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Resumo

O avango do comércio eletrénico e dos meios de pagamento digitais trouxe
consigo novas formas de vulnerabilidade para o consumidor, especialmente no
que concerne as fraudes eletrbnicas e ao vazamento de dados pessoais. Este
artigo analisa a responsabilidade civil decorrente dessas praticas, a partir da
conjugacao do Codigo de Defesa do Consumidor, do Marco Civil da Internet e
da Lei Geral de Protecéo de Dados, bem como da evolugao legislativa recente,
a exemplo da Lei n. 14.155/2021 e do Projeto de Lei n. 4.103/2024. A pesquisa
demonstra que a jurisprudéncia do Superior Tribunal de Justica e do Supremo
Tribunal Federal tem reafirmado a responsabilidade objetiva de fornecedores,
instituicbes financeiras, marketplaces e empresas de logistica, ressalvando
apenas hipoteses de fortuito externo ou culpa exclusiva da vitima. A partir da
analise de precedentes nacionais e da experiéncia do Tribunal de Justica do
Espirito Santo, discute-se a necessidade de uniformizagao jurisprudencial e de
maior efetividade no dever de seguranga por design. Conclui-se que a tutela do
consumidor em fraudes digitais depende de trés eixos fundamentais: (i) a
afirmacdo da responsabilidade objetiva como regra; (i) a integracédo entre
protecdo de dados pessoais e dever de seguranca; e (iii) a consolidagao de
marcos normativos que reforcem a prevencdo e a confianga nas relagbes
digitais.

INTRODUGAO

A expanséo do comeércio eletrénico e a popularizagao dos meios de pagamento
digitais transformaram radicalmente as relagcbes de consumo, ampliando o
acesso a bens e servigcos, mas também expondo consumidores a novas
modalidades de risco. Fraudes eletrbnicas, vazamentos de dados e golpes de
engenharia social tornaram-se praticas recorrentes, explorando a
vulnerabilidade estrutural do consumidor e desafiando os instrumentos classicos
da responsabilidade civil.

O Caodigo de Defesa do Consumidor, concebido em 1990, ja trazia em seu nucleo
a ideia de que a responsabilidade do fornecedor deveria ser objetiva, fundada no
risco do empreendimento e no dever de seguranga. Esse modelo, porém, é
constantemente tensionado no ambiente digital, em que a desterritorialidade, a
complexidade tecnoldgica e a multiplicidade de agentes econdmicos tornam
mais dificil a identificacdo das falhas e a delimitacao das responsabilidades.



O problema juridico que se coloca €, portanto, como adaptar os fundamentos
tradicionais da responsabilidade civil ao cenario das transagdes digitais. A
jurisprudéncia dos tribunais superiores, notadamente do Superior Tribunal de
Justica e do Supremo Tribunal Federal, tem desempenhado papel central nesse
processo, consolidando a compreensao de que fraudes digitais e falhas de
seguranga integram o risco da atividade dos fornecedores e, portanto, n&o
afastam a responsabilidade objetiva. Paralelamente, a doutrina tem buscado
repensar conceitos como nexo causal, fortuito interno e externo, e dever de
informacéao, para dar conta das especificidades da era digital.

Além disso, instrumentos normativos recentes, como a Lei Geral de Protecéo de
Dados e aLein. 14.155/2021, bem como propostas legislativas em tramite, como
o Projeto de Lei n. 4.103/2024, indicam que a resposta juridica ndo pode se
limitar a repressao posterior, mas deve incorporar a légica da prevencao e da
seguranca por design.

Este estudo tem por objetivo analisar a responsabilidade civil em fraudes digitais
no comércio eletrbnico, a partir de uma abordagem sistematica que integra
fundamentos legais, jurisprudéncia e doutrina. Busca-se oferecer uma reflexao
critica sobre os deveres dos fornecedores, marketplaces, instituicdes financeiras
e demais agentes da cadeia de consumo digital, bem como sobre os limites das
excludentes de responsabilidade e a evolugao legislativa. A analise sera
desenvolvida em perspectiva dogmatica e pratica, com especial atengédo a
experiéncia do Tribunal de Justica do Espirito Santo, de modo a contribuir para
a uniformizagao e o fortalecimento da tutela do consumidor em ambiente digital.

1 PRESSUPOSTOS DOGMATICOS DA RESPONSABILIDADE CIVIL NAS
TRANSACOES DIGITAIS

1.1 Responsabilidade dos fornecedores e varejistas on-line

O comércio eletrbnico, embora tenha expandido exponencialmente a
acessibilidade dos consumidores a bens e servigos, trouxe consigo uma
ampliagao dos riscos relacionados as fraudes digitais. A relacao estabelecida
entre consumidor e fornecedor em ambiente virtual ndo altera a esséncia da
tutela prevista no Cédigo de Defesa do Consumidor, que impde responsabilidade
objetiva pelo defeito do servigo, abrangendo ndo apenas a qualidade do produto,
mas também a segurancga da transacgao. O risco da atividade, neste dominio, nao
pode ser dissociado da obrigacdo de adotar medidas eficazes de prevencao
contra fraudes, seja na fase pré-contratual, pela informacgao clara e precisa, seja
na fase de execucdo, pela garantia de seguranga minima no ambiente de
compra.

A jurisprudéncia tem reforgado que, em se tratando de falhas na prestacao de
servigos digitais, o fornecedor responde objetivamente pelos danos causados,



nos termos do art. 14 do CDC. Nesse sentido, o Superior Tribunal de Justica
consolidou, em inumeros precedentes, que o fortuito interno ndo afasta a
responsabilidade do fornecedor, uma vez que fraudes e delitos praticados por
terceiros integram o risco da propria atividade econdémica.[1] No mesmo rumo,
em julgamento de recurso especial envolvendo fraude em transacdo bancaria
digital, o tribunal afirmou que, mesmo quando a operagao é realizada mediante
senha fornecida pelo consumidor, a instituicdo financeira ou o fornecedor deve
adotar mecanismos de deteccido de operacdes atipicas, sob pena de falha no
dever de segurancga.[2]

O Tribunal de Justica do Espirito Santo também aplicou esse entendimento em
casos de nao entrega de produtos adquiridos em plataformas de e-commerce,
reconhecendo a responsabilidade solidaria da varejista e da plataforma pela
auséncia de cautela minima na intermediagéo do negdcio.[3] A decisdo enfatizou
que, ao disponibilizar produtos em ambiente digital, o fornecedor cria legitima
expectativa de seguranca e confiabilidade, razdo pela qual responde pela
inexecugao da obrigacao, independentemente de prova de culpa.

A doutrina segue a mesma trilha. Flavio Tartuce assevera que “a
responsabilidade civil do fornecedor € objetiva, ou seja, independe da
demonstracdo de culpa, bastando a prova do dano e do nexo causal entre o
defeito do produto ou servigco e o dano causado”.[4] Na mesma linha, Sergio
Cavalieri Filho observa que “todo aquele que se dispbe a exercer alguma
atividade no mercado de consumo tem o dever de responder pelos danos
causados aos consumidores, independentemente de culpa”,[5] o que se aplica
com ainda maior vigor ao comércio eletrbnico, em que o consumidor se encontra
em posicao de vulnerabilidade acrescida.

Se é verdade que o art. 14, § 3°, do CDC admite excludentes de responsabilidade
— culpa exclusiva da vitima ou de terceiro e inexisténcia do defeito —, nao se
pode perder de vista que tais hipdteses sao interpretadas restritivamente pela
jurisprudéncia. Nos casos de fraudes digitais, a alegagao de culpa exclusiva do
consumidor, como no fornecimento de dados em esquemas de phishing,
somente afasta a responsabilidade quando restar comprovada a total auséncia
de falha sistémica ou de omissdo por parte do fornecedor. Do contrario,
reconhece-se que o dever de seguranca foi descumprido e que o risco deve ser
internalizado pelo agente econémico.

Aresponsabilidade dos fornecedores on-line, portanto, assenta-se sobre a teoria
do risco do empreendimento, em que o dever de indenizar decorre do simples
exercicio da atividade econémica. O mercado digital, longe de exonerar o
fornecedor, reforca a sua obrigacdo de garantir a confianga do consumidor,
integrando o dever de seguranga ao nucleo essencial da prestacédo de servicos.



1.2 Responsabilidade dos marketplaces e plataformas digitais

O fendmeno dos marketplaces insere um terceiro ator na relagdo de consumo: a
plataforma digital que aproxima vendedores e compradores. A questao central
que emerge consiste em determinar se tais intermediadores integram a cadeia
de fornecimento e, em consequéncia, se respondem solidariamente por fraudes
e inadimplementos. O Codigo de Defesa do Consumidor, em seu art. 7°,
paragrafo unico, e art. 25, § 1°, dispde que todos os que participam da relagéo
de consumo respondem solidariamente pelos danos ao consumidor, sem
distincdo entre fornecedores diretos e indiretos. A partir desse parametro
normativo, a jurisprudéncia e a doutrina tém reconhecido a responsabilidade
objetiva das plataformas, especialmente quando lucram com a intermediagéo,
criam ambiente de confianga e oferecem instrumentos de pagamento e logistica.

O Superior Tribunal de Justica, em precedente paradigmatico, enfrentou a
responsabilidade de plataformas de classificados on-line, reconhecendo que,
quando a fraude ocorre fora do ambiente da transacéo formal, ha rompimento do
nexo causal, afastando a responsabilidade do intermediador.[6] Essa orientacao,
entretanto, foi relativizada em casos posteriores, nos quais se reconheceu a
responsabilidade solidaria das plataformas quando participam ativamente da
transacado ou oferecem servigos de pagamento e seguranga, criando legitima
expectativa de confiabilidade para o consumidor.[7]

No ambito do Supremo Tribunal Federal, o debate alcangou repercusséao geral
(Tema 1413, RE 1.554.371), discutindo-se os limites da responsabilidade de
intermediadores digitais. Embora ainda em andamento, o Supremo ja assentou
em decisdes recentes que, em casos de ilicitos graves, como crimes contra a
dignidade humana, as plataformas tém dever de remogao proativa, mesmo sem
ordem judicial, refor¢ando a ideia de que ndo sdo meras hospedeiras neutras,
mas atores inseridos na estrutura da relagédo de consumo.[8]

A jurisprudéncia estadual também confirma essa tendéncia. O Tribunal de
Justica do Espirito Santo reconheceu, em acérdao de 2023, que o marketplace
responde solidariamente por produto ndo entregue por vendedor cadastrado,
com base na teoria do risco do empreendimento.[9] No mesmo sentido, o
Tribunal de Justica de Sdo Paulo destacou que a seguranga constitui um dos
principais atrativos oferecidos por plataformas digitais, razao pela qual a falha de
seus sistemas caracteriza fortuito interno e gera responsabilidade objetiva.[10]

A doutrina contemporanea acompanha essa evolugao. Bruno Miragem enfatiza
que a inversao do 6nus da prova € instrumento fundamental de protecdo ao
consumidor em ambiente digital, cabendo ao fornecedor e a plataforma
demonstrar a inexisténcia de defeito ou a culpa exclusiva da vitima.[11] Ja
Claudia Lima Marques destaca que apenas as falhas sistémicas, € ndo os
descuidos individuais do consumidor, autorizam a imputacdo de



responsabilidade objetiva as plataformas, reforcando a necessidade de se
distinguir entre vulnerabilidade estrutural e condutas pessoais do usuario.[12]

Assim, os marketplaces ndo podem ser considerados meros espacos virtuais
neutros, ja que sua atuagao extrapola a funcéo de classificados. Ao intermediar,
lucrar e estruturar o ambiente digital de consumo, assumem o risco da atividade
e devem responder solidariamente pelos danos advindos de fraudes e falhas na
prestacéo do servico.

1.3 Responsabilidade das instituicoes financeiras e meios de pagamento

A relacdo entre consumidores e instituicbes financeiras, em especial nas
transacdes digitais, revela-se um dos pontos mais sensiveis do debate sobre
responsabilidade civil em fraudes eletronicas. O Codigo de Defesa do
Consumidor, ao incluir os bancos no conceito de fornecedores (art. 3°, § 2°),
consolidou a sujeicdo dessas instituicdes ao regime de responsabilidade
objetiva, nos termos do art. 14. Essa orientagao foi reafirmada pelo Supremo
Tribunal Federal na ADIn 2.591/DF, em que se declarou a constitucionalidade da
aplicagcdo do CDC as operagdes bancarias.[13] O reconhecimento de que o
consumidor € parte vulneravel justifica a imputagdo ao banco do dever de
garantir a seguranga do servigo, incorporando as fraudes eletrénicas ao rol de
riscos proprios do empreendimento.

O Superior Tribunal de Justica sedimentou o tema ao editar a Sumula 479,
segundo a qual “as instituicdes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagdes bancarias”.[14] Tal enunciado representa a
cristalizagdo da chamada teoria do fortuito interno: fraudes digitais, por
derivarem do risco da atividade bancaria, ndo excluem a responsabilidade do
banco. Apenas o fortuito externo — evento totalmente estranho ao servico,
inevitavel e imprevisivel — pode romper o0 nexo causal.

A jurisprudéncia recente amplia a compreensao desse dever. No julgamento do
REsp 1.995.458/SP, o STJ reconheceu a falha de seguranca em transferéncias
via Pix que destoavam do perfil de consumo do correntista, mesmo tendo sido
realizadas com cartdo e senha.[15] De modo semelhante, no REsp
2.052.772/SP, a corte responsabilizou a instituicdo pela emissao de boleto
fraudado, afirmando que a negligéncia na verificagdo da legitimidade do titulo
configura defeito do servigo.[16] Em casos de engenharia social, como o “golpe
do motoboy”, o tribunal assentou que, embora o consumidor tenha fornecido
cartdo e senha, persiste a responsabilidade quando n&o ha mecanismos
eficazes de bloqueio ou de monitoramento de transagdes atipicas.[17]

O Tribunal de Justica do Espirito Santo também seguiu essa linha em
precedentes recentes. Em julgamento de 2023, reconheceu a responsabilidade



do banco pela abertura negligente de conta utilizada para fraude via Pix,
enfatizando a omissdo no bloqueio de transferéncias suspeitas.[18] Em outro
caso, condenou institui¢cao financeira por ndo impedir movimentagdes realizadas
em perfil de cliente idoso, reconhecendo sua hipervulnerabilidade.[19]

No plano doutrinario, Anderson Schreiber sustenta que a responsabilidade civil
digital dos bancos “ndo é mero instituto de direito privado, mas expressao
concreta de um pacto social implicito: o de que a modernizag¢ao dos instrumentos
de pagamento ndo pode significar regressdo na protecdo do
consumidor”.[20] Danilo Doneda e Laura Schertel Mendes acentuam que a
expectativa legitima do consumidor inclui a adogdo de medidas informativas e
de seguranga compativeis com os padrdes setoriais.[21] Por sua vez, Nelson
Nery Junior e Rosa Maria de Andrade Nery destacam que a exclusdo da
responsabilidade s6 é admissivel quando cabalmente comprovada a inexisténcia
do defeito do servigo ou a culpa exclusiva do consumidor.[22]

Ainda que as instituicbes financeiras aleguem que a culpa exclusiva do
consumidor rompe o0 nexo causal — especialmente quando este fornece senhas
ou dados sensiveis a fraudadores —, tal excludente ¢é interpretada
restritivamente. A jurisprudéncia tem exigido prova robusta de que nao houve
falha sistémica, de modo a impedir que o banco transfira integralmente o risco
de sua atividade ao consumidor. A regra, portanto, € a responsabilizacéo
objetiva, e a excegdo — a exclusdo da responsabilidade — deve ser
demonstrada pelo proprio fornecedor.

Em suma, os bancos e meios de pagamento digitais respondem objetivamente
pelas fraudes eletrbnicas como fortuito interno, cabendo-lhes adotar medidas
efetivas de prevencédo, monitoramento e bloqueio de operagbes atipicas. A
responsabilizacao reforga a fungao social do sistema financeiro e preserva a
confianga que constitui seu fundamento.

1.4 Responsabilidade dos gateways de pagamento e empresas antifraude

Os gateways de pagamento e as empresas de antifraude ocupam posicao
peculiar na cadeia de consumo digital. Embora muitas vezes se apresentem
como prestadores de servigos meramente técnicos — processando pagamentos
ou avaliando riscos de transagbes —, ndo podem ser alheios ao regime de
responsabilidade objetiva previsto no art. 14 do CDC. A razao é simples: sua
atividade nao é neutra, mas decisiva para a concretizagdo das operacdes
eletrbnicas, sendo eles corresponsaveis pela confianca que sustentam o
ambiente digital de consumo.

O dever de seguranga se aplica com intensidade especial. As Resolugbes do
Conselho Monetario Nacional, em particular a Res. CMN n. 4.658/2018, imp6em
a instituicbes que operam em ambiente de pagamentos digitais a obrigacao de



implementar mecanismos de seguranga compativeis com os riscos da atividade,
prevendo monitoramento constante, sistemas de deteccido de operacoes
atipicas e protocolos de resposta a incidentes. A falha na prestacao desse
servico caracteriza defeito que, ainda que provocado por fraude de terceiro, recai
sobre a esfera de responsabilidade do fornecedor.

Ajurisprudéncia dos tribunais estaduais tem reconhecido a responsabilidade dos
intermediadores de pagamento em casos de chargeback. O Tribunal de Justigca
de Sa&o Paulo, por exemplo, ja decidiu que a credenciadora responde
objetivamente pela devolugéo dos valores, reputando nula a clausula contratual
que transfere o risco integral ao lojista.[23] Aldgica aplicada € a da teoria do risco
do empreendimento: quem se beneficia economicamente da operagdo assume
também os Onus de sua atividade, n&o podendo repassa-los
indiscriminadamente ao consumidor ou ao pequeno fornecedor.

O Superior Tribunal de Justica, em recente precedente, examinou clausulas de
repasse de risco integral em contratos de e-commerce e concluiu pela
abusividade da transferéncia exclusiva ao lojista, assentando a necessidade de
compartilhamento dos riscos da atividade entre os diversos integrantes da
cadeia de fornecimento.[24] A ratio decidendi aplica-se de forma direta as
empresas antifraude, que, ao prometerem verificacdo e protecdo contra
transacoes ilicitas, assumem obrigacao de resultado minimo quanto a eficiéncia
de seus sistemas.

A doutrina também acompanha essa evolucao. Rhuana César enfatiza que “a
responsabilizacao juridica deve considerar o contexto, o comportamento do
consumidor e a eficacia das medidas preventivas adotadas pelos fornecedores”,
acrescentando que deve haver diligéncia minima exigida do consumidor, mas
sem afastar a responsabilidade principal do fornecedor quando falham os
sistemas de protec¢ao.[25] Bruno Miragem ressalta que o risco do servigo nao
pode ser confundido com o risco geral do ambiente digital, de modo que, se o
servigco de antifraude ndo cumpre sua fungao precipua, esta caracterizado o
defeito na prestagao.[26]

Ainda que alguns contratos tentem caracterizar a atuagdo das empresas
antifraude como obrigacao de meio, a jurisprudéncia tem relativizado tal posicéao,
exigindo padréao de diligéncia compativel com a essencialidade da fungao que
exercem. Se o gateway permite a aprovacdo de uma compra evidentemente
fraudulenta, ou se a empresa antifraude falha em detectar padrdes minimos de
irregularidade, nado se trata de infortunio externo, mas de falha intrinseca ao
servigo, caracterizando fortuito interno.

Em sintese, gateways e empresas de antifraude, ao viabilizarem e darem
legitimidade ao comércio eletrbnico, assumem responsabilidade solidaria pela
seguranca das transacoes, respondendo objetivamente por falhas sistémicas
que resultem em prejuizos ao consumidor.



1.5 Responsabilidade das transportadoras e empresas de logistica

O transporte e a logistica constituem etapa essencial do comércio eletronico,
sendo o elo que conecta a promessa contratual a efetiva entrega do produto. A
responsabilidade dessas empresas, quando atuam em parceria com varejistas e
plataformas digitais, ndo se restringe a obrigacbées meramente acessorias: trata-
se de verdadeira obrigacédo de resultado, pois o consumidor espera a entrega
integra e no prazo pactuado. O descumprimento dessa expectativa, seja por
extravio, furto, violagdo da embalagem ou entrega a terceiro n&o autorizado,
configura falha na prestagéo do servigo nos termos do art. 14 do CDC.

A jurisprudéncia brasileira tem afirmado reiteradamente que o transporte de
mercadorias no comeércio eletrénico é atividade de risco, de modo que eventos
como roubo de carga ndo podem ser considerados fortuitos externos, mas
fortuitos internos, integrantes da propria natureza da atividade. O Superior
Tribunal de Justica, embora em contextos de transporte fisico, ja consolidou a
compreensao de que tais incidentes ndo afastam a responsabilidade do
transportador, que responde objetivamente pelo extravio ou dano ao bem
confiado a sua guarda.[27] O mesmo raciocinio se aplica a logistica digital, em
que o fornecedor assume o risco de operar em ambiente de vulnerabilidade.

No ambito dos tribunais estaduais, o Tribunal de Justica de Sao Paulo
reconheceu a responsabilidade objetiva de empresa de logistica em fraude
ocorrida durante o processo de entrega, qualificando a falha como fortuito interno
e aplicando o art. 14 do CDC.[28] O Tribunal de Justi¢ga do Espirito Santo, por
sua vez, analisando a nao entrega de mercadoria adquirida em marketplace,
entendeu que a transportadora, por integrar a cadeia de fornecimento, responde
solidariamente pelo dano causado ao consumidor.[29]

A doutrina acompanha esse entendimento. Flavio Tartuce sustenta que a
responsabilidade civil do fornecedor, independentemente da etapa da cadeia de
consumo, € objetiva, bastando a comprovagao do dano e do nexo causal para
ensejar a reparacao.[30] Do mesmo modo, Nelson Nery Junior e Rosa Maria de
Andrade Nery destacam que a exclusdo de responsabilidade s6 é admissivel
quando cabalmente demonstrada a culpa exclusiva do consumidor ou a
ocorréncia de evento absolutamente estranho ao risco da atividade.[31]

Assim, a atuacdo das empresas de logistica ndo pode ser dissociada do dever
de seguranca e confianca que sustenta o comércio eletrénico. A elas cabe nao
apenas transportar mercadorias, mas garantir ao consumidor que o produto
adquirido sera entregue em condi¢gbes adequadas. Eventuais fraudes ocorridas
na etapa de entrega, longe de afastar a responsabilidade, apenas reforcam que
o risco é proprio do empreendimento, impondo a essas empresas o dever de
indenizar solidariamente.



1.6 Responsabilidade de influenciadores digitais e anunciantes

O ambiente digital ampliou o alcance da publicidade e deu aos influenciadores
papel relevante na intermediacdo entre fornecedores e consumidores. O ponto
de tensdo consiste em definir até que ponto a atuagdo desses agentes, que
muitas vezes recebem remuneracgao para divulgar produtos e servigos, os insere
na cadeia de fornecimento prevista pelo Codigo de Defesa do Consumidor. O
art. 30 do CDC estabelece que toda informacao ou publicidade suficientemente
precisa vincula o fornecedor, e 0 art. 37 veda a publicidade enganosa ou abusiva.
Assim, ao endossarem produtos e servigcos, influenciadores e anunciantes
participam da formagdo da vontade do consumidor e, em consequéncia,
assumem responsabilidade pelo conteudo divulgado.

A jurisprudéncia tem reconhecido que a publicidade enganosa praticada por
influenciadores pode gerar responsabilidade solidaria com os fornecedores. O
Tribunal de Justica de Sdo Paulo ja decidiu que a veiculagado de informagdes
inveridicas por digital influencer, ainda que reproduzindo material publicitario,
caracteriza falha de informagao e sujeita 0 anunciante e o proprio divulgador a
responsabilizacao civil.[32] Em outra oportunidade, o mesmo tribunal assentou
que, quando o influenciador se apresenta como consumidor comum, sem
informar a natureza publicitaria de sua fala, ha violagdo ao dever de
transparéncia, o que caracteriza pratica abusiva.[33]

No plano doutrinario, Claudia Lima Marques sublinha que a confianga gerada
pela publicidade € elemento central para a escolha do consumidor, razao pela
qual o fornecedor e quem divulga sua mensagem devem responder
solidariamente pelas consequéncias do anuncio.[34] Bruno Miragem acrescenta
que a vinculagao da oferta publicitaria impede que fornecedores ou divulgadores
aleguem auséncia de responsabilidade, ja que a mensagem publicitaria é parte
do contrato e cria legitima expectativa de cumprimento.[35]

A responsabilidade dos influenciadores ndo se limita a veiculagdo de
informacdes falsas, mas também ao siléncio relevante. A omissao sobre riscos
do produto, sobre a natureza patrocinada da postagem ou sobre as condigbes
reais da oferta constitui falha no dever de informagao e enseja responsabilidade
objetiva. Essa compreensao reforca a importancia do principio da confianga,
que, em ambiente digital, se encontra intensificado pelo carater pessoal da
comunicagao dos influenciadores.

Portanto, influenciadores digitais e anunciantes, ao integrarem a cadeia de
consumo pela divulgacao de produtos e servigos, respondem objetivamente por
publicidade enganosa ou omissa. A protecdo do consumidor exige que sua
atuacao seja transparente, clara e fiel, ndo se admitindo que a popularidade
digital seja utilizada como escudo para praticas lesivas.



2 PROBLEMAS JURIDICOS CORRELATOS A TUTELA DO CONSUMIDOR
EM AMBIENTE DIGITAL

2.1 O dever de informacao e a vinculagao da oferta

O dever de informagdo representa uma das pedras angulares da tutela
consumerista em ambiente digital. O art. 6°, Ill, do CDC estabelece que o
consumidor tem direito a informa¢des adequadas e claras sobre produtos e
servicos, compreendendo especificacbes corretas de quantidade,
caracteristicas, composicéo, qualidade, tributos incidentes e riscos. No comércio
eletrénico, essa obrigagdo assume relevo maior, pois a decisdo de compra se da
em ambiente mediado por telas, onde a experiéncia sensorial & substituida por
descrigdes, imagens e garantias de confiabilidade.

A vinculagdo da oferta decorre logicamente desse dever. O art. 30 do CDC
estabelece que toda informagao ou publicidade suficientemente precisa obriga o
fornecedor, integrando o contrato a ser celebrado. Esse regime juridico reforga
a confianca do consumidor na seriedade das informacbes veiculadas em
plataformas digitais, impedindo que os fornecedores se desfagam das
promessas feitas em anuncios, descrigoes ou politicas contratuais.

A jurisprudéncia reconhece que a publicidade e a informagédo fornecida nos
ambientes digitais vinculam o fornecedor e ndo podem ser tratadas como meros
convites a negociacao. O Tribunal de Justica de Sao Paulo, em caso envolvendo
fraude em plataforma digital, assentou que a omissao de informagdes essenciais
caracteriza falha na prestacao do servigo e viola o dever de transparéncia, o que
configura fortuito interno e gera responsabilidade objetiva.[36] No Espirito Santo,
decisao de 2023 reiterou que a auséncia de informacgao clara sobre a seguranga
da transacdo em marketplace enseja responsabilidade solidaria da plataforma
pelo n&do cumprimento da entrega.[37]

A doutrina, de igual modo, sublinha a centralidade do dever de informacgao.
Claudia Lima Marques observa que “a vinculagdo da oferta € momento pré-
contratual de extrema relevancia para o consumidor exercer liberdade de
escolha”, e que nao € qualquer informagao que vincula, mas apenas aquela
dotada de precisao suficiente.[38] Bruno Miragem acrescenta que a informacéao
precisa € elemento que concretiza a confianga legitima do consumidor,
permitindo-lhe exigir o cumprimento da oferta ou a reparacdo por seu
descumprimento.[39]

O Superior Tribunal de Justica também tem aplicado o principio da vinculagao
da oferta em hipéteses de publicidade digital. Em julgamento de 2023, o tribunal
reafirmou que a falha na disponibilizacdo de informagdes suficientes sobre
transacdes on-line, ainda que realizada por terceiro fraudador, atrai a
responsabilidade do fornecedor que se beneficia economicamente da operacao,



ja que integra a cadeia de consumo e tem o dever de monitorar e corrigir
falhas.[40]

Assim, a informagdo ndo € mero detalhe acessério, mas elemento constitutivo
da relagdo de consumo. Ao vincular o fornecedor a sua propria publicidade, o
ordenamento protege a legitima expectativa do consumidor e fortalece a
confianga necessaria ao comércio eletrébnico. A omissdo ou a impreciséo
informativa configuram, portanto, ndo simples irregularidade, mas verdadeiro
defeito do servigo, apto a gerar responsabilidade civil.

2.2 O fortuito interno e externo como critérios de imputagao

A distincéo entre fortuito interno e fortuito externo é decisiva para compreender
a extensdo da responsabilidade dos fornecedores em fraudes digitais. Trata-se
de critérios que delimitam a imputagao objetiva, permitindo separar os riscos que
devem ser absorvidos pelo fornecedor daqueles que, por absoluta
excepcionalidade, rompem o nexo causal.

O fortuito interno corresponde ao risco proprio da atividade econdmica. Fraudes
eletrbnicas, invasdes de sistemas, emissao de boletos falsos ou movimentacdes
bancarias atipicas, ainda que praticadas por terceiros, inserem-se no ambito de
previsibilidade e controlabilidade do fornecedor, que deve estruturar mecanismos
de seguranca capazes de evita-los. O Superior Tribunal de Justica consolidou
essa compreensao na Sumula 479, que consagra a responsabilidade objetiva
das instituicbes financeiras por danos decorrentes de fraudes praticadas por
terceiros, justamente por se tratar de risco inerente a atividade.[41]

O fortuito externo, por sua vez, refere-se a eventos absolutamente estranhos a
atividade do fornecedor, imprevisiveis e inevitaveis, como desastres naturais de
grande escala. Nesses casos, admite-se a exclusao de responsabilidade, desde
que demonstrada a total auséncia de relagdo entre o evento e a prestagao do
servico. Essa distincdo tem sido aplicada com cautela na jurisprudéncia,
especialmente em fraudes de engenharia social, como o “golpe do motoboy” ou
o fornecimento de senhas por consumidores a fraudadores. No REsp
2.155.065/MG, o STJ admitiu a exclusdao da responsabilidade do banco ao
reconhecer que a vitima colaborou de forma decisiva para o éxito da fraude, sem
falha sistémica comprovada.[42]

Nos tribunais estaduais, verifica-se aplicacdo analoga. O TJSP, em casos de
invasdo de contas em plataformas digitais, tem considerado a fraude como
fortuito interno, salientando que a segurancga do sistema é justamente o atrativo
oferecido ao consumidor.[43] Ja o TJES, em decisao de 2023, afastou a tese de
fortuito externo ao condenar banco que permitiu abertura negligente de conta
usada em fraude via Pix, ressaltando que a omissdo na checagem de dados e
no bloqueio de transagdes suspeitas caracterizou falha de servigo.[44]



A doutrina igualmente reforca a importancia da distingdo. Bruno Miragem
observa que “o risco do servigo n&o pode ser confundido com o risco geral do
ambiente digital”, de modo que apenas quando o evento é completamente alheio
ao funcionamento do servico é que se pode falar em fortuito
externo.[45] Anderson Schreiber, por sua vez, acentua que a responsabilidade
bancaria por fraudes digitais constitui um verdadeiro pacto social, na medida em
que a modernizagao dos meios de pagamento n&o pode significar retrocesso na
protecao do consumidor.[46]

A utilizagao dos critérios de fortuito interno e externo, portanto, ndo constitui mero
exercicio classificatorio, mas instrumento de justica distributiva: atribui-se ao
fornecedor os riscos que decorrem do exercicio de sua atividade econdmica,
enquanto apenas eventos absolutamente estranhos ao servico podem afastar
sua responsabilidade.

2.3 O nexo causal em fraudes eletronicas e a contribuigdo da vitima

Adefinicdo do nexo causal em fraudes eletrénicas constitui ponto de tenséo entre
a protecdo do consumidor e a tentativa dos fornecedores de transferirem
integralmente os riscos da atividade. Em ambiente digital, marcado por
assimetria informacional, a delimitacdo de quando o consumidor contribui para o
resultado danoso exige exame rigoroso das circunstancias, sob pena de se
banalizar a invocagao da culpa exclusiva da vitima.

O Cédigo de Defesa do Consumidor, em seu art. 14, § 3°, Il, admite a exclusao
da responsabilidade quando demonstrada a culpa exclusiva do consumidor ou
de terceiro. Contudo, a jurisprudéncia tem afirmado que essa excludente deve
ser interpretada restritivamente. No julgamento do REsp 1.995.458/SP, o
Superior Tribunal de Justica reconheceu a falha na prestacdo do servigo ao
responsabilizar banco por transagdes via Pix que destoavam do perfil do
correntista, ainda que realizadas mediante senha pessoal.[47] A corte deixou
claro que a simples utilizagado da senha n&o rompe, por si sO, 0 nexo causal.

De modo semelhante, no REsp 2.052.772/SP, o STJ entendeu que a instituicao
financeira responde por boleto fraudado, porque a auséncia de mecanismos
adequados de verificagao do titulo representa defeito do servigo.[48] Ja no REsp
2.155.065/MG, envolvendo o chamado “golpe do motoboy”, a Corte admitiu a
exclusdo da responsabilidade diante da colaboragao direta do consumidor, que
forneceu voluntariamente cartdo e senha, mas enfatizou que essa solugéao é
excepcional e depende de prova robusta de que nao houve falha sistémica.[49]

O Tribunal de Justica do Espirito Santo, por sua vez, tem aplicado critérios
semelhantes. Em decisdo de 2023, condenou banco que permitiu a abertura
negligente de conta utilizada por estelionatario em fraude via Pix, entendendo



que a instituigdo falhou na adogdo de mecanismos minimos de seguranga e,
portanto, ndo poderia alegar culpa exclusiva do consumidor.[50]

A doutrina ressalta que a afericdo do nexo causal em fraudes digitais deve levar
em conta a hipervulnerabilidade do consumidor diante de estratégias
sofisticadas de engenharia social. Rhuana César sublinha que, embora se possa
exigir diligéncia minima do consumidor, a responsabilizagdo nado pode ser
afastada quando falham os sistemas de prevencdo e monitoramento das
instituicdes.[51] Danilo Doneda e Laura Schertel Mendes acrescentam que a
expectativa legitima do consumidor € a de que o fornecedor adote medidas
compativeis com os padrdes do setor, de forma a reduzir significativamente os
riscos previsiveis.[52]

Assim, a contribuicdo da vitima ndo pode ser presumida, nem confundida com a
previsibilidade de que consumidores séo alvo de fraudes digitais. O nexo causal
somente se rompe quando demonstrada a conduta exclusiva e determinante do
consumidor, livre de qualquer falha sistémica do fornecedor. Fora dessa
hipotese, o risco permanece sendo do empreendimento, devendo ser suportado
pelo agente econémico que dele aufere os beneficios.

2.4 A protecao de dados pessoais e o dever de seguranga por design

A protecdo de dados pessoais tornou-se elemento central na analise da
responsabilidade civil em fraudes digitais. A Lei Geral de Protecdo de Dados (Lei
13.709/2018) consagrou o dever de seguranga na coleta, no armazenamento e
no tratamento de dados, impondo aos fornecedores a obrigacdo de adotar
medidas técnicas e administrativas capazes de proteger informagdes pessoais
contra acessos nao autorizados e situacdes acidentais ou ilicitas de destruicio,
perda, alteracdo, comunicacao ou difusdo. Esse dever ndo se limita a adog¢ao de
protocolos minimos, mas exige uma postura preventiva e continua, conhecida
como seguranga por design.

A légica subjacente é a de que a seguranga deve ser incorporada ao proprio
desenho dos servigos digitais. Isso significa que, desde a concepgédo de um
aplicativo ou sistema de pagamento, devem ser implementados mecanismos de
criptografia, autenticagcdo multifatorial e monitoramento constante de
vulnerabilidades. O descumprimento desse dever caracteriza defeito do servico,
atraindo a responsabilidade objetiva do fornecedor, mesmo quando a fraude
tenha sido praticada por terceiro.

A jurisprudéncia ja comeca a refletir esse entendimento. No REsp 2.147.374/SP,
o Superior Tribunal de Justica afirmou que o vazamento de dados sensiveis pode
ensejar dano moral presumido, dada a gravidade da violagao e o risco acrescido
de novas fraudes.[53] Em contrapartida, no REsp 2.130.619/SP, a Corte decidiu
que, em casos de vazamento de dados nao sensiveis, o0 dano moral ndo € in re



ipsa, exigindo prova do prejuizo concreto.[54] A distincdo demonstra a
preocupacgao em calibrar a tutela, sem esvaziar a fungéo protetiva da LGPD.

No plano estadual, o Tribunal de Justica de Sdo Paulo reconheceu a
responsabilidade objetiva de instituicdo financeira por ndo adotar mecanismos
de seguranca adequados contra fraude em cartdo de crédito, ressaltando que a
auséncia de protocolos eficazes de prevencao viola diretamente o dever de
protecao de dados.[55]

A doutrina é unissona em afirmar que a protecido de dados pessoais constitui
direito fundamental, derivado da autodeterminagao informativa. Danilo Doneda,
pioneiro no tema, ja advertia que “a protecédo de dados pessoais € um direito
fundamental que visa garantr a autodeterminacdo informativa do
individuo”.[56] Em perspectiva convergente, Doneda e Laura Schertel Mendes
sustentam que a expectativa legitima do consumidor inclui a adogédo de medidas
informativas e de seguranga compativeis com o padrao do setor.[57]

Bruno Miragem, ao tratar da responsabilidade civil em fraudes digitais, adverte
que o risco do servigo nao pode ser confundido com o risco genérico do ambiente
digital, de modo que a omissao no dever de seguranga, mesmo em cenario de
crescente  sofisticagdo dos ataques, traduz falha intrinseca a
prestacdo.[58] Rhuana César complementa, ao afirmar que a responsabilizacao
deve considerar tanto o comportamento do consumidor quanto a eficacia das
medidas preventivas adotadas pelo fornecedor, impondo-lhe padrao de
diligéncia elevado.[59]

Portanto, a seguranga por design ndo € mera recomendagiao técnica, mas
obrigagao juridica que integra o conteudo do dever de seguranga do art. 14 do
CDC e da LGPD. A sua inobservancia, materializada em falhas de sistema,
vazamentos ou auséncia de protocolos adequados, gera responsabilidade
objetiva e reforga a necessidade de reparagao integral do dano sofrido pelo
consumidor.

2.5 A quantificagcao do dano moral em fraudes e vazamentos digitais

A quantificacdo do dano moral em fraudes eletrénicas e vazamentos de dados
envolve um dos temas mais delicados da responsabilidade civil contemporanea.
A dificuldade nao reside apenas em fixar valores indenizatérios proporcionais,
mas em definir se a mera ocorréncia do ilicito ja configura lesdo presumida ou
se é necessaria a comprovacgao de efetivo abalo.

O Superior Tribunal de Justica tem estabelecido balizas relevantes. No REsp
2.147.374/SP, a Corte afirmou que o vazamento de dados sensiveis — como
informacdes médicas ou bancarias — enseja dano moral presumido, pela
gravidade da exposicdo e pela potencialidade de novas fraudes.[60] Em



contrapartida, no REsp 2.130.619/SP, decidiu-se que, nos casos de dados nao
sensiveis, o dano moral ndo é in re ipsa, exigindo prova de prejuizo
concreto.[61] Essa distingado revela uma preocupacédo em evitar a banalizagao
da indenizagdo, mas sem enfraquecer a tutela em situacbes de maior
vulnerabilidade.

No campo das fraudes bancarias, a jurisprudéncia tem reconhecido que a
indevida movimentagao de conta corrente ou de valores em Pix configura, em
regra, violagao a direito de personalidade, sendo desnecessaria a prova de abalo
psiquico especifico. O Tribunal de Justi¢ca do Espirito Santo, em decisao de 2023,
condenou instituicdo financeira ao pagamento de indenizagdo moral pela falha
em impedir transferéncias fraudulentas, fixando valor de R$ 2.000,00 como
compensacao.[62] Em outro precedente, o TJSP considerou que a falha de
segurancga de plataforma de e-commerce que resultou na subtragcéo de valores
também caracteriza dano moral indenizavel, pois frustra a legitima confianga do
consumidor.[63]

A doutrina diverge quanto ao carater presumido do dano moral em fraudes
digitais. Bruno Miragem entende que a presuncgao deve ser restrita a hipéteses
de maior gravidade, como nos vazamentos de dados sensiveis, de modo a
preservar a credibilidade da reparacdo e evitar seu esvaziamento.[64] Ja
Rhuana César sustenta que a falha sistémica em fraudes digitais, ainda que nao
envolva dados sensiveis, gera por si sO violagdo a esfera da confianga do
consumidor, justificando a indenizagdo automatica.[65] Anderson Schreiber, por
sua vez, acentua que a fixacdo do valor deve observar a dupla fungdo do dano
moral — reparatoria e pedagdgica —, sem degenerar em enriquecimento sem
causa, mas sem se reduzir a cifras irrisérias que desestimulem a adogao de
medidas de segurancga.[66]

A fixacdo do quantum indenizatério, portanto, deve atentar para os critérios da
proporcionalidade e da razoabilidade, levando em conta: (i) a gravidade da falha
do fornecedor; (ii) a natureza sensivel ou ndo dos dados expostos; (iii) a condicéo
de hipervulnerabilidade do consumidor (idosos, criangas, pessoas com
deficiéncia); e (iv) o efeito pedagdgico da indenizagéo. A oscilagdo entre dano
presumido e necessidade de prova especifica mostra que a jurisprudéncia busca
calibrar a protegao do consumidor com a estabilidade do sistema indenizatorio.

2.6 O direito de arrependimento e as praticas abusivas no comércio
eletrénico

O direito de arrependimento, previsto no art. 49 do Cdédigo de Defesa do
Consumidor, € um dos instrumentos mais relevantes para equilibrar a
vulnerabilidade estrutural do consumidor no comércio eletrbnico. Como a
contratacao se realiza fora do estabelecimento fisico, a lei assegura ao



consumidor o prazo de sete dias para desistir do contrato, a contar de sua
assinatura ou do recebimento do produto ou servigo, com a devolugao integral
dos valores pagos e sem qualquer 6nus adicional. Trata-se de garantia que
concretiza o principio da transparéncia e da boa-fé, protegendo a confianga
legitima do consumidor em ambiente em que ndo ha contato direto com o
produto ou o fornecedor.

A jurisprudéncia do Superior Tribunal de Justica tem reiterado que o exercicio do
direito de arrependimento impde ao fornecedor a devolugédo imediata da quantia
paga, cabendo a ele suportar os custos de devolugéo. A tentativa de transferir ao
consumidor o énus do frete ou de impor taxas administrativas configura pratica
abusiva, vedada pelo art. 51 do CDC.[67]

No plano pratico, os tribunais estaduais tém enfrentado reiteradamente situagoes
em que plataformas digitais e varejistas dificultam o exercicio desse direito. O
Tribunal de Justica de Sao Paulo decidiu que a recusa injustificada em cancelar
compra realizada pela internet, ou a imposi¢cao de barreiras burocraticas ao
exercicio do direito de arrependimento, caracteriza falha na prestacao do servigo
e enseja indenizagdo por danos morais.[68] O Tribunal de Justica do Espirito
Santo, em caso semelhante, reconheceu a abusividade da pratica de
marketplace que nado reembolsou o consumidor no prazo legal, apesar do
exercicio regular do direito de arrependimento.[69]

A doutrina é firme em ressaltar a importancia desse instituto. Claudia Lima
Marques observa que o direito de arrependimento € expressao da
vulnerabilidade informacional do consumidor no ambiente virtual, funcionando
como uma “valvula de escape” diante da auséncia de experiéncia sensorial com
o produto.[70] Bruno Bioni acrescenta que a clareza nas politicas de devolugao
€ componente essencial da boa-fé objetiva e da protecdo de dados, pois evita
que informagdes assimétricas sejam utilizadas para limitar indevidamente os
direitos do consumidor.[71]

Apesar de sua clareza normativa, multiplicam-se praticas abusivas que buscam
enfraquecer o direito de arrependimento: a imposicdo de multas rescisorias, a
limitagao do prazo a periodos inferiores a sete dias, a ocultacdo de informacdes
sobre como exercer o direito e a transferéncia dos custos logisticos ao
consumidor. Tais condutas, além de ilegais, violam diretamente os principios da
boa-fé e da confianga, corroendo a credibilidade do comércio eletrénico.

Assim, o direito de arrependimento deve ser interpretado de forma ampliativa,
garantindo ao consumidor ndo apenas a devolucao dos valores, mas também a
reparagao por eventuais danos decorrentes de sua violagdo. Trata-se de
mecanismo essencial para assegurar a confianca no mercado digital, cuja
eficacia depende do reconhecimento de que qualquer obstaculo ou 6nus
indevido imposto ao consumidor configura pratica abusiva.



3 LIMITES E CONTROVERSIAS NA JURISPRUDENCIA

3.1 A responsabilidade objetiva das instituicoes financeiras nos
precedentes do Superior Tribunal de Justica

Ajurisprudéncia do Superior Tribunal de Justiga consolidou, ao longo das ultimas
décadas, a responsabilidade objetiva das instituigbes financeiras em fraudes
eletrénicas. O fundamento repousa na teoria do risco do empreendimento: quem
aufere lucros com a intermediacdo de servicos bancarios deve também arcar
com os riscos inerentes a atividade, independentemente de culpa. A sintese
desse entendimento encontra-se na Sumula 479, segundo a qual as instituicdes
financeiras respondem objetivamente por danos causados por fortuito interno,
relativo a fraudes e delitos praticados por terceiros.[72]

Diversos precedentes recentes confirmam essa orientacdo. No REsp
1.995.458/SP, a Terceira Turma reconheceu a responsabilidade de banco por
transagdes via Pix que destoavam do perfil de consumo do cliente, mesmo
realizadas com cartdo e senha, entendendo que a instituicdo tinha o dever de
bloquear operagdes atipicas.[73]Ja no REsp 2.052.772/SP, a Corte
responsabilizou a instituicao pela emissao de boleto fraudado, afirmando que a
falha na verificacéo de sua legitimidade caracteriza defeito do servigo.[74]

Em outro caso paradigmatico, o REsp 2.052.228/SP reafirmou a
responsabilidade bancaria em fraude contra consumidor idoso, destacando a
hipervulnerabilidade do correntista e a necessidade de medidas de protecao
especificas.[75] Esse precedente reforca a compreensdao de que a
responsabilidade € ainda mais rigorosa quando se trata de consumidores em
situacado de vulnerabilidade acentuada, como idosos, criangas e pessoas com
deficiéncia.

Por outro lado, o Tribunal reconhece hipdteses excepcionais de exclusao de
responsabilidade. No REsp 2.155.065/MG, envolvendo o chamado “golpe do
motoboy”, a Terceira Turma entendeu que a colaboragao direta da vitima — que
entregou cartdo e senha ao fraudador — rompeu o0 nexo causal, afastando a
responsabilidade do banco.[76] Ainda assim, o STJ enfatizou que tais casos séo
excepcionais e que a regra geral € a responsabilizacéo objetiva.

A doutrina acompanha esse entendimento. Anderson Schreiber observa que a
responsabilidade civil digital dos bancos ndo é mera aplicagdo de regras
privadas, mas expressao de um pacto social implicito: a modernizagao dos meios
de pagamento nao pode significar diminuicdo da protecdo do
consumidor.[77] Nelson Nery Junior e Rosa Maria de Andrade Nery acrescentam
que a exclusao de responsabilidade sé é admissivel mediante prova cabal da
inexisténcia de falha sistémica ou da culpa exclusiva do consumidor.[78]



Em sintese, o STJ construiu jurisprudéncia sodlida em favor da tutela do
consumidor nas relagbes bancarias digitais. A regra é a responsabilizagéo
objetiva das institui¢des financeiras, fundada no risco do empreendimento e no
fortuito interno; a excecgao, a exclusdo de responsabilidade por culpa exclusiva
da vitima, s6 se admite quando inequivocamente demonstrada.

3.2 A responsabilidade dos marketplaces nos precedentes do Supremo
Tribunal Federal e do STJ

A definicdo do papel juridico dos marketplaces — se meros intermediadores
neutros ou integrantes da cadeia de consumo — tem ocupado a jurisprudéncia
dos tribunais superiores. O ponto central consiste em saber se essas plataformas
devem responder solidariamente por fraudes e inadimplementos em transacdes
realizadas por vendedores terceiros.

O Superior Tribunal de Justica inaugurou a discussdo ao apreciar casos
envolvendo plataformas de classificados digitais. No REsp 1.880.344/SP, a
Terceira Turma entendeu que a fraude praticada fora do ambiente da plataforma,
mediante negociagao direta entre as partes, configura fato de terceiro que rompe
0 nexo causal, afastando a responsabilidade da empresa.[79] Todavia, em
decisbes posteriores, o Tribunal firmou orientagcdo no sentido de que, quando a
plataforma participa ativamente da operagdo — seja por oferecer sistemas de
pagamento, logistica ou mecanismos de reputagdo —, integra a cadeia de
fornecimento e responde solidariamente. E o que se verificou no Agint no AREsp
2.246.333/RJ, em que o STJ assentou a responsabilidade solidaria de
marketplace que, além de intermediar a venda, oferecia instrumentos de
pagamento e garantia de entrega.[80]

O Supremo Tribunal Federal, por sua vez, enfrentou o tema sob perspectiva mais
ampla. No RE 1.554.371/DF (Tema 1413 da repercussao geral), ainda pendente
de julgamento definitivo, o Plenario discute os limites da responsabilidade das
plataformas digitais. Em deciséo recente, o STF reconheceu que, em hipoteses
de ilicitos graves — como violagdes a dignidade humana ou riscos a integridade
dos usuarios —, as plataformas possuem dever de cuidado refor¢ado, devendo
agir proativamente na remogao de conteudos ilicitos.[81] Essa orientagao sugere
uma aproximacao entre a loégica da responsabilidade civil consumerista e os
deveres de compliance digital, especialmente quando o modelo de negdcios da
plataforma induz confianca legitima nos consumidores.

Nos tribunais estaduais, a aplicagdo desse entendimento € cada vez mais
recorrente. O TJES, em acordao de 2023, reconheceu a responsabilidade
solidaria de marketplace por produto ndo entregue, enfatizando que a confianca
depositada pelo consumidor ndo se dissocia da marca e da estrutura de
seguranca oferecidas pela plataforma.[82] O TJSP, em casos de invasao de



contas de usuarios, considerou a falha do sistema como fortuito interno,
imputando responsabilidade objetiva a plataforma, por ser a seguranga um dos
principais atrativos de sua atividade.[83]

A doutrina tem contribuido para esse debate. Bruno Miragem sustenta que a
inversdo do O6nus da prova é um instrumento essencial para a efetividade da
tutela em face dos marketplaces, pois impde ao fornecedor digital a
demonstracao de que nao houve defeito no servigo.[84] Claudia Lima Marques
distingue entre a responsabilidade pelos descuidos individuais do consumidor e
a responsabilidade por falhas sistémicas, afirmando que apenas estas ultimas
legitimam a imputagéo de responsabilidade objetiva ao marketplace.[85]

Em sintese, tanto o STF quanto o STJ convergem na dire¢do de reconhecer que
os marketplaces, ao estruturarem o ambiente digital de consumo e lucrarem com
a intermediacéo, nao podem ser tratados como meros classificados virtuais. Sua
participacdo ativa os coloca dentro da cadeia de fornecimento, impondo-lhes
responsabilidade solidaria em casos de fraudes e falhas de seguranca.

3.3 Divergéncias regionais e a experiéncia do Tribunal de Justica do
Espirito Santo

Apesar da uniformizagcdo promovida pelos tribunais superiores, as cortes
estaduais ainda revelam divergéncias relevantes na aplicagao das teses sobre
fraudes digitais. Essa heterogeneidade decorre, em grande parte, das
peculiaridades faticas de cada caso, do grau de envolvimento das plataformas e
instituicdes financeiras e da interpretacao local dos principios do CDC.

No Tribunal de Justica do Espirito Santo, verifica-se tendéncia de alinhamento
as orientagdes do STJ, mas com algumas especificidades. Em julgamento de
2023, a 1? Camara Civel reconheceu a responsabilidade solidaria de um
marketplace pela nao entrega de produto adquirido, enfatizando que a confiancga
depositada pelo consumidor decorre nao apenas da relagcdo com o vendedor,
mas também da credibilidade da plataforma que viabilizou a transagao.[86] Essa
decisao reforga a aplicagao da teoria do risco do empreendimento ao ambiente
digital, ainda que o marketplace nao tenha participado diretamente da
negociagao.

Em outro precedente, a 32 Camara Civel enfrentou fraude em transferéncia via
Pix e condenou instituicao financeira que permitiu a abertura negligente de conta
utilizada por estelionatario. O Tribunal destacou que a omissao na verificacao da
autenticidade dos dados cadastrais e a auséncia de mecanismos eficazes de
bloqueio caracterizam falha de servigo, afastando a alegagcéo de fortuito
externo.[87]



Nos juizados especiais, também ha decisdes recentes que reconhecem o dever
de indenizar por danos morais em fraudes eletrénicas de pequeno valor. Em
processo julgado em Aracruz, o banco foi condenado ao pagamento de R$
2.000,00 por danos morais, além da restituicao do valor subtraido, por nao ter
bloqueado transacbes fraudulentas realizadas sem autorizacdo do
correntista.[88] Essa linha revela preocupacao pratica em nao banalizar a
reparagao, mas em fixar valores pedagogicos, compativeis com a gravidade do
ilicito e a vulnerabilidade do consumidor.

No entanto, ha divergéncias entre as camaras do proprio TJES. Enquanto
algumas decisdes reconhecem a responsabilidade solidaria dos marketplaces
em qualquer falha de entrega, outras tém se aproximado do entendimento do
STJ no REsp 1.880.344/SP, afastando a responsabilidade da plataforma quando
demonstrado que a fraude ocorreu totalmente fora do ambiente digital sob seu
controle.[89] Essa oscilagdo indica que a consolidacdo de um entendimento
regional ainda depende da sedimentagao de teses repetitivas ou da atuagao
orientadora do STJ.

A doutrina reforca a necessidade de coeréncia. Rhuana César observa que a
responsabilizacdo deve considerar tanto o comportamento do consumidor
quanto a eficacia dos mecanismos de prevencao adotados pelos fornecedores,
mas alerta que a fragmentagcdo jurisprudencial fragiliza a confianga do
consumidor no comeércio eletrénico.[90]

Em sintese, a experiéncia do TJES revela avancgos significativos na tutela do
consumidor em fraudes digitais, especialmente em Pix e marketplaces, mas
também expde divergéncias regionais que evidenciam a necessidade de maior
uniformizagdo. Enquanto ndo houver consolidagao de precedentes vinculantes
sobre marketplaces e responsabilidade compartilhada, permanecera espaco
para decisdes dispares no ambito estadual.

3.4 A experiéncia dos tribunais estaduais no tratamento de fraudes digitais

Os tribunais estaduais desempenham papel relevante na construgdo de
precedentes sobre fraudes digitais, seja pela proximidade com as demandas de
massa, seja pela capacidade de traduzir os principios do CDC em situagdes
concretas vivenciadas diariamente pelos consumidores. Embora se observe
tendéncia de alinhamento as diretrizes do STJ e do STF, a jurisprudéncia local
ainda revela diversidade de critérios, sobretudo quanto a extensdo da
responsabilidade de marketplaces e a quantificacdo do dano moral.

O Tribunal de Justica de Sao Paulo tem reiteradamente reconhecido a
responsabilidade objetiva das plataformas digitais quando falham na seguranca
de seus sistemas. Em caso de invasao de conta em e-commerce, a corte
destacou que a fraude constitui fortuito interno, pois a seguranga € um dos



principais atrativos do servigo oferecido, impondo a plataforma o dever de
ressarcir o consumidor.[91] Em outro precedente, envolvendo fraude em cartao
de crédito, decidiu-se que os mecanismos de segurancga da instituicdo financeira
eram insuficientes, caracterizando falha do servico e impondo o dever de
indenizar.[92]

O Tribunal de Justica de Minas Gerais também tem aplicado a Sumula 479/STJ
em casos de fraudes bancarias, reconhecendo que a responsabilidade das
instituicdes financeiras é objetiva, salvo prova cabal de culpa exclusiva da vitima.
A corte mineira vem destacando que a crescente sofisticacdo das fraudes nao
exime os bancos de adotarem medidas eficazes de monitoramento e
bloqueio.[93]

No Tribunal de Justica do Rio de Janeiro, decisdes recentes reforcam a protecao
do consumidor em fraudes digitais. Em processos envolvendo transferéncias via
Pix, o tribunal reconheceu a responsabilidade solidaria entre o banco da vitima
e 0 banco recebedor dos valores, especialmente quando este permitiu abertura
de conta em nome de fraudador sem observar critérios minimos de
verificacdo.[94]

No Espirito Santo, como ja visto, as camaras civeis e os juizados especiais tém
reconhecido a responsabilidade de marketplaces e instituicbes financeiras por
falhas sistémicas, fixando indenizagbes por danos morais em patamares
moderados, mas pedagdgicos.[95] A heterogeneidade, contudo, ainda se faz
presente, com algumas decisdes afastando a responsabilidade de plataformas
em situagdes em que a fraude se deu totalmente fora do seu ambiente de
intermediacéo.

A doutrina aponta que essa fragmentagao pode enfraquecer a previsibilidade do
sistema. Bruno Miragem sustenta que a uniformizagdo jurisprudencial é
indispensavel para garantir a confianga do consumidor e a estabilidade das
relagdes contratuais no ambiente digital.[96] Flavio Tartuce, por sua vez, ressalta
que a responsabilidade objetiva deve prevalecer como regra, sendo as
excludentes interpretadas de modo restrito, sob pena de se inverter a logica
protetiva do CDC.[97]

Em sintese, a experiéncia dos tribunais estaduais mostra avangos importantes,
mas também evidencia a necessidade de maior uniformizagao. A multiplicidade
de decisdes, algumas protetivas e outras restritivas, refor¢ca o papel do STJ na
consolidacado de precedentes repetitivos que orientem a atuacdo das cortes
locais e garantam maior seguranca juridica ao comercio eletrénico.

4 A DIMENSAO LEGISLATIVA E AS PROPOSTAS DE REFORMA
4.1 O papel do Marco Civil da Internet e da Lei Geral de Prote¢ao de Dados



A arquitetura normativa que regula o ambiente digital no Brasil tem como pilares
o Marco Civil da Internet (Lei 12.965/2014) e a Lei Geral de Prote¢cdo de Dados
(Lei 13.709/2018). Esses diplomas, embora distintos em escopo, dialogam
diretamente com a tutela do consumidor, fornecendo parametros normativos
para a responsabilidade civil em casos de fraudes digitais e vazamentos de
dados.

O Marco Civil da Internet estabeleceu direitos e principios basicos para o uso da
rede, entre eles a liberdade de expressao, a privacidade e a protecao de dados
pessoais (arts. 7° e 8°), bem como a neutralidade da rede (art. 9°). No que
concerne a responsabilidade, o art. 18 exclui a responsabilizacdo do provedor
de conexdao por conteudo de terceiros, enquanto o art. 19 condiciona a
responsabilizagdo civil dos provedores de aplicagbes a auséncia de
cumprimento de ordem judicial de remog¢ao de conteudo ilicito. O Supremo
Tribunal Federal, ao analisar a aplicagdo do art. 19 no julgamento do RE
1.554.371/DF (Tema 1413 da repercusséo geral), ressaltou que, embora a regra
geral seja a reserva de jurisdigdo, em hipoteses de ilicitos graves as plataformas
possuem deveres reforgcados de cuidado.[98] Essa leitura aproxima o Marco Civil
da légica protetiva do direito do consumidor, ao impor as plataformas digitais um
papel ativo na prevencgao de danos.

Ja a Lei Geral de Protecdo de Dados concretiza o direito fundamental a
autodeterminacao informativa, ao regular o tratamento de dados pessoais e
impor obrigacbes de seguranga aos agentes de tratamento. Os arts. 44 a 46
estabelecem que a responsabilidade civil recai sobre aquele que, por acdo ou
omissao, der causa a danos decorrentes de tratamento irregular ou inseguro de
dados. O Superior Tribunal de Justiga tem aplicado esse marco regulatério em
casos de vazamento de dados, distinguindo entre situagdes em que o dano moral
€ presumido — como no REsp 2.147.374/SP, que tratou de dados sensiveis —
e aquelas em que exige prova do prejuizo concreto, como no REsp
2.130.619/SP.[99]

A conjugacao desses diplomas reforga a ideia de seguranga por design. Nao
basta que o fornecedor atue de forma reativa, corrigindo falhas apés o dano: é
necessario que a concepg¢ao do servigo digital inclua mecanismos de protecao
compativeis com os riscos da atividade. Nesse sentido, Danilo Doneda e Laura
Schertel Mendes destacam que a expectativa legitima do consumidor envolve a
adogao de medidas de seguranca e de informagao alinhadas ao estado da
técnica, de forma a reduzir vulnerabilidades previsiveis.[100]

Além disso, o Marco Civil e a LGPD desempenham fungdo complementar: o
primeiro define as balizas estruturais da responsabilidade das plataformas e
garante principios basicos de uso da internet; a segunda regulamenta
minuciosamente a protecdo de dados pessoais, impondo responsabilidade
objetiva aos agentes que falham em assegurar a integridade das informacoes.



Juntas, essas leis compdem o eixo normativo que sustenta a responsabilidade
civil no comércio eletrénico, integrando-se ao CDC como instrumentos de reforgo
da tutela do consumidor em ambiente digital.

4.2 A Lei n. 14.155/2021 e o estelionato eletronico

ALein. 14.155/2021 alterou o Codigo Penal para tipificar de forma mais rigorosa
as condutas relacionadas ao estelionato eletrénico, em resposta ao exponencial
crescimento das fraudes digitais, especialmente em transagbes bancarias
realizadas por meio de aplicativos e transferéncias instantdneas. O legislador
buscou adaptar a legislagcdo penal as novas formas de criminalidade,
reconhecendo que a desterritorialidade e a sofisticagdo tecnolégica dos golpes
digitais exigem instrumentos repressivos especificos.

A modificagdo incidiu sobre o art. 171 do Cadigo Penal, acrescentando o § 2°-A,
que prevé aumento de pena quando a fraude é cometida mediante uso de
informacdes fornecidas pela vitima por meio de redes sociais, contatos
telefbnicos, envio de correio eletrénico fraudulento ou qualquer outro meio
eletrénico. O dispositivo também estabelece causa de aumento quando a vitima
€ idosa ou vulneravel, refletindo o reconhecimento da hipervulnerabilidade de
determinados grupos frente as praticas de engenharia social.

A jurisprudéncia tem recorrido a essa norma para refor¢ar a responsabilizagédo
nao apenas penal dos fraudadores, mas também civil das instituicdes financeiras
que deixam de adotar mecanismos de seguranga eficazes. No julgamento do
REsp 2.052.228/SP, o STJ reconheceu a responsabilidade objetiva do banco em
fraude contra consumidor idoso, destacando a necessidade de medidas de
protecdo especificas diante da vulnerabilidade ampliada.[101] De modo
convergente, o TJES, em decisao de 2023, entendeu que a abertura negligente
de conta bancaéria utilizada para fraude via Pix configura falha do servigo,
atraindo o dever de indenizar.[102]

A doutrina enxerga na Lei 14.155/2021 n&o apenas um reforgo punitivo, mas
também uma sinalizagdo de politica publica: a necessidade de prevencao e
cooperagao entre agentes privados e o Estado para reduzir a incidéncia de
fraudes. Anderson Schreiber observa que a modernizacdo dos meios de
pagamento nao pode significar diminuicao da protegdo do consumidor, cabendo
aos bancos adotar barreiras tecnoldgicas compativeis com os riscos.[103] Bruno
Miragem acrescenta que a tutela do consumidor em fraudes digitais nédo se
esgota na responsabilizacdo penal do agente fraudador, mas exige que a
responsabilidade civil dos fornecedores seja compreendida como elemento
essencial da protecao sistémica.[104]

Assim, a Lei n. 14.155/2021 cumpre dupla funcao: de um lado, reforga a tutela
penal contra os estelionatarios digitais; de outro, influencia a interpretacao da



responsabilidade civil, evidenciando que a falha na protegdo de dados e na
deteccdo de operagdes atipicas ndo pode ser dissociada do risco do
empreendimento.

4.3 O Projeto de Lei n. 4.103/2024 e a regulagao das plataformas digitais

O Projeto de Lei n. 4.103/2024, em tramitacdo no Senado Federal, representa
uma resposta legislativa direta ao crescimento das fraudes praticadas em
plataformas digitais de intermediacéo de compra e venda. De autoria do senador
Ciro Nogueira, a proposta visa reforgar a transparéncia das transagdes e mitigar
riscos que tém gerado significativa inseguranga para consumidores em ambiente
on-line.

O texto normativo propde alteragdes no Marco Civil da Internet, com foco na
disciplina dos marketplaces e dos sites de classificados digitais. Entre as
medidas, destacam-se: (i) o dever de informar de forma ostensiva que a
negociagado é realizada diretamente entre os usuarios, quando n&o houver
intermediacédo da plataforma; (ii) a obrigagdo de disponibilizar dados minimos
sobre os perfis dos vendedores, como data de cadastro, numero de transacdes
realizadas e historico de avaliagdes; (iii) a criagdo de canal de denuncias e
reclamacgdes acessivel ao consumidor; e (iv) a atribuicao de responsabilidade as
plataformas quando estas participarem da fase de pagamento ou de entrega do
produto, inclusive assegurando o direito de arrependimento no prazo de sete
dias apds o recebimento.[105]

A justificativa do projeto parte da constatacdo de que o aumento de golpes
digitais em redes sociais e sites de venda decorre, em grande medida, da
auséncia de regras claras de responsabilizacdo das plataformas. Nessa
perspectiva, o legislador propde um modelo dual: plataformas que apenas
hospedam anuncios teriam responsabilidade limitada; ja aquelas que
intermedeiam pagamento ou logistica assumiriam integral responsabilidade pela
entrega do produto ou servigo.

A jurisprudéncia atual ja aponta para essa diferenciagao. O Superior Tribunal de
Justica, no REsp 1.880.344/SP, afastou a responsabilidade de plataforma que
funcionava como mero classificado, sem participagdo na negociagao.[106] Em
sentido oposto, no Agint no AREsp 2.246.333/RJ, reconheceu a
responsabilidade solidaria de marketplace que oferecia instrumentos de
pagamento e logistica, por entender que o fornecedor digital integra a cadeia de
consumo.[107] O Projeto de Lei 4.103/2024 busca justamente consolidar essa
linha, positivando critérios que ja vém sendo construidos pela jurisprudéncia.

Na doutrina, Claudia Lima Marques adverte que a clareza na distingdo entre
plataformas passivas e ativas é indispensavel para evitar a chamada “zona
cinzenta” da responsabilidade, em que o consumidor permanece sem protecao



efetiva.[108] Bruno Miragem complementa que a atribuicdo de deveres
especificos de informag&o e monitoramento as plataformas atende ao principio
da confianga legitima e concretiza o dever de segurancga previsto no art. 14 do
CDC.[109]

Assim, o PL 4.103/2024 sinaliza uma tendéncia de refor¢o da tutela preventiva,
ao deslocar parte do 6nus da vigilancia para as plataformas que lucram com a
intermediacéo digital. Trata-se de iniciativa legislativa que, se aprovada, alinhara
o ordenamento juridico brasileiro as experiéncias internacionais de
responsabilizacao progressiva das big techs, fortalecendo o comércio eletronico
com maior seguranga para consumidores e fornecedores idoneos.

5 CONSIDERAGOES FINAIS

O exame da responsabilidade civil em fraudes digitais revela um sistema juridico
em processo de adaptagcdo a novas realidades econdmicas e tecnoldgicas. O
comércio eletrbnico e os meios de pagamento instantaneos, embora tragam
eficiéncia e comodidade, ampliam exponencialmente os riscos para o
consumidor, exigindo respostas normativas, jurisprudenciais e doutrinarias que
assegurem equilibrio e confianga nas relagdes juridicas.

A analise das diversas cadeias de responsabilidade demonstra que a légica do
risco do empreendimento continua a ser o fundamento central da imputacao.
Fornecedores, marketplaces, instituigbes financeiras, gateways e
transportadoras, ao se beneficiarem economicamente da atividade digital,
assumem também o dever de garantir sua seguranca. A jurisprudéncia do STJ e
do STF tem reiterado esse entendimento, consolidando a responsabilidade
objetiva como regra e reservando a exclusao de responsabilidade apenas para
hipéteses excepcionais de culpa exclusiva do consumidor ou fortuito externo.

A protecao de dados pessoais, por meio da LGPD, e as garantias estruturais do
Marco Civil da Internet fortalecem o regime protetivo ao consumidor, impondo as
empresas o dever de seguranca por design. Aevolugao legislativa, exemplificada
pela Lei n. 14.155/2021 e pelo Projeto de Lei n. 4.103/2024, sinaliza a
preocupacao do legislador em reduzir a vulnerabilidade digital, reforcando tanto
os instrumentos repressivos quanto as obrigagdes preventivas dos agentes
econdmicos.

O panorama dos tribunais estaduais, com destaque para o TJES, mostra
avangos importantes, mas também divergéncias que ainda comprometem a
uniformidade da tutela. A consolidagao de precedentes repetitivos pelo STJ sera
essencial para harmonizar a aplicagao pratica das teses e oferecer maior
previsibilidade ao sistema.



Em conclusdo, a efetividade da tutela do consumidor em fraudes digitais
depende de trés eixos fundamentais: (i) a firmeza na aplicagdo da
responsabilidade objetiva como regra, internalizando o risco do
empreendimento; (ii) a incorporagao da protecdo de dados e da seguranga por
design como deveres estruturais dos fornecedores; e (iii) o avancgo legislativo e
jurisprudencial no sentido de reduzir as zonas de incerteza. Apenas com a
conjugacdo desses elementos sera possivel construir um ambiente digital
confiavel, que favorega a inovagao tecnoldgica sem sacrificar a dignidade e a
confianca do consumidor.
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