Deepfake e Inteligéncia Artificial generativa — desafios regulatérios para
as eleigcoes de 2026

Autores: Alexandre Basilio Coura - Especialista em Direito
Digital Eleitoral, Membro da ABRADEP
Karine Borges de Liz - especialista em Direito
Eleitoral, Membro da ABRADEP
Kelvin Emmanoel Gomes - especialista em Direito
Eleitoral e Ciéncia Politica, Membro da
ABRADEP

A Resolugao TSE n. 23.610/2019, que disciplina a propaganda eleitoral,
ao tratar de deepfake e de inteligéncia artificial traz, nos atuais termos, uma séria
controvérsia pois acaba por dar tratamento incongruente a situagdes similares.
Isso porque, a |IA generativa passou a realizar, sem video base, o que antes era
tipico das deepfakes tornando insuficiente a dicotomia atual.

Este artigo propde, de maneira sucinta, esclarecer essa complexa
tematica bem como sugerir um regramento mais alinhado com os avangos
tecnologicos contemporaneos. O artigo € também resultado de estudo mais
aprofundado apresentado no 14° Ciclo de Debates da Academia Brasileira de
Direito Eleitoral (ABRADEP), que ocorreu em outubro de 2025, em Belo
Horizonte/MG.

As sugestbes normativas resultantes do referido trabalho foram
aprovadas em janeiro de 2026 por corpo técnico da ABRADEP, e posteriormente
encaminhadas ao Tribunal Superior Eleitoral (TSE) como contribui¢do por
ocasiao da realizagao das Audiéncias Publicas sobre regras das Elei¢des 2026,
que ocorreram de 03 a 05 de fevereiro do corrente.

1. Introducgao - exposig¢ao da controvérsia

A tecnologia esta tdo incorporada ao cotidiano das pessoas que, na
atualidade, o senso comum considera “mais facil imaginar um mundo sem
democracia do que um sem internet’ (ZIELONKA, 2023).

Tao espantosa quanto essa afirmacao € a verificagao da alta velocidade
com que as transformacdes tecnolégicas ocorrem, de modo que,
frequentemente, uma realidade anteriormente posta deixa de ter sustentacao de
existéncia em pouco espaco de tempo. Essa situacdo € especialmente
observada em relagao a Inteligéncia Artificial (IA) que vivencia um momento de
apice - ou hype, na giria de quem trabalha e estuda tecnologia.

No ambito eleitoral verificou-se o fendmeno da digitalizagdo das
campanhas, de tal forma que € possivel se falar que a nova arena politica séo
as redes sociais (NUNES; PAULA, 2025). E nesse agressivo terreno de disputas
a secular pratica de hostilizagdo de adversarios politicos ganhou uma ferramenta



tecnoldgica de peso: a utilizagdo de midias sintéticas que se popularizaram com
o nome de deepfake.

O termo deepfake surgiu em 2017 envolto em controvérsia, pois
associado a comunidades de pornografia no Reddit - rotulando videos em que
rostos eram trocados por meio de redes neurais para simular cenas explicitas
com pessoas famosas (COURA, 2025). Esse rétulo, por carregar esse contexto
de exploragédo nefasta, € desaconselhavel como categoria juridica ampla, haja
vista que “além da carga semaéantica problematica, ele passou a ser usado, de
forma atécnica, como [conceito] guarda-chuva para qualquer midia sintética,
confundindo manipulagdes sobre material pré-existente com criagdes inéditas de
IA generativa” (COURA, 2025). Por conseguinte, “essa imprecisdo gera
insegurancga na aplicacao de regras eleitorais [levando a um estado de confuséo
sobre] o que deve ser proibido de maneira absoluta e 0 que pode ser permitido
com transparéncia”. (COURA, 2025).

Na realidade, deepfake € uma ferramenta de IA. Ou seja, € uma espécie
de um género maior que pode ser chamado de ferramentas tecnoldgicas de
producao de midias sintéticas. Nesse ponto, duas observagdes sao importantes.

Primeiro, enquanto ferramenta tecnolégica, as deepfakes, assim como
todas as demais IAs, sdo ambivalentes. Em outras palavras, a ferramenta em si
nao € boa ou ma - o direcionamento de seu uso € que pode trazer consequéncias
benéficas ou maléficas. Nesse sentido, e embora sem o mesmo destaque,
enquadram-se as denominadas “deepfakes do bem”, por exemplo, que
possibilitam uma série de beneficios dentre os quais, na seara eleitoral, os de
maior e melhor acessibilidade a informacdes pelo eleitorado, o barateamento de
custos de campanhas politicas etc. (ALMEIDA, 2025).

Segundo, em vista do grande avanco tecnolégico ocorrido, notadamente
pela disponibilizagdo da IA generativa ao publico em geral, os pleitos eleitorais
passaram a ter um contorno mais controverso quanto a aplicagao de dispositivos
normativos que anteriormente se mostravam ajustados a realidade. Com a
evolucao da tecnologia novas formas de produzir conteudo sintético tornaram-
se disponiveis gerando, como acima dito, uma confusdo terminolégica entre
Inteligéncia Atrtificial generativa e deepfakes. Esse entrelagamento quanto ao
resultado no uso dessas tecnologias faz surgir a necessidade de se aprimorar a
resolucado do Tribunal Superior Eleitoral que dispde sobre propaganda eleitoral
(Resolugao TSE 23.610/2019, alterada pela Resolugao 23.732/2024), de forma
a tornar mais taxativos os comportamentos a serem sindicados.

O quadro situacional acima descrito motivou integrantes da Academia
Brasileira de Direito Eleitoral e Politico (ABRADEP) a participar de um grupo
trabalho que, apds estudos, fez a propositura da revisdo dos artigos 9°-B, 9°-C e
10, §1°-A, da Resolugdo TSE 23.610/2019, de modo a sanar uma séria
incongruéncia que se verifica, que é resultante da evolugao e popularizagao das
tecnologias acima mencionadas. Explicitando: o referido regramento foi
adequado para determinado periodo de realidade no qual, em suma, as
deepfakes eram o recurso tecnolégico mais acessivel e que lamentavelmente foi
utilizado para potencializar ataques de toda ordem nas disputas eleitorais. N&o
obstante, o passar do tempo e a evolugao progressiva da tecnologia fez com
que, na atualidade, a utilizacdo de recursos de IA generativa seja muito mais



frequente e consideravelmente mais vantajosa para os mesmos fins deletérios.
Isto &€, estamos diante de mesmas ferramentas tecnoldgicas, com potencial
danoso idéntico, mas que possuem regras diversas.

Isso restou claro ao referido grupo de trabalho quando da discussao de
decisdes judiciais significativas nesta matéria, a saber: do Tribunal Regional
Eleitoral de Sao Paulo (TRE-SP), do Juizo da 0022 Zona Eleitoral, (1) a
Representagdo por propaganda eleitoral negativa n. 0600053-
54.2024.6.26.0002 (Caso Tabata Amaral); ainda na mesma jurisdi¢do, do Juizo
da 2782 Zona Eleitoral de Guarulhos, (2) a Representacgao eleitoral com pedido
de liminar n. 0600012-35.2024.6.26.0278 (Caso Guarulhos); e do Tribunal
Regional Eleitoral do Rio de Janeiro (TRE-RJ), do Juizo da 1722 Zona Eleitoral
de Armacdo dos Buzios, (3) a Representagdo por propaganda eleitoral n.
0600082-74.2024.6.19.01222 (Caso Regiao dos Lagos).

Este artigo, portanto, mesmo que de modo mais conciso, buscara alargar
a compreensao de uma problematica juridicamente bastante interessante.

2. Andlise da problematica

Do exame dos julgados acima citados e de referenciais técnicos acerca
dessa tematica, constatou-se que os termos do regramento promovido pela
Resolugcdo TSE n. 23.610/2019 foram apropriados para um estado da arte que
nao mais encontra referencial no cotidiano atual de quem faz uso dessas
tecnologias avangadas. Consequentemente, uma revisdo sistémica e apurada
com a realidade contemporanea se mostra necessaria, especialmente quando
se verifica o teor dos arts. 9°-B e 9°-C e 10, §1°-A, com a redagdo dada pela
Resolugéo TSE n. 23.732/2024.

Os argumentos centrais que apontam para a necessidade de uma reviséo
sistémica dos dispositivos acima mencionados podem ser condensados em
cinco itens de ponderacgao, que a seguir sao explicitados.

2.1. Mesma tecnologia, regras diversas

Do lado da IA generativa, as ferramentas atuais (texto-para-imagem,
texto-para-video e clonagem de voz) conseguem produzir conteudo totalmente
novos sem depender de um video base. Tecnicamente diferem dos “deepfakes”
classicos de face swap treinados sobre acervos da pessoa-alvo, ou seja,
dependentes de video base. Porém, como o vocabulario regulatério deu nomes
diversos a conteudos que podem ser gerados a partir da mesma tecnologia, bem
como misturou “fabricado” e “manipulado” para designar tanto desinformacao
quanto usos licitos com transparéncia, o Direito ficou com categorias confusas:
o mesmo termo ora descreve fraude, ora descreve criagéo legitima assistida por
IA, mas no fundo, atualmente tudo isso pode ser feito a partir da mesma
tecnologia, o que exige atualizagao da legislacédo e das resolugdes eleitorais.



2.2. Questoes pontuais que devem ser aprimoradas

O art. 9°-B da Resolugao TSE 23.610/2019 permite o uso de IA para criar,
substituir, mesclar, omitir ou sobrepor imagens e sons na propaganda, exigindo
aviso “explicito, destacado e acessivel que o conteudo foi fabricado ou
manipulado e a tecnologia utilizada.”

Os principais problemas neste ponto sao: (i) terminologia confusa — ao
exigir que se informe que o conteudo foi “fabricado ou manipulado”, a redagao
associa usos legitimos as mesmas palavras consagradas internacionalmente
para desinformacéo; (ii) delimitagdo técnica imprecisa — o dispositivo se aplica
apenas quando ha IA generativa, deixando fora intervenc¢des tradicionais, como
edicdo 3D e pods-produgdo sem IA, que podem produzir efeitos persuasivos
semelhantes; (iii) 6nus probatoério pratico — disputas processuais tenderdo a
girar sobre “houve IA ou ndo?”, deslocando o foco do impacto e da veracidade
para a ferramenta; (iv) incidéncia temporal nebulosa - como a Resolugéo estende
deveres de transparéncia também a pré-campanha, art. 3°-C, falta um marco
objetivo para definir quando comegam as obriga¢des, o que amplifica o risco de
decisdes casuisticas.

2.3. Mesmos verbos, mesma tecnologia, consequéncias e usos
distintos

O art. 9°-C, da mesma Resolugédo, por sua vez, veda conteudos
“fabricados ou manipulados” com potencial de dano ao equilibrio do pleito ou a
integridade do processo e, no §1°, proibe de modo absoluto o uso de “deepfakes”
para criar, substituir ou alterar imagem/voz — inclusive com autorizacao e até
guando a pessoa for ficticia.

Os principais pontos criticos nesse tocante sao: (i) critério de gravidade
subjetivo — “potencial para causar danos” carece de indicadores objetivos
(alcance, métricas de difusdo, contexto) e convida a decisdes divergentes; (ii)
redundancia conceitual — a redagao mistura “conteudo sintético”, “gerado ou
manipulado digitalmente” e “deepfake”, sem critérios técnicos para separar
manipulagao desinformativa de criacao transparente; (iii) choque com o art. 9°-B
— 0S mesmos verbos (criar, substituir, alterar) aparecem como permitidos com
transparéncia (9°-B) e proibidos (9°-C §1°) quando classificados como
“‘deepfake”, mas a norma nao oferece um teste operacional para distingui-los;
(iv) abrangéncia excessiva — a proibi¢céo vale “ainda que mediante autorizagao”,
0 que alcanga avatares, dublagens e clones de candidatos usados para reduzir
custos e ampliar acessibilidade, mesmo sem intuito enganoso.

2.4. Regulacgao confusa - duplipensar



O resultado pratico dessa dupla engrenagem € um trilema regulatério: a)
o 9°-B autoriza IA com transparéncia; b) o 9°-C caput proibe desinformacao
“fabricada ou manipulada” pela gravidade do efeito; c) o 9°-C, §1° proibe, por si
s6, “deepfake”, sem um critério técnico verificavel — por exemplo, “partiu de
material pré-existente identificavel para simular identidade alheia” (deepfake
classico) versus “sintetizou conteudo inédito sem copiar identidade especifica”
(IA generativa) —, a aplicagéo oscila e desencoraja usos licitos que poderiam
democratizar a comunicacao politica, ao mesmo tempo em que nem sempre
atinge com precisao as falsificacdes nocivas.

Em suma, de um lado pode-se tudo, desde que haja transparéncia e
esteja ausente qualquer desinformacgdo. De outro, tudo é proibido, ainda que
para o bem, ainda que com autorizagdo dos envolvidos. Contudo, trata-se da
mesma tecnologia, conforme dito enfaticamente, o que abre espacgo para que em
qualquer caso, a depender dos interesses de cada lado, seja feito como que um
self-service de dispositivos na defesa de sua tese.

2.5. A busca por uma saida interpretativa segura

A ponderagdo de todos os elementos acima expostos permite o
alinhamento, de algumas conclusdes preliminares, no sentido de uma saida
interpretativa minimamente segura quanto aos dispositivos normativos
mencionados, a saber:

(1) classificar como inteligéncia artificial proibida (9°-C §1°) a manipulagao
que reutiliza material pré-existente identificavel para simular identidade/voz de
pessoa real para o bem ou para o mal, ainda que sob outra denominacgéo. Isso
porque, o proprio autor que aparece em um video produzido anteriormente nao
precisa se valer de qualquer tecnologia para alterar caracteristicas de conteudo
anterior, bastando gravar novo video. Terceiros ndo devem, para o bem ou para
o mal, ter o direito de alterar video existente do qual ndo fazem parte,
modificando a realidade dos fatos, em nenhuma hipotese;

(2) tratar como |A generativa permitida com transparéncia (9°-B) a criagéo
inédita que nao se ancora em material pessoal prévio nem simula identidade
especifica. O sujeito detentor dos direitos sobre sua prépria imagem, pode usar
IA generativa para produzir os mais variados materiais de campanha, desde que
respeitem a regra sobre “ndo desinformar com intuito de obter beneficios
eleitorais”;

(3) enquadrar como desinformacgédo vedada (9°-C caput) qualquer uso,
com ou sem IA, que produza fato falso ou gravemente descontextualizado com
relevancia eleitoral mensuravel. Isso aproximaria a norma de critérios objetivos
(fonte de dados, processo de criagao, finalidade e impacto), reduziria litigios
sobre a “ferramenta” e recolocaria o foco em veracidade, contexto e gravidade.

Em suma, mostra-se indispensavel atualizar a redacao dos dispositivos
supramencionados para refletir a evolugéo tecnoldgica: a IA generativa passou
a realizar, sem video base, o que antes era tipico das deepfakes tornando
insuficiente a dicotomia atual. Ajustes terminoldgicos (substituir



“fabricado/manipulado” por “criado/editado com I|A” quando licito), critérios
técnicos de distincdo e indicadores objetivos de dano podem preservar a
integridade do pleito sem sufocar inovacoées legitimas, garantindo previsibilidade
para candidatos, partidos, plataformas e Judiciario.

Como dito acima, essas conclusdes preliminares, bem como o estudo que
as embasou, foram levadas para apresentacdo e discussdo plenaria no
mencionado 14° Ciclo de Debates da ABRADEP. A conducio final desse
trabalho e suas contribui¢cdes sao a seguir explicitadas

3. Construindo consensos possiveis

Ante todo o exposto, é possivel fazer o alinhamento dos seguintes
possiveis pontos de consenso:

(1) é necessario, na pratica, a vivéncia ética humana da utilizagao
cotidiana das multiplas ferramentas tecnoldgicas atualmente disponiveis, de tal
forma que elas venham ao encontro, de fato, do fortalecimento da democracia e
dos valores democraticos. Como toda obra humana, as ferramentas tecnolégicas
sdo ambivalentes. Logo, € o emprego ético ou ndo dessas ferramentas que
determina o resultado produzido na esfera de atuagdo humana, incluindo a
eleitoral;

(2) nao é mais possivel falar de Direito Eleitoral sem que se fale também
de tecnologia. Na atualidade, ela permeia todas as fases das campanhas
politicas e especialmente as eleitorais. Nao obstante, ha uma acentuada
deficiéncia de conhecimentos e pratica por parte de consideravel parcela dos
operadores do Direito (integrantes da magistratura, do Ministério Publico
Eleitoral, serventuarios, advocacia etc.) sobre o uso e consequéncias de
ferramentas tecnologicas, especialmente a IA, o que gera problemas de
ineficacia de medidas tanto no ambito judicial como fora dele. A sofisticagao
tecnolégica nado apenas altera o volume de conteudos, mas exige uma
compreensao interdisciplinar: psicologia das emogdes, ciéncia da computagéo e
teoria politica. O problema reside tanto na quantidade quanto na complexidade
técnica, impondo ao Direito Eleitoral um desafio de adaptagdo conceptual e
probatoria (COURA, 2025).

(3) na esfera judicial, o numero de casos controversos dessa natureza
cresce consistentemente a cada elei¢gao. No que se refere ao uso desvirtuado da
IA, um dos primeiros casos notérios foi 0 que envolveu a entdo candidata a
Prefeitura de Sao Paulo, Tabata Amaral. Neste caso, num primeiro momento
houve o0 uso de deepfake pela campanha da candidata, que apds substituiu a
pecga de propaganda por outra na qual era empregada uma técnica diversa de
manipulagao de imagem, porém, ndo vedada pela Justiga Eleitoral. Houve certa
inabilidade por parte dos advogados na condugao da exposi¢ao na inicial, bem
como na analise judicial do caso, resultando em inexitosa a medida judicial entdo
pleiteada. Em linha bastante semelhante foram também os denominados “Caso
Guarulhos” e o “Caso Calabreso Buzios”;



(4) a tecnologia para produgado de midias sintéticas evoluiu tanto que na
atualidade é possivel gerar com facilidade imagens extremamente similares,
contudo, produzidas por deepfake e por IA generativa, sem que se perceba
alguma diferenca significativa que possa identifica-las quanto a ferramenta que
efetivamente as produziu. Isso demonstra ndo apenas o avango tecnolégico em
si alcangado, mas a atual inadequacédo do regramento fixado pela Resolugao
TSE n. 23.610/2019. Isso porque, mantidas as regras vigentes, art. 9°-B e art.
9°-C, § 1°, da mencionada Resolugao, ferramentas tecnolégicas distintas, mas
que produzem mesmo resultado danoso terao injustificadamente tratamentos e
consequéncias juridicas dispares. Por isso a imprescindibilidade da atualizagéo
da Resolugao TSE n. 23.610/2019, para que se tenha ao menos uma cobertura
minima no aspecto regulatério. Porquanto, lamentavelmente, ndo se teve o
estabelecimento de regras mais aprofundadas via novo Caodigo Eleitoral;

4. Ponderagoes Finais

A saida interpretativa mais segura para o impasse regulatorio exige a
segregacao das condutas baseada nao na ferramenta, mas na prote¢cdo do
objeto juridico: a identidade e a voz de pessoas reais. Deve-se classificar como
inteligéncia artificial proibida (sujeita as sang¢des do Art. 9°-C, §1°) qualquer
manipulagdo que reutilize material pré-existente identificavel para simular a
imagem ou voz de pessoa viva ou falecida. Esta proibicdo deve ser absoluta
porque a simulacdo de identidade alheia fere o cerne da autenticidade
democratica. Terceiros ndo possuem o direito de alterar a realidade de um
registro histérico ou pessoal para imputar falas ou atos a candidatos, mesmo que
possuam autorizacdo (para evitar fraudes por consentimento coagido ou
estratégico).

Por outro lado, deve-se tratar como |A generativa permitida com
transparéncia (conforme o Art. 9°-B) a criagao inédita que ndo se ancora em
material pessoal prévio nem simula uma identidade especifica identificavel. O
candidato pode, de forma legitima, criar cenarios, narradores ficticios (avatares
que nao mimetizem pessoas reais) ou efeitos especiais para ilustrar propostas
de governo, desde que informe claramente a natureza sintética do material.

Nesse esquema, a desinformagao vedada passaria a ser enquadrada pelo
seu efeito e veracidade (Art. 9°-C, caput), independentemente de ter sido
produzida por IA ou por métodos tradicionais. Ao recolocar o foco na veracidade,
no contexto e na gravidade, o Direito Eleitoral reduz o volume de litigios sobre a
"ferramenta" e passa a combater o que realmente importa: a distorcdo da
vontade popular por meio da mentira.

A sofisticagéo tecnolégica nao apenas altera o volume de conteudos, mas
exige uma compreensao interdisciplinar que envolva a psicologia das emogdes
e a teoria politica. O problema reside tanto na quantidade quanto na
complexidade técnica, impondo ao Direito Eleitoral um desafio de adaptacgéo
conceptual e probatdria sem precedentes na histéria republicana.



4.1. Clareza e seguranca juridica como vetores da técnica legislativa:
a importancia da estrutura bifurcada

A manutengdo de uma estrutura dual — um artigo para a regra de licitude
(liberdade com responsabilidade) e outro para as proibicdes especificas (limites
inarredaveis) — € uma exigéncia de técnica legislativa para garantir que o
destinatario da norma compreenda exatamente onde termina o seu direito e onde
comecga a sanc¢ao. O Principio da Ordem Légica determina que os paragrafos
devem expressar aspectos complementares ou excegdes a regra do caput.
Unificar condutas tao distintas quanto a "edigao licita de imagem" e o "abuso de
poder por desinformagao” em um mesmo artigo colidiria com essa estruturagao
l6gica, dificultando a aplicagao célere pela Justica Eleitoral.

A separagao clara entre o licito e o ilicito em artigos distintos € a forma
mais eficaz de garantir que o conteudo e o alcance da norma sejam evidentes e
inequivocos, tanto para os operadores do direito quanto para os atores politicos.
Esta formatacdo confere a norma a maxima segurancga juridica, minimizando
controvérsias hermenéuticas e garantindo uma aplicagdo mais célere e segura.

4.2. Paradigma de transparéncia efetiva: Selos e camadas de
informacao

A mera obrigacdo genérica de "informar" o uso de IA mostrou-se
insuficiente para proteger o eleitor distraido ou com menor letramento digital. E
imperativo que a regulagdo avance para uma dimensao pratica, detalhando os
mecanismos que tornam o dever de transparéncia efetivo. O modelo proposto
baseia-se em um sistema de multiplas camadas, garantindo que a informacéao
sobre a natureza sintética do conteudo seja inequivoca, acessivel e permanente.

O pilar central da proposta é a exigéncia de um selo de transparéncia
permanente. Para conteudos visuais (imagens estaticas ou videos), este selo
deve se manifestar como uma marca d'agua ou um letreiro (um disclaimer em
watermark ou overlay) posicionado de forma ostensiva, porém nao obstrutiva,
gue permaneca visivel durante toda a exibicdo do conteudo. A ideia € que, a
qualquer momento que o eleitor se depare com a peca publicitaria, ele seja capaz
de identificar imediatamente sua natureza sintética. Para pecgas exclusivamente
de audio, a permanéncia poderia ser garantida por um identificador nos
metadados do arquivo, acompanhado de uma mencéao clara na descricdo do
conteudo na plataforma de veiculagao.

Para formatos audiovisuais, propde-se um mecanismo suplementar de
reforgo cognitivo: a narragao de transparéncia. Os primeiros cinco segundos da
midia devem conter um texto narrado, de forma clara e direta (ex.: "Atencédo: este
conteudo foi produzido com o uso de inteligéncia artificial"), capturando a
atencdo do espectador desde o inicio. Este modelo redundante, visual
permanente e audio inicial, maximiza a eficacia da comunicagéo e alinha o Brasil
as melhores praticas globais de rotulagem de IA.



Inspirado no regulamento de transparéncia de publicidade politica da
Unido Europeia (TTPA), o selo visual deve atuar como um portal para
informacgdes detalhadas (a "noticia de transparéncia"). Através de um QR Code
ou hiperlink, o eleitor deve ter acesso direto a identificagcdo da candidatura
responsavel, a descricdo de como a IA foi utilizada (ex.: "Voz sintetizada") e,
sempre que possivel, a identificagdo da ferramenta ou modelo de IA empregado.
Esta abordagem em duas camadas — um selo de alerta imediato e um canal
para aprofundamento informativo — equilibra a necessidade de uma
comunicagao rapida e eficaz com o direito do eleitor a uma transparéncia

completa.

Assim, o sistema de transparéncia proposto é robusto e redundante por
designio. Ele combina um aviso constante (o selo visual) com um alerta inicial
de alto impacto (a narragao). Essa abordagem dupla visa a maximizar a eficacia
da comunicacao, assegurando que o dever de informar o eleitor seja cumprido
de forma plena e inequivoca, desfazendo qualquer duvida sobre o alcance e a
duracgéo da obrigagao de transparéncia.

4.3. A problematica do anonimato e a identificagcao do responsavel

A questao do anonimato e a regulagao do conteudo sintético sao, do ponto
de vista juridico, fendmenos distintos que demandam solugbes normativas
distintamente direcionadas. A vedagdo ao anonimato é um principio
constitucionalmente consagrado (Art. 5° IV, da Constituicdo Federal), cujo
objetivo é garantir a identificacdo do autor de qualquer manifestacdo de
pensamento. No contexto eleitoral, essa vedacgao visa a assegurar que todo e
qualquer material de campanha seja atribuivel a um responsavel, permitindo o
exercicio do direito de resposta e a apuragao de eventuais ilicitos.

A propaganda anbnima representa uma das maiores ameagas a
integridade do processo eleitoral, pois impede a responsabilizacédo e facilita a
disseminagao de calunias e desinformacé&o. Embora o combate ao anonimato
seja um principio constitucional (Art. 5°, IV), a sua intersec¢gao com o conteudo
gerado por IA cria desafios novos. A facilidade de criagdo de perfis
automatizados e a distribuicdo em massa por redes de mensageria privada
exigem uma revisdo no conceito legal de anonimato para fins de controle
imediato.

E necessario considerar andnimo qualquer canal ou perfil de informacao
politica que nao disponibilize um meio de contato efetivo para responder a
demandas judiciais ou do publico no prazo de 24 horas. Caso o canal n&o
responda nesse intervalo, ele deve ser automaticamente caracterizado como
an6énimo, permitindo a suspensao imediata de suas atividades até o
comparecimento do responsavel. Esta medida visa frear o uso de "fazendas de
conteudo" que operam nas sombras da rede, utilizando |A para inundar o debate
publico com ataques sem autoria identificavel.

Ademais, o ordenamento juridico brasileiro ja dispde de um arcabouco
normativo e jurisprudencial robusto para coibir o anonimato na internet. A Lei n°
12.965/2014 (Marco Civil da Internet) estabelece mecanismos para a guarda de



registros de conexao e de aplicagdo, permitindo a identificagdo de usuarios
mediante ordem judicial, o que mitiga em certa medida o anonimato absoluto. No
ambito especifico da Justica Eleitoral, a jurisprudéncia do TSE ¢é pacifica e
reiterada no sentido de exigir a identificagdo clara dos responsaveis por toda
propaganda eleitoral, inclusive na internet, com a obrigatoriedade de candidatos
e partidos informarem previamente todos os enderecos eletrénicos que serao
utilizados em campanha, sob pena de multa.

4.4. Do reconhecimento de uma nova realidade tecnolégica e suas
consequéncias no ambito das campanhas politicas

O fenbmeno da digitalizagdo das campanhas € uma realidade posta, a tal
ponto que se reconhece hoje que a nova arena politica sdo as redes sociais
(NUNES; PAULA, 2025). E nesse agressivo terreno de disputas a utilizagcao de
midias sintéticas se popularizou, ficando muito presente no senso comum a
denominagao deepfake.

Esse fato teve profundos reflexos na normatizacdo da propaganda
eleitoral no Brasil. A Resolucdo TSE n° 23.610/2029, com as respectivas
alteragdes, que trata dessa tematica, regulamentou o uso da Inteligéncia Artificial
nas campanhas eleitorais proibindo de forma expressa o uso de deepfake. Tal
regramento levou em conta o estado da arte da época, e serviu em boa medida
para a solugédo de questdes que surgiram naquele periodo.

Em vista dos avangos tecnologicos, notadamente pela disponibilizagao da
IA generativa ao publico em geral, os pleitos eleitorais passaram a ter um
contorno mais controverso quanto a aplicagdo de dispositivos normativos antes
ajustados a realidade passada. Com a evolugéo da tecnologia, novas formas de
produzir conteudo sintéticos tornaram-se disponiveis gerando, como acima dito,
uma confusao terminolégica entre inteligéncia artificial generativa e deepfakes.
Esse entrelagamento quanto ao resultado no uso dessas tecnologias gera a
necessidade de se aprimorar a resolugao que dispde sobre propaganda eleitoral,
de forma a tornar mais taxativos os comportamentos a serem sindicados.

Como exposto ao longo deste artigo, como contribui¢cao final do estudo
realizado pelo Grupo de Trabalho, no 14° Ciclo de Debates da ABRADEP, foi
proposta a revisdo dos arts. 9°-B, 9°-C e 10, §1°-A, da Resolugdo TSE
23.610/2019, alterada pela Resolugdo 23.732/2024, de forma a sanar a séria
incongruéncia que se verificou, que é resultante da evolugao e popularizagao
das tecnologias acima mencionadas. Reforgando: o referido regramento foi
adequado para determinado periodo de realidade no qual, em suma, as
deepfakes eram o recurso tecnoldgico mais acessivel.

N&o obstante, o passar do tempo e a evolugao progressiva da tecnologia
fez com que, na atualidade, a utilizagao de recursos de IA generativa seja muito
mais frequente e consideravelmente mais vantajosa para os mesmos fins
deletérios antes praticados por deepfakes. Isto é, estamos diante de mesmas
ferramentas tecnoldgicas, com potencial danoso idéntico, mas que possuem
regras diversas.



O resultado pratico dessa dupla engrenagem € um trilema regulatério: a)
o art. 9°-B autoriza IA com transparéncia; b) o art. 9°-C caput proibe
desinformacéao “fabricada ou manipulada” pela gravidade do efeito; c) o art. 9°-
C, §1° proibe, por si sO, deepfake. Sem um critério técnico verificavel — por
exemplo, “partiu de material pré-existente identificavel para simular identidade
alheia” (deepfake classico) versus “sintetizou conteudo inédito sem copiar
identidade especifica” (IA generativa) —, a aplicagao oscila e desencoraja usos
licitos que poderiam democratizar a comunicacéao politica, ao mesmo tempo em
que nem sempre atinge com precisao as falsificagdes nocivas.

Dessa forma, um lado pode-se tudo, desde que haja transparéncia e
esteja ausente qualquer desinformacgdo. De outro, tudo é proibido, ainda que
para o bem, ainda que com autorizacido dos envolvidos.

Em suma, as conclusdes do Grupo de Trabalho, nesse tocante, podem
ser reunidas em trés pontos principais:

(1) classificar como inteligéncia artificial proibida (art. 9°-C §1°) a
manipulagdo que reutiliza material pré-existente identificavel para simular
identidade/voz de pessoa real para o bem ou para o mal, ainda que sob outra
denominagao. Isso porque, o proprio autor que aparece em um video produzido
anteriormente nao precisa se valer de qualquer tecnologia para alterar
caracteristicas de conteudo anterior, bastando gravar novo video. Terceiros ndo
devem, para o bem ou para o mal, ter o direito de alterar video existente do qual
nao fazem parte, modificando a realidade dos fatos, em nenhuma hipétese;

(2) tratar como |IA generativa permitida com transparéncia (art. 9°-B) a
criacdo inédita que ndo se ancora em material pessoal prévio nem simula
identidade especifica. O sujeito detentor dos direitos sobre sua prépria imagem,
pode usar |A generativa para produzir os mais variados materiais de campanha,
desde que respeitem a regra sobre “ndao desinformar com intuito de obter
beneficios eleitorais”;

(3) enquadrar como desinformagao vedada (art. 9°-C caput) qualquer uso
— com ou sem IA — que produza fato falso ou gravemente descontextualizado
com relevancia eleitoral mensuravel. Isso aproximaria a norma de critérios
objetivos (fonte de dados, processo de criagao, finalidade e impacto), reduziria
litigios sobre a “ferramenta” e recolocaria o foco em veracidade, contexto e
gravidade.

Em sintese, concluiu-se que € indispensavel atualizar a redacao dos
dispositivos para refletir a evolugdo tecnoldgica: a IA generativa passou a
realizar, sem video base, o que antes era tipico das deepfakes, tornando sem
sentido a  dicotomia  atual. Ajustes  terminologicos  (substituir
“fabricado/manipulado” por “criado/editado com IA” quando licito), critérios
técnicos de distingdo e indicadores objetivos de dano podem preservar a
integridade do pleito sem sufocar inovagdes legitimas, garantindo previsibilidade
para candidatos, partidos, plataformas e Judiciario.

4.5. Rumo a um paradigma de transparéncia efetiva: recomendagoes
técnicas e proposta normativa para o aprimoramento da Resolugao TSE
23.610/2019



Superadas as questdes conceituais e estruturais, entendeu-se que a
proposta normativa deveria avangar para uma dimensdo mais pratica,
detalhando os mecanismos que tornardo o dever de transparéncia efetivo. A
mera obrigacao genérica de “informar” € insuficiente; € imperativo definir como
essa informacéao deve ser prestada para que cumpra sua finalidade democratica.
Para tanto, foi analisada a atual estrutura da Resolugdo TSE n° 23.610/2019,
com redacao atualizada pela Resolugao TSE n°® 23.732/2024, a fim de aprimorar
uma ferramenta regulatéria concreta e funcional.

A analise revelou um consenso crescente em torno da necessidade de
rotulagem, embora as abordagens tenham variado em complexidade e rigor, o
entdo Grupo de Trabalho alcangou um consenso no intuito de ofertar, para o
legislador brasileiro (tipico [Congresso Nacional] e atipico [TSE]) uma opgéao
abrangente e objetiva, sintetizando os melhores aspectos, de modo a incorporar
a abrangéncia informativa e a clareza comunicacional.

Assim, sdo detalhadas as seguintes recomendagdes técnicas para a
regulamentacédo do “Selo de Transparéncia” e da “Noticia de Transparéncia”
associada, propostas pelo entdo Grupo de Trabalho:

a) Visibilidade e Permanéncia do Selo: O elemento primario de
transparéncia deve ser um selo visual (marca d'agua ou letreiro), padronizado
pelo TSE, aplicado diretamente sobre o conteudo de imagem ou video. Este selo
deve ser:

¢ Permanente: Visivel durante 100% do tempo de exibicdo do
conteudo.

o Legivel: Com tipografia e contraste que permitam facil leitura em
diferentes tamanhos de tela e dispositivos.

e Posicionamento padrao: Localizado em uma area fixa da tela
(e.g., canto superior direito) para criar um habito de
reconhecimento no eleitor. A experiéncia das plataformas, como
YouTube e Meta, em implementar tais avisos demonstra a
viabilidade técnica da medida (YOUTUBE, [s.d.]; KLEPPER,
2023).

b) Linguagem clara e direta: A redacao do selo deve ser inequivoca e
de compreensdo imediata, evitando jargdes técnicos, ou seja, preferindo-se a
linguagem simples. Sugere-se a seguinte formulagdo padronizada:
“CONTEUDO GERADO POR IA” para criagdes inteiramente sintéticas.

c) Acesso a informacdo detalhada (noticia de transparéncia):
Inspirado no modelo do Transparency and Targeting of Political Advertising
Regulation (TTPA) da Uniao Europeia (FRESHFIELDS, 2025), o selo visual deve
ser, sempre que a tecnologia da plataforma permitir, um portal para informagdes
mais detalhadas. Assim, propde-se:

e Mecanismo de acesso: A implementacdo de um QR Code no
selo ou a transformacgao do préprio selo em um hiperlink clicavel.
e Conteudo da noticia de transparéncia: Ao acionar o
mecanismo, 0 usuario seria direcionado a uma pagina ou caixa



de texto contendo, no minimo: (i) a identificagdo completa da
candidatura, partido, federacdo ou coligagao responsavel pela
propaganda; (ii) uma descri¢cao sucinta de como a IA foi utilizada
(e.g., “Woz do narrador foi sintetizada artificialmente”, “Cenario de
fundo foi criado digitalmente”); e (iii) se possivel, a identificagdo
da ferramenta ou modelo de IA empregado.

Esta abordagem em duas camadas — um selo de alerta imediato e um
canal para aprofundamento informativo — equilibra a necessidade de uma
comunicacao rapida e eficaz com o direito do eleitor a uma transparéncia
completa, alinhando o Brasil as mais avangadas discussdes globais sobre o
tema. E crucial que a obrigacao recaia sobre a campanha, mas que a lei preveja
a responsabilidade solidaria das plataformas em garantir os meios técnicos para
a exibicao do selo e da noticia, especialmente diante de evidéncias de que
metadados podem ser removidos no processo de upload (WE UPLOADED a
fake video to 8 social apps. Only one told users it wasn't real. 2025).

Além do selo visual, a fim de garantir a integralidade inclusiva quanto ao
cumprimento do dever de transparéncia, sugeriu-se ainda, que as midias
geradas em audio e/ou video, disponham nos cinco primeiros segundos, por
meio de texto narrada a ser formatado em padrdes indicados pela Justica
Eleitoral, que seu conteudo ou formatos de divulgagdo foram criados por
inteligéncia artificial.

Com base na analise técnica e nas deficiéncias identificadas no ciclo
anterior, apresenta-se a redagao sugerida para os dispositivos que regram o uso
de tecnologias digitais e IA na propaganda eleitoral.

4.5.1. Redagao sugerida para o Artigo 9°-B:

Art. 9°-B. E permitida a utilizac&o, na propaganda politica, em qualquer
das suas modalidades, de conteudo sintético multimidia gerado por meio de
inteligéncia artificial ou tecnologias digitais afins, para criar imagens, videos ou
sons, desde que:

| — Contenha informacgao de forma explicita, destacada e acessivel de que
o conteudo foi criado ou editado com o uso de inteligéncia artificial, por meio de
selo segundo os padrdes indicados pela Justi¢a Eleitoral;

Il — Contenha, de modo igualmente acessivel, a tecnologia ou software
utilizado na criagao ou edi¢ao;

Il — no caso dos videos ou audios, nao tenha sido empregado pelo usuario
material pré-existente de pessoa identificavel (viva ou falecida) com o objetivo
de simular sua identidade ou voz, nem mesmo quando se tratar do proprio
candidato ou de terceiros, ainda que com autorizagdo expressa e divulgagao
transparente dessa condigao.

§ 1° A informagéo de transparéncia referida nos incisos | e Il do caput
devera estar presente em todas as midias e formatos de divulgagéao, inclusive
em propaganda em radio, tv, midias sociais e meios digitais.



§ 2° Nos termos do § 1°, sempre que a divulgagao ocorrer em video ou
audio, além da apresentacgao do selo indicado no inciso |, devera ser informado,
nos cinco primeiros segundos, por meio de texto narrado segundo os padrdes
indicados pela Justica Eleitoral, que a midia ou formatos de divulgagéo foram
criados por inteligéncia artificial.

§ 3° A utilizagao de inteligéncia artificial ou tecnologias digitais afins na
forma deste artigo ndo podera ter finalidade de desinformacgao, nos termos do
art. 9-C, caput e art. 10 desta Resolugao.

§ 4° A auséncia de transparéncia no uso de inteligéncia artificial ou
tecnologias digitais afins torna irregular a propaganda, cabendo sua remogéao
imediata, pelos interessados ou pelas plataformas digitais, na forma do art. 9-E,
inciso V, desta Resolucéo.

§ 5° Verificada a gravidade dos fatos e o preenchimento dos demais
requisitos, o descumprimento do previsto no inciso lll do caput deste artigo
configura abuso do poder politico e uso indevido dos meios de comunicagao
social, acarretando a cassagao do registro ou do mandato, e impde apuragao
das responsabilidades nos termos do § 1° do art. 323 do Cddigo Eleitoral, sem
prejuizo de aplicacdo de outras medidas cabiveis quanto a irregularidade da
propaganda e a ilicitude do conteudo.

4.5.2. Redagao sugerida para o Artigo 9°-C

Art. 9°-C. E vedada, na propaganda politica, a divulgacéo de contetdos
criados ou editados por qualquer tecnologia digital que sejam falsos ou
gravemente descontextualizados, com potencial de causar danos ao equilibrio
do pleito ou a integridade do processo eleitoral.

§1° E vedada, em qualquer hipdtese, a criagdo ou utilizagdo de contetido
sintético que, mediante manipulagdo de material pré-existente, simule ou altere
imagem ou voz de pessoa viva ou falecida, com ou sem autorizagédo expressa,
com potencial de beneficiar ou prejudicar candidatura.

§2° A violacdo ao disposto neste artigo sujeitara o responsavel as sangdes
previstas em lei e nesta Resolugao, inclusive multa, retirada imediata do
conteudo, suspensao do canal por prazo nao inferior a 72 horas e, quando
comprovada a participagado ou prévio conhecimento de candidatos ou partidos,
abuso de meios de comunicacdo, a cassacado do registro ou do mandato,
conforme a gravidade do caso.

4.5.3. Redagao sugerida para o paragrafo 1°-A do Artigo 10

§1°-A. A vedacao prevista no caput deste artigo aplica-se também ao uso
de qualquer tecnologia digital — inclusive, mas nao se limitando a inteligéncia
artificial — empregada para adulterar ou criar audios, imagens, videos,
representagdes ou outras midias, quando destinados a difundir fato falso ou
gravemente descontextualizado sobre candidatas, candidatos ou sobre o



processo eleitoral, com potencial de manipular emocionalmente o eleitorado com
0 objetivo de modificar sua intengao de voto.

5. Conclusao - por uma inovagao democratica responsavel

O esforgo regulatério proposto nao representa uma iniciativa tecnofébica
ou uma tentativa de frear o progresso digital. Ao contrario, trata-se de um
movimento de inovacdo responsavel que visa canalizar os beneficios da
inteligéncia artificial para o fortalecimento do debate publico, evitando a
degradagao democratica pelo uso de falsificagdes indetectaveis.

A proposta final consolidada reafirma a necessidade de uma estrutura
legislativa dual, que distingue claramente a permissdo de uso condicionada a
transparéncia da vedagao a praticas ilicitas, em estrita observancia aos preceitos
de clareza, precisao e légica da Lei Complementar n°® 95/1998.

O mecanismo de transparéncia foi detalhado em um sistema de duas
camadas — um selo visual permanente e uma noticia de transparéncia acessivel
— que visa a empoderar o eleitorado, garantindo-lhe o direito de saber a natureza
do conteudo com o qual interage, sem, contudo, impor um 6nus desproporcional
ou inviavel aos atores politicos. A delimitacdo consciente do escopo, excluindo
a complexa questdo do anonimato, assegura que a norma seja focada e eficaz
para o problema que se propde a resolver.

E imperativo reiterar que este esforco regulatério ndo representa uma
iniciativa avessa a tecnologia. Ao contrario, trata-se de uma proposta
eminentemente pro-democracia. O objetivo ndo é frear a inovagdo, mas sim
canaliza-la para que sirva ao fortalecimento do debate publico, e ndo a sua
degradagao. Ao estabelecer “guardrails” claros e previsiveis, a normatizagcao
proposta fomenta um ambiente de inovagao responsavel, onde os beneficios da
IA- podem ser explorados eticamente, sem comprometer a confianga, a
autenticidade e a integridade, que sao pilares de qualquer processo eleitoral
legitimo. Assim, a normatizagdo fomenta um ambiente onde os beneficios da IA,
a exemplo da otimizagdo de campanhas e a ampliagao da acessibilidade, podem
ser explorados eticamente, sem comprometer a confianca do eleitor nas
instituicoes.

A escolha que se apresenta ndo é entre inovagao e regulagédo, mas entre
uma inovagao que respeita os valores democraticos e uma que, por omissao,
arrisca-se a corroé-los.

A disciplina do uso de IA nas elei¢bes ndao € uma questao de conveniéncia
politica, mas uma necessidade fundamental para a salvaguarda da soberania
popular no século XXI|. Deixar essa tarefa exclusivamente a cargo da
interpretacdo judicial casuistica é perpetuar uma inseguranga que prejudica tanto
os candidatos que desejam inovar de forma ética quanto a Justi¢a Eleitoral, que
se vé sobrecarregada com litigios estritamente técnicos.

A construcdo de um futuro digital democratico exige a agao decidida do
Poder Normativo do TSE e do Congresso Nacional. A transparéncia efetiva e a



protecao absoluta contra a usurpacao da identidade humana s&o os pilares sobre
0s quais deve se assentar a propaganda eleitoral de 2026. Somente assim
garantiremos que a "vontade popular" seja fruto de um processo de escolha
baseado em fatos e argumentos auténticos, e ndo em estados mentais e
emocionais fabricados por algoritmos.

Lanca-se, portanto, um apelo ao legislador brasileiro (tipico [Congresso
Nacional] e atipico [TSE]) para que assuma sua responsabilidade constitucional
e promova o regramento sobre a matéria com a urgéncia que ela demanda. A
disciplina do uso de Inteligéncia Artificial nas elei¢cbes ndo € uma questao de
conveniéncia politica ou de interesse setorial; € uma necessidade fundamental
para a salvaguarda da soberania popular, da lisura do pleito e da prépria
legitimidade das instituicbes democraticas no século XXI.

Outrossim, deixar essa tarefa exclusivamente a cargo do poder normativo
da Justica Eleitoral, por mais louvavel que tenha sido sua atuacao até aqui, é
perpetuar uma solugao precaria para um desafio permanente. A construcédo de
um futuro digital democratico exige coragem, visdo e, acima de tudo, a acéo
decidida dos representantes eleitos pelo povo.

E indispensavel atualizar a redacdo dos dispositivos para refletir a
evolugao tecnoldgica: a IA generativa passou a realizar, sem video base, o que
antes era tipico das deepfakes, tornando insuficiente a dicotomia atual. Ajustes
terminoldgicos, critérios técnicos de distingdo e indicadores objetivos de dano
podem preservar a integridade do pleito sem sufocar inovagdes legitimas,
garantindo previsibilidade para todos os atores do processo eleitoral.
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