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Introducao

A busca pelo sucesso nas redes sociais — medido em seguidores, visualizagdes, curtidas e
engajamento tornou-se moeda de troca valiosa na economia digital contemporanea.
Entretanto, essa valorizagdo abriu margem para a manipulagdo fraudulenta dessas
meétricas, pratica que transcende a simples trapacga virtual e ingressa no terreno do Direito
Penal Econémico. “Lavanderia do Sucesso” é aqui concebido como metafora para
esquemas ilicitos que utilizam a falsificagdo de métricas digitais como meio de alcangar
vantagens econdmicas indevidas. Este artigo analisa criticamente como a fabricacao de
popularidade online tem sido instrumentalizada para crimes complexos da lavagem de
dinheiro a fraude contra anunciantes, plataformas e investidores — e como a autoridade e
influéncia digitais podem ser artificialmente construidas, gerando efeitos econdémicos
reais e perniciosos. Abordam-se os possiveis enquadramentos penais dessas condutas no
ordenamento juridico brasileiro (como estelionato, falsidade ideolégica, lavagem de
capitais e organizagdo criminosa), bem como os desafios de investigacdo e a relativa
omissao estatal diante de delitos digitais sofisticados. Por fim, discute-se o impacto dessas
praticas na legitimidade dos mercados, no aumento da desinformagao e na distorgcao
da livre concorréncia, tragcando paralelos com experiéncias internacionais pertinentes.

Lavagem de Dinheiro por Métricas Digitais Fraudulentas

Alavagem de dinheiro tradicionalmente envolve dar aparéncia licita a recursos
provenientes de crimes. No ambiente digital, surgem esquemas inovadores em que
numeros falsos de engajamento servem a esse propodsito. Autoridades
financeiras identificaram estratégias em que organizagdées criminosas “cooptam”
influenciadores ou criam perfis ficticios inflados artificialmente com recursos ilicitos
para gerar receitas de publicidade digital (por exemplo, monetizacao de videos ou
posts patrocinados). Uma vez recebidos pelos individuos ou contas envolvidos, esses
valores agora com aparéncia de ganhos legitimos oriundos de plataformas como
YouTube, Instagram ou Facebook retornam em parte aos cofres do crime organizado,
completando o ciclo de branqueamento. Como resumiu um relatério da Unidade de
Inteligéncia Financeira do México, “é um esquema simples de lavagem: o cartel posiciona
o influenciador, a plataforma paga, e o dinheiro ja tem aparéncia de legalidade”.

Esse método aproveita-se do fato de que as plataformas digitais nao sao reguladas com
o mesmo rigor dos sistemas financeiros tradicionais, retardando a detecgao de fluxos
suspeitos. Somado a isso, a falta de regulamentacao e fiscalizagcao adequada no setor
de midias sociais facilita a agao de golpistas, permitindo que influenciadores utilizem
suas plataformas para lavar dinheiro proveniente de atividades criminosas e até evadir
impostos. Em outras palavras, criminosos podem camuflar dinheiro sujo “canalizando
verbas por meio de ad exchanges, executando impressées falsas de anuncios em seus
proprios sites, e até criando redes de publicidade inteiramente ficticias”, tornando os
recursos aparentemente legitimos. Estima-se que a fraude em publicidade online muitas
vezes entrelagada a lavagem de dinheiro tenha gerado perdas globais em torno de US$ 100
bilhoes apenas em 2023, valor que ilustra a dimensdo econémica avassaladora do
problema. Nao por acaso, estudos destacam que organiza¢des criminosas, extremistas e
mesmo regimes hostis tém se valido desses expedientes tecnolégicos ndo sé para lucro,



mas também para financiar atividades ainda mais gravosas, da corrupgao a
desestabilizacao de regimes democraticos.

Exemplo marcante ocorreu no México em 2024-2025, quando uma investigacao revelou 64
“narco-influenciadores” envolvidos em esquema de lavagem por meio de métricas
falsas. Perfis digitais foram inflados com bots e dinheiro ilicito para atrair milhdes de
seguidores e visualizagdes, gerando pagamentos de anuncios que, posteriormente,
financiavam compra de armas e suborno de autoridades pelo cartel. Sinais reveladores
incluiam a compra macica de seguidores, interagoes falsas e até sorteios fraudulentos
de prémios luxuosos tudo para dar aparéncia de legitimidade e sucesso a contas
ligadas ao crime.Em outra frente, a utilizagdo de personagens digitais falsos foi
detectada: contas em plataformas de conteudo adulto operadas porinteligéncia
artificial geravam receitas milionarias sem nenhuma pessoa real por tras os depdsitos
vinham de cartbes de crédito clonados ou diretamente de recursos do cartel, em mais uma
modalidade de lavagem digital de capitais. Esses casos expdem a face insidiosa
da “lavanderia do sucesso”: numeros virtuais transformados em dinheiro “limpo”, num
conluio entre fraude tecnoldgica e crime organizado.

Fraude contra Anunciantes e o Mercado

Do ponto de vista do mercado publicitario e dos anunciantes, a falsificacdo de métricas
configura um esquema de fraude massiva. Empresas investem em publicidade ou em
parcerias com influenciadores acreditando alcangcar um determinado publico mas,
quando boa parte dos cliques, visualizagdes ou seguidores sao falsos, ocorre prejuizo
financeiro e violagdo da confianga. Relatdrios internacionais ja apontam que a fraude
em anuncios online é hoje uma das modalidades de estelionato mais lucrativas do
mundo, superando inclusive golpes tradicionais com cartées de crédito. Em 2023, 22%
de todo o gasto mundial em publicidade digital pode ter sido direcionado a interacoes
falsas geradas por bots, totalizando perdas estimadas em US$ 84 bilhées naquele ano.

Esse tipo de fraude assume formas diversas. Uma delas é a geragao automatizada de
impressoes e cliques em anincios, conhecida como ad fraud. Redes criminosas
constroem websites e aplicativos-fantasma, nos quais inserem anulncios reais; entao, por
meio de botnets (redes de computadores automatizados), simulam milhdes de
visualizagcbes e cliques nesses anuncios. Os anunciantes pagam acreditando terem
alcancado usuarios, quando na verdade foram vitimas de uma simulacao elaborada. No
famoso caso “Methbot” (2014-2016), um grupo rentabilizou mais de US$ 7 milhdes em
poucos anos enganando milhares de empresas: eles programaram servidores para
fingirem serinternautas de verdade, carregando anincios em paginas em branco e até
imitando movimentos de mouse, cliques e logins em redes sociais, tudo para driblar
deteccoes de fraude. O mentor do esquema foi condenado nos Estados Unidos por fraude
eletrbnica e money laundering, recebendo 10 anos de prisdo — um indicativo de que tais
praticas podem ser combatidas sob as mesmas normas penais do estelionato tradicional
em jurisdigdes que conseguem alcanga-las.

No contexto brasileiro, embora ndo haja tipificagcao penal especifica para a fraude de
meétricas digitais, estas condutas podem se enquadrar no estelionato do Art. 171 do
Cddigo Penal. Basta considerar que o influenciador ou veiculo digital que “inflaciona” seu
alcance de modo enganoso, induzindo empresas a contrata-lo ou veicular antincios a
um publico inflado artificialmente, obtém vantagem econdmica indevida mediante



ardil, preenchendo os requisitos do tipo penal classico. Doutrina e jurisprudéncia patrias
comecam areconhecer essa realidade: ainda que a compra de seguidores ou curtidas nao
esteja expressamente prevista em lei, os tribunais tém concedido tutela contra tais
praticas com base na violacao da boa-fé objetiva e do direito do consumidor,
entendendo-as como forma de propaganda enganosa. A advogada Antilia Reis observa,
por exemplo, que usar engajamento falso para promover produtos ou servigos pode
ferir o Cadigo de Defesa do Consumidor, induzindo o publico a erro sobre a relevancia
real daquele influenciador ou marca. Nessa linha, decisdes judiciais desde 2022
tém proibido a compra de seguidores, reconhecendo o carater ilicito da manipulagao de
métricas em prol de vantagens comerciais. Vale lembrar que o CDC brasileiro tipifica como
crime fazer publicidade enganosa (art. 67, Lei 8.078/90), cabendo perfeitamente a analogia
de que ostentar niumeros falsos para atrair anunciantes € uma forma de anuncio enganoso
sobre si proprio.

A fraude contra anunciantes afeta também a livre concorréncia no mercado publicitario
e de influenciadores. Aqueles que se recusam a inflar métricas sédo prejudicados frente a
concorrentes desleais que, munidos de milhdes de seguidores fantasmas, capturam
contratos e patrocinios indevidos. Trata-se de distor¢do do mercado por meio de meio
fraudulento, conduta que guarda semelhanga com o conceito de concorréncia desleal. O
direito brasileiro prevé como crime de concorréncia desleal, por exemplo, “empregar meio
fraudulento para desviar, em proveito préprio, clientela de outrem” (art. 195, lll, Lei
9.279/96). Ao falsear seu alcance, um influenciador ou empresa atrai clientela
(patrocinadores, publico consumidor) alheia de maneira ardilosa, o que pode
perfeitamente ser visto como um desvio de clientela por meios ilicitos. Assim, além
do rombo financeiro imediato calculado em bilhbes a falsificacdo de métricas corrdi a
confianga no mercado digital e premia quem frauda em detrimento dos participantes
honestos, gerando um circulo vicioso de descrédito.

Fraude contra Plataformas e Investidores

A manipulacao de métricas também serve para fraudar as proprias plataformas digitais e
investidores financeiros. Plataformas como redes sociais e servicos de streaming
geralmente remuneram criadores de contelildo com base em visualizagbes e engajamento;
se esses numeros sdo inflados artificialmente, os operadores do esquema estao
basicamente desviando valores indevidos das plataformas, num equivalente a fraudar
uma reparticao empresarial. O YouTube, por exemplo, paga uma parcela da receita de
anuncios conforme o numero de visualizagdes de videos. Um canal que utiliza bots para
gerar milhdes de views fantasmas pode receber pagamentos significativos sem ter de fato
entregado publicidade a pessoas reais — 0 que se enquadra como fraude contra a
plataforma e seus anunciantes simultaneamente. As préprias politicas dessas
empresas proibem terminantemente tais praticas, e quando identificadas resultam em
banimento e agdes civeis. Todavia, quando a fraude atinge montantes elevados ou é
praticada de forma organizada, ingressa-se também na esfera penal. Ha casos
internacionais em que os responsaveis foram processados criminalmente por enganar
plataformas: no esquema Methbotja citado, além dos anunciantes enganados, as
plataformas e redes de antincios também foram vitimas, pagando a intermedidrios por
trafego inexistente. O condenado Aleksandr Zhukov e comparsas chegaram a criar uma
falsa empresa de publicidade (Media Methane) e até leiloar impressdes falsas em
exchanges de anuncios, ludibriando outras redes e sites parceiros. Em esséncia, montou-



se um negocio ficticio estruturado para fraudar o ecossistema digital, o que rendeu
acusacoes de conspiracao criminosa e lavagem de dinheiro além da fraude eletrénica em
Si.

No que tange aosinvestidores, a falsificacdo de métricas pode configurar fraude
societdria ou contra o mercado de capitais. Empresas startups de tecnologia e redes
sociais frequentemente sao avaliadas (e financiadas) com base em nimeros de usuarios
ativos, trafego e engajamento. Ha, portanto, um forte incentivo perverso para fundadores
ou gestores inflarem esses indicadores a fim de atrair aportes financeiros ou valorizagdes
em bolsa. Tal conduta pode violar diretamente deveres legais de informacao veridica a
investidores. No Brasil, a Lei 6.385/76 (mercado de valores mobiliarios) prevé crime para
quem “induz investidores em erro, por meio de afirmacao falsa sobre operagao ou
situacado de empresa” (art. 27-C), tipificagdo que abarcaria a divulgacdo de métricas
digitais falsificadas em prospectos, relatérios ou comunicados oficiais. No ambito penal
geral, ndao ha duvida de que apresentar dados manipulados de desempenho a um
investidor, levando-o a aportar capital de forma equivocada, configura estelionato ou
mesmo crime contra a economia popular (se for o caso de piramides ou esquemas de
“crescimento” ficticio). Por exemplo, se uma rede social informa aos seus acionistas e ao
mercado que possui X milhdes de usuarios ativos, quando na realidade parte significativa
sdo contas-robd compradas para inflar os numeros, administracées podem incorrer em
responsabilidade criminal e civil por fraude corporativa.

Um paralelo pratico ocorreu com a empresa Devumi, nos EUA, ndo exatamente uma
startup buscando investimento, mas uma fornecedora de seguidores falsos que iludiu
tanto clientes quanto o mercado. Em 2019, a Promotoria de Nova York celebrou um acordo
pioneiro contra essa companhia, que lucrou cerca de US$ 15 milhées vendendo
“curtidas” e seguidores automatizados em redes como Twitter e YouTube. Além de
violar direitos de imagem (os botsusavam perfis e fotos de pessoas reais sem
consentimento), a pratica foi considerada “deceptive and unlawful” pelas autoridades,
pois enganava o publico e anunciantes sobre a popularidade de certos individuos, e
até os proprios compradores que achavam estar pagando por engajamento
auténtico. Nesse caso, embora a esfera fosse mais de aplicacéo de leis de publicidade e
defesa do consumidor, fica claro que a construgao artificial de métricas pode também
lesar investidores indiretos — por exemplo, marcas que “investem” em influenciadores
inflados ou fundos que patrocinam personalidades digitais sob falsos pressupostos. Em
sintese, do ponto de vista penal econémico, forjar indicadores de performance equivale
a falsear demonstracgoes financeiras: ambos constituem fraude sobre dados essenciais
que orientam decisdes de aporte de recursos.

Construcgao Artificial de Autoridade e Influéncia

Um dos aspectos mais insidiosos da falsificagdo de métricas é a construgao artificial de
autoridade e influéncia digital, com consequéncias econémicas e sociais tangiveis. Na
sociedade da informagao, numeros sao sinénimo de credibilidade: perfis com milhoes
de seguidores ou videos com visualizagdes astronOmicas tendem a gozar de maior
confianga e notoriedade, atraindo oportunidades profissionais, comerciais e até
politicas. Cientes disso, individuos e grupos inescrupulosos utilizam bots, fazendas de
cligues e outros artificios para simular relevancia midiatica, em um processo analogo a
inflar um curriculo com titulos falsos. Essa “autoridade” de fachada pode entdo ser
monetizada ou usada como instrumento de poder. Por exemplo, um suposto especialista



com grande audiéncia (ainda que inflada) pode vender cursos, aconselhar
investimentos ou promover produtos financeiros, induzindo seguidores - reais — a lhe
confiar dinheiro. Se tais seguidores sdo enganados a acreditar na competéncia/alcance do
influenciador por causa dos numeros falseados, ha claramente um dolo em obter
vantagem economica mediante fraude, mais uma vez alinhando-se aos contornos do
estelionato classico.

O efeito econdmico real dessa influéncia forjada pode ser significativo. Ha registros
de golpes financeiros lastreados na autoridade digital: individuos que, turbinados por
seguidores fantasmas, promoveram desde esquemas de pirdmide a “dicas quentes” de
investimentos, causando prejuizos coletivos. Em outros casos, a mera capacidade
de direcionar a opiniao de massas (mesmo que parte seja exército de bots) pode ser
explorada para manipular mercados — por exemplo, inflar artificialmente a demanda por
um ativo ou descredenciar a reputacdo de concorrentes (shilling). Aqui, percebe-se
intersecdo com crimes contra o mercado financeiro e mesmo com disseminacao de
desinformagdo. Autoridades internacionais ja alertaram que operadores mal-
intencionados criam redes inteiras de perfis automatizados para espalhar noticias
falsas e promover ideologias extremistas, aproveitando-se do alcance falso
para desestabilizar setores econdmicos e politicos. Esse tipo de agdo, embora muitas
vezes tratado na seara eleitoral ou de seguranca nacional, possui também um viés penal
econdmico quando provoca distorcées em mercados (p. ex., boatos coordenados afetando
acdes na bolsa, cambiais ou consumo de certos produtos).

A construcao artificial de influéncia relaciona-se ainda com a deslegitimacao geral dos
ambientes informacionais e de negécios online. Quando o publico descobre que likes e
seguidores podem ser comprados em pacotes (como de fato sdo pacotes de 500 mil
seguidores ou 5 milhdes de visualizagoes podem ser adquiridos comercialmente,
instala-se a duvida sobre quem realmente merece prestigio. Essa perda de confianca tem
efeito cascata: marcas passam a duvidar da eficacia do marketing de influéncia,
investidores se tornam receosos com meétricas fornecidas por empresas de tecnologia e
mesmo O usuario comum torna-se cético quanto a popularidade de figuras publicas. Em
ultima instancia, ha uma erosao da fé publica no valor da “prova social” digital, o que
prejudica ndo apenas os infratores (quando descobertos), mas todo o ecossistema de
creators e negécios legitimos. Economicamente, isso pode se traduzir em retragcdo de
investimentos em publicidade digital e em plataformas sociais - afinal, ninguém quer
colocar dinheiro em um “jogo marcado por trapaga”. Socialmente, a abundancia de
autoridades falsas gera confusao informativa e dificulta a livre formagao da opiniao e do
consentimento do consumidor, bem como desequilibra a concorréncia pela atencéo do
publico.

Importante salientar que a conduta de fabricar autoridade digital pode envolver ilicitos
penais diversos dependendo dos meios empregados. Se ha uso de identidade alheia ou
criacdo de personagens inexistentes (como perfis ficticios com fotos de terceiros), poder-
se-a configurar crime de falsidade ideolégica ou falsa identidade. Especialistas em
direito digital no Brasil alertam que criar perfis falsos para obter vantagens pode ser
enquadrado como fraude (estelionato), falsidade ideolégica e até difamacgao, a
depender do contexto. No caso de influenciadores virtuais gerados por IA mencionados
anteriormente, que auferiam milhoes, houve clara falsidade quanto a existéncia da pessoa
- um tipo de fraude ontolégica que desafia as categorias juridicas tradicionais, mas



certamente viola a boa-fé e pode ser tratada como meio fraudulento de obtengéao de
ganhos ilicitos. Assim, a autoridade ficticia construida com bits e algoritmos pode dar
margem a multiplos enquadramentos penais, além de representar desafio conceitual novo
para o Direito Penal Econdmico.

Enquadramentos Penais e Lacunas no Direito Brasileiro

Diante dos cenarios expostos, impoe-se identificar quais delitos do ordenamento patrio
poderiam ser aplicados as condutas de falsificagdo de métricas e crimes correlatos:

¢ Estelionato (art. 171 do Codigo Penal) — Provavelmente o enquadramento central,
dado que quase todas as situagdes envolvem obtencao de vantagem econdmica
mediante ardil, induzindo alguém em erro. Seja enganando um anunciante, a
plataforma, investidores ou consumidores finais, a base é fraudulenta. O
estelionato classico prevé pena de 1 a 5 anos, aumentada de 1/3 se for contra
entidade publica ou idoso. Importante notar que a Lei 14.155/2021 introduziu uma
qualificadora para fraudes eletronicas (estelionato cometido mediante dispositivo
eletrbnico, rede ou servigo de informatica), elevando a pena para 4 a 8 anos de
reclusdo. Ou seja, o ordenamento ja reconhece a maior lesividade das fraudes
digitais equiparando-as em gravidade a crimes como roubo, o que certamente
abarcaria golpes envolvendo métricas falsas. Ha inclusive projeto de lei buscando
tipificar explicitamente o “estelionato digital”, com pena de 4 a 8 anos,
exemplificado pelo caso InstaMoney — golpe que prometia pagamento por curtidas
no Instagram e lesou milhares de usuarios incautos. Embora tal PL (2339/2023)
ainda nao tenha virado lei, sua existéncia sinaliza a preocupacgéo legislativa em
acompanhar as novas modalidades de fraude online.

e Falsidade Ideoldgica (art. 299 do CP) — Consiste em inserir ou omitirinformacéao
falsa em documento publico ou particular, com o fim de prejudicar direito, criar
obrigacéo ou alterar a verdade sobre fato juridicamente relevante. Aplicar esse tipo
a manipulacado de métricas pode parecer forgcado a primeira vista, pois nimeros de
seguidores nao sao exatamente um “documento” nos termos classicos. Contudo,
se considerarmos relatérios de alcance, certificados de desempenho ou mesmo
prints de tela apresentados em contratos, propostas comerciais ou prospectos de
investimento, poderiamos sim ter documentos ideologicamente falsos (quando
se declara um alcance que se sabe artificial). Ademais, a jurisprudéncia brasileira
ja equiparou certas inser¢gdes de dados falsos em sistemas informatizados ao
crime do art. 299 por analogia. Assim, apresentar deliberadamente métricas
falsas em meios formais (por exemplo, um media kit de influenciador entregue a
um cliente, recheado de seguidores comprados como se reais fossem) pode
caracterizar falsidade ideoldgica, concorrendo em concurso material com o
estelionato eventualmente. Vale lembrar que a mera criagio de perfil falso em rede
social, sem uso de nome alheio, ndo configura crime por si s6; porém, caso envolva
assumir identidade de terceiro (ex.: perfis fake se passando por pessoa existente),
pode incidir o delito de falsa identidade (art. 307 do CP). Em suma, no contexto de
métricas, a falsidade ideoldgica seria aplicavel quando a fraude ultrapassa o
ambito fatico e ingressa no documental ou declaratério, dando suporte escrito a
mentira para fins econémicos.



Lavagem de Dinheiro (Lei 9.613/1998) - Conforme discutido, a manipulagcao de
meétricas é ferramenta para lavagem quando utilizada para ocultar ou dissimular a
origem ilicita de recursos. Pelo sistema brasileiro, a lavagem é crime auténomo,
acessorio a um delito antecedente (trafico, corrupgao, estelionato etc.) cujos
proventos se tenta branquear. Nos exemplos trazidos, os crimes antecedentes
variam: traficos diversos no caso dos narco-influencers mexicanos, fraudes
financeiras no caso de golpistas da internet, ou até pirdmides (crime contra
economia popular) nos casos de esquemas tipo InstaMoney. Para configurar
lavagem, é preciso a intengao de “limpar” o dinheiro ilicito, e no ambiente digital
isso ocorre via multiplas transagées que simulam atividades comerciais
legitimas- como pagamentos de anuncios, doagdes a influenciadores,
assinaturas, compra de bens virtuais, etc. No Brasil, a lavagem de dinheiro € punida
com 3 a 10 anos de reclusao (podendo ser aumentada se cometida de forma
reiterada ou por organizagao criminosa). H4 um movimento internacional para que
crimes cibernéticos lucrativos passem a figurar expressamente como
antecedentes da lavagem; de todo modo, nosso ordenamento ja permite
enquadrar, por exemplo, os ganhos de um golpe online como produto de crime a
ser lavado. Um influenciador que mistura em sua contabancaria doacoes de fas
honestos com dinheiro originado de fraude (digamos, por meio de laranjas que
compram seus produtos com dinheiro ilicito) pode responder por lavagem ao tentar
dar licitude a essa mescla. Na pratica, como visto, muitas vezes a lavagem via
métricas € orquestrada por organizagées criminosas complexas, requerendo
cooperacao internacional para sua persecugao.

Organizacao Criminosa (Lei 12.850/2013) - Quando quatro ou mais pessoas se
associam de forma estruturada e permanente para cometer crimes cujas penas
maximas excedem 4 anos, configura-se a organizagdo criminosa. Diversos casos
mencionados sugerem a presenca desse elemento: quadrilhas especializadas em
fraude digital, empresas de fachada que vendem seguidores falsos, cartéis
empregando equipes de Tl para lavar dinheiro via redes, etc. Nesses contextos,
além dos crimes-fim (fraude, lavagem), cabe imputar o delito autbnomo de
participacdo em organizagao criminosa, com pena base de 3 a 8 anos. A vantagem
de reconhecer a figura da organizacdo é possibilitar técnicas especiais de
investigacao (interceptacgoes, infiltragdes) e punigcdes mais severas aos lideres. Por
exemplo, no caso Methbot, a complexidade da operagéao, servidores em diversos
paises, aluguel de 765 mil enderegos IP, falsificacdo de registros de
internet, evidencia uma estrutura profissional e altamente coordenada, anéaloga a
uma organizacao criminosa transnacional voltada a fraude cibernética. No Brasil,
ja houve operagodes policiais, como a Operagao 404 e outras, mirando grupos por
tras de golpes digitais, nas quais indiciamentos por associacdo ou organizagéo
criminosa sdo acrescentados ao rol de crimes, dada a divisdo de tarefas entre
programadores, recrutadores de laranjas, lavadores, etc. No universo de
influenciadores, se existir conluio estavel por exemplo, uma “central de bots” que
atende diversos criadores de contetido fraudulentos, ou influenciadores que se
associam para praticas ilegais (rifas fraudulentas, divulgacdo de investimentos
ficticios) também é possivel a incidéncia dessa lei, como sugerem investigacoes
recentes sobre quadrilhas de apostas ilegais promovidas online.Outros
Enquadramentos - A depender dos contornos especificos, poderiamos citar



ainda: Crime contra a Ordem Econdomica e Relagées de Consumo, se
caracterizada piramide financeira (Lei 1.521/51, art. 2°, IX); Infragdoes da Lei de
Propriedade Industrial (concorréncia desleal), j4a mencionadas, quando ha
desvio de clientela por meios fraudulentos; Violagao de Direitos Autorais ou de
Imagem, quando bots usam fotografias e identidades reais sem autorizagdo para
criar perfis (art. 184 CP combinado com legislagdo civil de imagem); e
mesmo crimes contra a fé publica, se forem utilizados selos, certificados ou
elementos de autenticacio falsos (por exemplo, verificado comprado illicitamente,
embora a venda de selos de verificagdo seja principalmente violagdo contratual
com a plataforma). Convém salientar que, na pratica forense brasileira, os tipos
penais classicos tém sido manejados para cobrir a conduta, mesmo antes de
reformas legislativas especificas. Todavia, lacunas normativas ainda existem: nao
ha crime especifico para uso de bots ou deepfakes para fins de fraude, nem
tipificagdo explicita para manipulacdo algoritmica de relevancia (um tema
emergente). Essa defasagem legal dificulta a punicao direta de certas condutas,
obrigando autoridades a buscarem tipos penais genéricos para enquadra-las.

Desafios de Investigacao e Omissao Estatal

A reacdo do Estado a esses delitos digitais de alto potencial ofensivo
enfrenta consideraveis obstaculos praticos e juridicos. Um primeiro desafio
é tecnolégico e operacional: a velocidade e sofisticagdo com que os golpes ocorrem na
internet contrasta com os meios tradicionais de investigacao. Delegados especializados
apontam que a obtengdo de informagdes junto as empresas de internet nao
acompanha a “velocidade da prépria internet”, havendo demora para rastrear IPs e
identificar responsaveis. Muitas vezes, os dados necessarios (logs de acesso, registros de
transacgdes) estdo em servidores no exterior, sob controle de corporagdes que exigem
ordens judiciais via cooperagao internacional. Mesmo com o Marco Civil da Internet (Lei
12.965/2014) garantindo a guarda de registros, o seu art. 10 impde sigilo e necessidade de
ordem judicial para entrega de dados, o que entorpece investigagées urgentes. Além
disso, conforme relato da Policia Federal, provedores estrangeiros nem sempre atendem
prontamente pedidos das autoridades brasileiras, e algunsndo possuem
representacao local, tornando a persecugédo um processo lento e burocratico. Enquanto
isso, os criminosos se valem de redes privativas, VPNs, criptografia e identidades falsas
para se ocultar. A distancia geografica entre vitima e autor — frequente em crimes online
e a possibilidade de atuacéo transnacional dificultam a atribuicdo de responsabilidade e a
coleta de provas.

Outro entrave é estrutural e de prioridade. Durante anos, delitos como estelionato
informatico foram vistos como de menor potencial, ou “sem sangue”, recebendo atengéao
inferior em comparagcdo a crimes violentos. Corpos policiais carecem de efetivo e
treinamento especializado: no Brasil, apenas alguns estados contam com delegacias de
crimes cibernéticos bem aparelhadas, e mesmo a PF ja registrou que o volume de casos
cresce exponencialmente sem que o nimero de agentes acompanhe. Em 2015, informava-
se que a PF contava com grupos dedicados a crimes cibernéticos em somente 15 unidades
no pais Apesar de avancos desde entdo (como a criagdo de unidades especializadas em
cada estado e parcerias com 6rgaos internacionais), a defasagem de recursos humanos
e tecnologicos persiste. Hackers e fraudadores digitais frequentemente estdo um passo
a frente, empregando técnicas de mascaramento e evitando deixar rastros facilmente



detectaveis. A complexidade técnica das pericias também é alta — por exemplo, analisar
bancos de dados de seguidores para distinguir bots de pessoas reais requer ferramentas
de data science e expertise em redes sociais, nem sempre disponiveis aos peritos oficiais.

Ha também certa omissao ou demora legislativa em enfrentar especificamente essas
novas tipologias criminosas. Enquanto paises como os EUA adaptam o uso de leis
existentes (como wire fraud e identity theft) para punir esses casos, e 6rgaos reguladores
usam normas de comércio para coibir a venda de falsos engajamentos, no Brasil temos
caminhado mais lentamente. A tipificacdo de estelionato digital ainda tramita, a lei de
protecao de dados (LGPD) tangencia apenas parte do problema, e iniciativas voltadas
a fake news e bots maliciosos (Projeto de Lei das Fake News) encontram resisténcia e
debate acalorado sobre limites a liberdade de expressao. Essa lacuna regulatdria
deixa zonas cinzentas exploradas pelos infratores. Por exemplo, comprar seguidores ou
curtidas nao é crime em si, a ndo ser que se prove a obtengdo de vantagem indevida
correlata — o que dificulta punir fornecedores dessa “matéria-prima” da fraude. Somente
via Direito do Consumidor ou agdes civis tem-se conseguido até agora algum controle,
como no caso citado em que a Justica reconheceu ailicitude da venda de seguidores falsos
e determinou cessacao da pratica. Especialistas clamam por atualizacéo legal: “Enquanto
pessoas e empresas como a Devumi continuam faturando ao mentir para o publico, nés
(autoridades) precisamos deixar claro que quem lucra com enganacéo e falsidade sera
responsabilizado”, disse a Procuradora-Geral de NY, Letitia James. Essa mensagem ecoa
no cenario brasileiro — a necessidade de reafirmar que a fraude digital em larga escala
nao ficara impune. Contudo, até que as leis se aperfeicoem e haja investimento pesado
em investigacdo cibernética, a percepg¢ao de impunidade permanece, incentivando a
proliferacdo desses crimes sofisticados.

Por fim, cabe mencionar a dificuldade probatéria: diferente de um crime fisico onde se
apreende o produto ilicito ou se identifica claramente o ato criminoso, nas fraudes de
métricas tudo é intangivel e pode ser apagado com um comando. A volatilidade das
provas digitais exige rapidez na atuacao do Estado para requisitar dados antes que sejam
destruidos. A cooperacao das plataformas é crucial — e nem sempre espontinea,
pois likes e seguidores falsos muitas vezes inflavam também artificialmente os nimeros de
trafego dessas proprias plataformas, que lucram com a atividade intensa. H4, portanto, um
potencial conflito de interesses ou ao menos falta de incentivo para redes sociais
denunciarem ou coibirem agressivamente todos os falsos engajamentos, se isso significar
reduzir seus usuadrios ativos ou visitas. Essa realidade exige regulamentagéo (impondo
deveres de transparéncia e diligéncia as empresas de tecnologia) e uma postura mais
proativa do Estado. Sem isso, investigacbdes seguirdao ocorrendo a posteriori, quando o
dano ja estd consumado e os operadores, possivelmente, fora de alcance.

Impactos sobre Mercados, Desinformacgao e Livre Concorréncia

As implicacbes das fraudes de métricas digitais extrapolam a esfera penal e
acarretam graves distorcoes econdmicas e sociais. No ambito de mercados, a
onipresengca de dados falseados gera um fenbmeno de deslegitimagcao. Tomemos
o mercado de publicidade digital e de influenciadores: se mais de 20% das interagdes
podem ser ficticias, os anunciantes perdem a referéncia de custo-beneficio real e podem
retrair seus investimentos, prejudicando inclusive os veiculos idoneos. Executivos ja
descrevem a publicidade online como possivelmente “a mae de todas as lavanderias de
dinheiro”, dado o volume colossal de fraude inserido no sistema. Essa reputagao abala a



confianga dos investidores no setor de midia digital e pode demandar custos extras de
compliance, auditoria e seguridade, encarecendo a operagao para todos. Uma publicacao
britdnica salientou que a lavagem de dinheiro via antncios “corréi a confianga na
industria, distorce as dinamicas de mercado e ameaca os alicerces da publicidade
digital”, afetando a reputacao de todo o ecossistema. Ou seja, nao se trata apenas do
prejuizo financeiro direto, mas também de um custo invisivel em credibilidade e
eficiéncia de mercado.

No que concerne a livre concorréncia, conforme ja abordado, os agentes que recorrem a
fraude conquistam vantagem indevida. Isso caracteriza competitividade abusiva: ao
invés de competir por qualidade de conteldo, prego justo ou inovagao, compete-se por
quem engana melhor os algoritmos e os usuarios. Tal pratica é antitética ao principio da
livre iniciativa honesta e viola a isonomia entre concorrentes. Se deixada sem controle,
pode desencorajar novos entrantes (que temem precisar fraudar para sobreviver) e punir
empreendedores éticos com irrelevidncia em comparagdo aos desleais. Em termos
juridicos, é a propria definigdo de concorréncia desleal, combatida em diversas
legislagbes. Mesmo no direito antitruste poderiamos vislumbrar implicagdes: imagine-se
uma plataforma dominante que infle seus numeros de uso para afastar concorréncia ou
para justificar poder de mercado, haveria impactos concorrenciais e possivelmente
configuracao de praticas enganosas vedadas.

Outra consequéncia séria é a disseminacao de desinformacgao. Quando numeros podem
ser comprados, a métrica perde seu valor de indicador de relevancia ou veracidade.
Isso abre espacgo para que conteludos de baixa qualidade ou mesmo noticias falsas
alcancem destaque imerecido gragas a bots e perfis ficticios amplificando mensagens. H&
um efeito cascata: pessoas reais tendem a confiar ou pelo menos prestar atencao naquilo
que parece popular (faldcia bandwagon). Logo, um agente malicioso pode, mediante
investimento financeiro em fabricas de curtidas, fabricar consenso ou trending topics
artificiais, dando impressdo de que certa ideia ou produto é amplamente aceito. Esse
fendmeno abala processos democraticos (quando usado para fins politicos) e distorce o
comportamento do consumidor, que é levado a consumir ou investir baseado em
modismos fraudulentos. Uma investigacdo brasileira recente mostrou perfis falsos
usando imagem de celebridades para espalhar golpes de apostas e noticias falsas,
alguns inclusive portando o selo azul de verificacao, enganando milhares de seguidores.
Isso evidencia como a falsificagdo de autoridade digital anda de méos dadas com
a propagacao de informag6es enganosas, minando a confianga publica na midia social
como fonte de informacéo.

Por fim, cabe destacar o dano a ordem econdomica e social em sentido amplo. Mercados
funcionam adequadamente quando ha transparéncia e simetria de informacgées. A partir
do momento em que métricas elemento-chave de informagéo na era digital se tornam
fundamentalmente nao confidveis, essa simetria se quebra. Temos entdo um cenario
de “mercado adverso”: os bons agentes sdo expulsos ou sufocados pelos ruins (teoria
do market for lemons). Se cada audiéncia declarada por um influenciador ou cada
estatistica de uma startup precisar ser tomada cum grano salis, o custo de verificagao recai
sobre investidores e consumidores, tornando transagdes menos eficientes. Em ultima
analise, todos pagam esse precgo: produtos podem encarecer (para compensar
orgcamentos de marketing desperdicados com bots), a inovagao pode ser prejudicada



(investimentos canalizados a projetos inflados artificialmente em detrimento de outros
meritdrios), e a propria verdade factual perde valor no discurso econémico.

Perspectivas e Direito Comparado

Ao comparar a situagao brasileira com outras jurisdigdes, nota-se que o desafio das
métricas falsas é global, mas as respostas regulatdrias variam. Nos Estados Unidos,
como visto, autoridades tém aplicado uma combinagéo de leis de fraude, lavagem, furto
de identidade e normas de publicidade para atacar o problema. Além do caso Zhukov
(Methbot), em que o perpetrador foi condenado por fraude eletronica e lavagem, houve
acOes civis e penais contra diversos esquemas de click fraud. A Comissdo Federal de
Comércio (FTC) americana, por exemplo, moveu agées contra a venda de indicadores
falsos de engajamento, no caso Devumi, resultando em acordo de US$ 2,5 milhdes e
proibicdo da atividade. Promotores estaduais invocaram legislagcbes de protecdo ao
consumidor e até deimpersonation(quando perfis falsos envolviam roubo de
identidade). Em suma, a tendéncia nos EUA tem sido enquadrar a venda e uso de métricas
falsas como pratica comercial enganosa e fraude eletronica, punivel tanto civilmente
(multas, indenizagdes) quanto, em casos mais graves, criminalmente.

Na Uniao Europeia, ainda que ndo exista um crime especifico unificado de “falsificacao de
métricas”, o tema é tangenciado por varias frentes. O Regulamento Geral de Protecao de
Dados (GDPR) pode ser acionado se bots utilizarem dados pessoais indevidamente, por
exemplo. Em nivel de consumo, a UE dispbe da Diretiva contra Praticas Comerciais
Desleais, que proibe publicidade enganosa, o que poderia abranger influenciadores
inflando métricas para ludibriar consumidores sobre sua popularidade ou sobre a
qualidade de produtos (imaginando um cenario em que reviews/likes falsos induzem
compra). Alguns paises tém iniciativas curiosas: na Franga, discutiu-se que astroturfing
(campanhas de falso apoio popular online) pode ser enquadrado em fraude. Na Espanha,
grandes fraudes digitais estdo sendo perseguidas sob delitos de estafa e falsedad
documental, dependendo dos atos. Observa-se também uma preocupacéo legislativa
crescente em responsabilizar as plataformas: o Digital Services Act (DSA) da UE, que
entrou em vigor em 2023, exige que plataformas adotem medidas para combater bots
maliciosos e a manipulagao inauténtica de servigos, sob pena de multas severas. Embora
focado em conteudo ilegal e desinformacéao, indiretamente o DSA pressiona empresas a
deterem redes de contas falsas — o que auxiliaria no combate as métricas fraudulentas
também.

No Brasil, como reiterado, ainda engatinhamos na criacéo de figuras penais especificas. A
jurisprudéncia patria comega a punir casos isolados: por exemplo, ja houve
influenciadores condenados por estelionato ao venderem cursos ou investimentos
fraudulentos se valendo de marketing digital agressivo e falso (promessas de retorno
garantido com prints de rendimentos forjados, etc.). Contudo, carecemos de estatisticas
consolidadas sobre perseguicao penal de fraudes de engajamento em si. Muitas vitimas
(anunciantes lesados, p.ex.) optam por solugdes privadas — rescindem contratos, exigem
ressarcimento civil — sem acionar a esfera criminal. A depender do porte do prejuizo, isso
pode mudar, e a tipificagdo em andamento de estelionato digital pode facilitar futuras
acdes penais.

Uma experiéncia notavel vem do México, ja citada, onde a Unidade de Inteligéncia
Financeira protagoniza esforgo interinstitucional contra narco-influenciadores. Além de



investigar e bloquear contas, as autoridades mexicanas articulam com o Departamento do
Tesouro americano para identificar fluxos ilicitos no sistema financeiro ligados a essas
fraudes digitais. Ou seja, o combate esta se dando combinando técnicas de combate a
lavagem classica (seguindo o dinheiro) com anélise de open source intelligence
(OSINT) nas redes sociais (para detectar anomalias em perfis). Essa abordagem integrada
pode servir de modelo a outros paises, inclusive ao Brasil: demanda cooperagéo entre
o6rgaos de persecucao penal, reguladores financeiros, empresas de tecnologia e até a
sociedade civil (no monitoramento de fake news e bots).

Em resumo, no direito comparado percebe-se uma tendéncia de reconhecimento da
gravidade do problema e criatividade juridica para supri-la com as ferramentas
existentes. Paises que se destacam no combate a fraudes de métricas o fazem sem
aguardar a lei perfeita: aplicam-se teorias de fraude, estelionato, lavagem, falsificagao,
concorréncia desleal, conforme o caso, para nao deixar esses atos impunes. No Brasil, ha
margem para seguir o mesmo caminho, usando a analogia e interpretacao extensivain
malam partem dentro dos limites legais, até que normas mais especificas sejam
aprovadas. Ademais, é vital aprender com erros e acertos alheios: a experiéncia de Nova
York no caso Devumi mostrou que, mesmo sem acusacao criminal, uma agao civil
robusta e bem divulgada teve efeito pedagdgico, sinalizando ao mercado que comprar
seguidores é arriscado e pode render sangdes. Da mesma forma, as agbes mexicanas
sinalizam que influenciadores associados ao crime organizado nao estao seguros atras
de telas - serdo rastreados, mesmo que tardiamente.Essa mensagem
de accountability precisa ecoar também em solo brasileiro.

Conclusao

A falsificacdo de métricas digitais nossos likes, seguidores e visualizacbes de cada
diadesponta como uma nova fronteira do crime penal econdmico. Se, numa visao
ingénua, comprar seguidores poderia parecer apenas uma trapaca ética ou questao de
marketing, a analise juridica revela um tecido complexo de ilicitudes conectadas a essa
pratica. “Lavanderia do Sucesso” ndo é apenas uma figura de linguagem: representa uma
realidade na qual osucessoem redes sociais é fabricado artificialmente para lavar
dinheiro sujo, fraudar empresas e individuos e construir poderes midiaticos
ficticios que podem lesar a economia real. Os criminosos modernos entenderam que bits
e algoritmos podem servir tdo bem quanto offshores e laranjas na ocultagdo de recursos e
na enganacgao de vitimas — inovando, assim, no modus operandi e desafiando a resposta
estatal.

Por outro lado, o Direito Penal Economico brasileiro encontra-se diante do dilema de
evoluir para abarcar esses novos fendbmenos sem perder de vista os principios basilares
(legalidade, lesividade, proporcionalidade). Identificar a fronteira entre ilicitude penal e
mero ilicito civil/ética digital nem sempre é trivial nesse campo. Este artigo procurou
demonstrar que, embora nem tudo de reprovavel nas métricas falsas esteja ainda
positivado em tipos penais especificos, &€ possivel (e necessario) enquadrar tais
condutas nas categorias delitivas existentes, como estelionato, falsidade e lavagem,
quando presente efetiva lesdo a bens juridicos. A sofisticagcdo dos meios — bot farms, IA
gerando influenciadores falsos, etc. — ndo pode servir de salvo-conduto para quem causa
milhdes em prejuizo ou financia atividades ilicitas disfargcado de digital influencer.



No aspecto investigativo e preventivo, o caminho adiante exige investimento em
capacidade técnica do Estado e parcerias com o setor privado. O combate a fraudes de
métricas esta intrinsecamente ligado ao combate a fraudes cibernéticas em geral,
demandando nucleos especializados, inteligéncia artificial para deteccdo de padrbes
andmalos e cooperacao internacional agil. Regulamentagdes mais claras, seja via Codigo
Penal ou legislagao extravagante, também seriam benéficas - tipificando condutas como
0 uso massivo de bots para fraude, ou impondo deveres as plataformas de reportarem
atividades suspeitas (similar as obrigagdes de instituicbes financeiras em casos de
lavagem). Porém, ainda que as leis tardem, a interpretagao judicial pode e deve avangar no
sentido de nao permitir que a impunidade digital se normalize. Cada vez mais, juizes e
promotores entendem o funcionamento desses esquemas, contando com apoio de peritos
para traduzir em termos juridicos as arquiteturas criminosas online.

Em ultima analise, proteger a verdade dos niumeros na era digital é proteger a lisura dos
mercados e a confianga coletiva. A economia contemporanea depende imensamente de
sistemas de reputacdo e avaliacdo online — da escolha de um restaurante pela nota de
usuarios, a decisao de investir em uma empresa pelo nimero de clientes que ela alega ter.
Se esses sistemas forem sistematicamente manipulados, rompe-se o pacto de confianca
que sustenta as relagdées econdmicas. Portanto, a repressdo penal das fraudes de
métricas nao tem apenas carater punitivo, mas também funcionalidade sistémica:
desestimular a sabotagem da informacgao para que a concorréncia permaneca livre e leal,
o consumidor adequadamente informado e o jogo do mercado, limpo. E uma misséo
desafiadora, sem duvida, mas inadiavel. A lavanderia do sucesso nao pode ficar impune,
sob pena de termos um futuro em que a propria ideia de sucesso — e por conseguinte, de
meérito e valor — estara irremediavelmente lavada, desbotada de significado.
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