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VOTO-VISTA

O SENHOR MINISTRO DIAS TOFFOLI:

Trata-se de acao declaratdria de constitucionalidade ajuizada pela
Associacao Brasileira de Provedores de Internet e Telecomunicacdes
(ABRINT), com pedido de medida liminar, mediante a qual se postula a
declaracao da constitucionalidade do art. 10, § 12, da Lei n® 12.965/14,
apelidada de Marco Civil da Internet.

Alega a requerente, em apertada sintese, que haveria controvérsia
judicial relevante acerca da interpretagao do referido art. 10, notadamente
quanto a necessidade de ordem judicial prévia e especifica nas
hipoteses em que sdo solicitados registros de conexdo, associados ou
ndo a dados cadastrais, com o objetivo de identificar usuario da rede ou

terminal. A seu ver, esses dados (também denominados “dados
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cadastrais de IP”) se enquadram na categoria juridica de dados pessoais,
razao pela qual sua disponibilizacao dependeria de autorizacao judicial,
sob pena de violagao dos direitos fundamentais a privacidade, a
intimidade e a protecao de dados.

No mais, acolho o relatdrio langcado aos autos.

O julgamento do feito foi iniciado em sessdao virtual do Plenario
realizada de 12 a 19 de dezembro de 2025, ocasido em que o Relator,
Ministro Cristiano Zanin, conheceu da agao e julgou procedente o pedido
para declarar a constitucionalidade do dispositivo questionado e a ele

atribuir interpretagao conforme a Constituicao de 1988, a fim de

“elucidar que a identificagdo do usudrio pelo provedor,
por meio do compartilhamento da informacao que permite o
vinculo entre os dados cadastrais e os registros de conexao ou
de acesso a aplicacoes de internet, depende de autorizacao
judicial”.

Para Sua Exceléncia, os dados cadastrais sao aqueles que se referem
a “informacgOes bdsicas de identificacdo, como qualificagdo pessoal,
filiacao e endereco de uma pessoa determinada”. Esses dados — e apenas
eles — podem ser “requisitados diretamente pela autoridade policial e
pelo Ministério Publico (ou, a depender do caso, por outra autoridade
competente)”, com fundamento no art. 10, § 3%, da Lei n® 12.965/14.

A esse respeito, o Relator explica o seguinte:

“Embora os dados cadastrais integrem o ambito de
protecio do direito fundamental a autodeterminagao
informacional, ha lei que autoriza a requisicao direta desses
dados (art. 10, § 3° da Lei n°® 12.965/2014), e a dispensa da
ordem judicial para requisita-los é proporcional, porquanto
esses dados se encontram no estrato mais externo da esfera de
protecio. E razoavel, portanto, o seu compartilhamento
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mediante requisicio direta de autoridades publicas” (grifo

NO0SSO0).

Registra, ainda, o Relator que o acesso a dados de trafego — ou seja,

a registros de conexao ou de acesso a aplicacoes de internet —,

diversamente, depende de ordem judicial especifica e fundamentada,

nos termos do art. 22 da Lei n° 12.965/14, o que também seria

proporcional. Isso porque, a seu ver,

£

o acesso a metadados permite tracar perfis
comportamentais, com qual frequéncia e em que momentos a
pessoa se comunica; a reconstrucgao de rotinas didrias e redes de
contato fisico. Trata-se, outrossim, de dados que podem ser
reveladores e que potencialmente se aproximam mais da esfera
intima do que da esfera publica, sendo proporcional a exigéncia

legal de ordem judicial para acessa-los”.

Por conseguinte, segundo esclarece o Relator,

“a possibilidade de requisi¢do direta de dados cadastrais
ndo abrange metadados referentes a registros de conexao e de
acesso a aplicagbes de internet, nem mesmo na hipotese de
compartilhamento de dados cadastrais vinculados a eles.

Isso porque, para fornecer os dados cadastrais nesses
casos, o provedor deve proceder a identificacio do usuario —
isto é, deve realizar a vinculagdo entre os dados de trafego e os
dados de cadastro da pessoa possivelmente vinculada ao IP.
Assim, nao é possivel obter os dados cadastrais sem, antes,
acessar os dados de trafego dos usuarios — tanto é que, ao
requisitar as informacoOes, as autoridades fornecem nao
apenas o endereco de IP, mas também informacdes relativas a
data, hora e fuso horario do acesso” (grifos no original).
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Até aqui, verifico que o voto do Relator, Ministro Cristiano Zanin,
estd em perfeita harmonia com a jurisprudéncia da Corte, que tem
entendido pela possibilidade de compartilhamento direto de dados
cadastrais com autoridades policiais e Ministério Publico, para fins de
investigacdo penal ou instrugao processual penal, mas nao o admite
quando se trata de dados pessoais diversos, cujo fornecimento pelos
provedores de internet continua a depender de ordem judicial.

Cito como exemplo a ADI n® 4.906, Rel. Min. Nunes Marques, na
qual se questionava o art. 17-B da Lei n°® 9.613/98'. No julgamento da
ADJ, o Plenario do Supremo Tribunal Federal fixou a seguinte tese:

“E constitucional norma que permite o acesso, por
autoridades policiais e pelo Ministério Publico, a dados
cadastrais e de pessoas investigadas independentemente de
autorizagao judicial, excluida do ambito de incidéncia da
norma a possibilidade de requisicao de qualquer outro dado
cadastral além daqueles referentes a qualificacdo pessoal,
filiacdo e endereco (art. 52, X e LXXIX, da CF)” (ADI n® 4.906,
Rel. Min. Nunes Marques, julgado em 11/9/24, DJe de 24/10/24).

Nesse sentido, colhe-se do voto condutor do acordao o seguinte
esclarecimento:

“[D]ados cadastrais sao informagOes objetivas, fornecidas,
nao raro, pelo proprio usudrio ou consumidor para registro de
sua identificagdo nos bancos de dados de pessoas juridicas
publicas e privadas. Justamente por isso, dados como nome,

1 Lei n® 9.613/98, Art. 17-B. “A autoridade policial e o Ministério Ptiblico terao acesso, exclusivamente, aos
dados cadastrais do investigado que informam qualifica¢io pessoal, filiagdo e enderego,
independentemente de autorizacdo judicial, mantidos pela Justica Eleitoral, pelas empresas telefénicas,
pelas institui¢des financeiras, pelos provedores de internet e pelas administradoras de cartdo de
crédito”.
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endereco e filiagao ndo estao acobertados pelo sigilo.

A disposicao dessas informagdes pelo individuo €, até
mesmo hoje, imprescindivel para o convivio em sociedade.
Tanto é assim que informagdes objetivas sdao livremente
divulgadas e, em principio, nao interferem ou prejudicam o
livre desenvolvimento da personalidade, a despeito de hoje
constituirem ativos valiosos a exigirem também tutela
jurisdicional.

()

Cabe, no entanto, uma observagao. O fato de a protecao a
ensejar a imposicao de sigilo nao contemplar dados cadastrais
(nome, filiagdo, endereco) ndo significa que informacgoes
objetivas capazes de identificar o sujeito sejam carecedoras de
tutela jurisdicional como consectario do direito a privacidade. E
dizer apenas que sua tutela nao implica a imposigao de sigilo e
a necessidade de autorizacao judicial (CF, art. 5%, XII)” (ADI n®
4.906, Rel. Min. Nunes Marques, julgado em 11/9/24, DJe de
24/10/24).

Seguindo a mesma linha de raciocinio, ao julgar a ADI n® 5.642, Rel.
Min. Edson Fachin, na qual se discutiam os arts. 13-A e 13-B do CPP?,

2 CPP, Art. 13-A. “Nos crimes previstos nos arts. 148, 149 e 149-A, no § 3° do art. 158 e no art. 159 do
Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cédigo Penal), e no art. 239 da Lei n° 8.069, de 13 de julho
de 1990 (Estatuto da Crianga e do Adolescente), o membro do Ministério Publico ou o delegado de policia
podera requisitar, de quaisquer 6rgaos do poder publico ou de empresas da iniciativa privada, dados e
informagoes cadastrais da vitima ou de suspeitos. Paragrafo tnico. A requisi¢do, que sera atendida no
prazo de 24 (vinte e quatro) horas, contera:I - o nome da autoridade requisitante; II - o niumero do
inquérito policial; e III - a identificacdo da unidade de policia judicidria responsavel pela investigagao.

CPP, Art. 13-B. Se necessario a prevengao e a repressao dos crimes relacionados ao trafico de pessoas, o
membro do Ministério Puiblico ou o delegado de policia poderao requisitar, mediante autorizacao judicial,
as empresas prestadoras de servio de telecomunicagdes e/ou telematica que disponibilizem
imediatamente os meios técnicos adequados — como sinais, informagdes e outros — que permitam a
localizagao da vitima ou dos suspeitos do delito em curso. § 1° Para os efeitos deste artigo, sinal significa
posicionamento da estagdo de cobertura, setorizagdo e intensidade de radiofrequéncia. § 2° Na hipotese de
que trata o caput, o sinal: I - ndo permitira acesso ao conteido da comunica¢ao de qualquer natureza, que
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incluidos pela Lei n® 13.344, de 2016, prevaleceu no Plenario do Supremo
Tribunal Federal o entendimento de que

“[a]l expressio ‘dados cadastrais’ nao abrange a
interceptacao de voz; a interceptacao telematica; os dados
cadastrais de usuarios de IP, os quais abarcam dados de
usuario que em determinado dia, data, hora e fuso fixaram
uso de um IP para acessar a internet; os servigos de agenda
virtual ofertados por empresas de telefonia; o dado cadastral de
e-mail e os extratos de conexao a partir de linha ou IP” (grifo

N0SS0).

Eu mesmo ja tive oportunidade de me pronunciar sobre a questao,
em obiter dictum, ao apreciar as ADI n° 5.059 e 5.073, de minha
relatoria, cujo julgamento ainda nao foi finalizado, nas quais se discute a
constitucionalidade do poder genérico de requisicio do delegado de
policia, conforme o art. 2 § 2°, da Lei n°® 12.830/13°.

Em ambas as ocasides, entendi que o delegado de policia (ou o
membro do Ministério Publico) nao pode ter acesso direto a quaisquer
dados, sob pena de, eventualmente, se franquear as autoridades da
persecucao penal acesso a dados sigilosos ou, entao, a dados pessoais
que, mesmo nao estando revestidos de sigilo, gozam de protecao juridica
para preservar a privacidade e a intimidade dos envolvidos.

Por essas razdes, acompanho o Relator quanto a

dependera de autorizagao judicial, conforme disposto em lei; II - devera ser fornecido pela prestadora de
telefonia moével celular por periodo ndo superior a 30 (trinta) dias, renovavel por uma tnica vez, por igual
periodo; III - para periodos superiores aquele de que trata o inciso II, sera necessaria a apresentacao de
ordem judicial. § 3° Na hipdtese prevista neste artigo, o inquérito policial devera ser instaurado no prazo
maximo de 72 (setenta e duas) horas, contado do registro da respectiva ocorréncia policial. § 4° Nao
havendo manifestacdo judicial no prazo de 12 (doze) horas, a autoridade competente requisitara as
empresas prestadoras de servigo de telecomunicagdes e/ou telematica que disponibilizem imediatamente
os meios técnicos adequados — como sinais, informagdes e outros — que permitam a localizac¢do da vitima
ou dos suspeitos do delito em curso, com imediata comunicacao ao juiz”.

3 Lei n° 12.830/13, Art. 2°, § 2°. “Durante a investigagao criminal, cabe ao delegado de policia a requisi¢ao
de pericia, informagoes, documentos e dados que interessem a apuragao dos fatos”.
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constitucionalidade do art. 10, § 1°, da Lei n® 12.965/14 e quanto aos
termos de sua interpretacio conforme. Adiro, outrossim, ao item 1 da
tese de julgamento proposta, cujo teor transcrevo:

“1. E constitucional o art. 10, § 19, da Lei n. 12.965/2014
(Marco Civil da Internet), que condiciona o compartilhamento,
por provedores, de dados de trafego — de forma autéonoma ou
associados a outros dados pessoais — a obtencao de prévia
autorizagdo judicial. Consequentemente, a identificagcao do
usudrio mediante a correlagao, pelo provedor, entre os dados
cadastrais e os registros de conexao ou de acesso a aplicagoes de

internet, exige autorizacao judicial especifica.”

No entanto, tenho ressalvas relativamente aos demais itens da tese,
pelos motivos que passo a expor.

O item 2 da tese de julgamento proposta pelo Relator tem a
seguinte redacao:

“2. Em situagOes excepcionais, caracterizadas pelo perigo
iminente para bens juridicos de alto valor e que configurem
estado de necessidade, é permitido que a autoridade policial ou
o  Ministério  Pablico  requisitem  diretamente o
compartilhamento de dados cadastrais associados a dados de
trafego para a identificagao imediata do usudrio. Nesses casos,
o ato devera ser documentado e submetido a posterior
apreciacao judicial.”

A esse respeito, o Relator esclarece o seguinte:

“[R]Jeconheco que ha situagdes de extrema urgéncia que
podem autorizar a superacao da exigéncia de ordem judicial
para obter dados cadastrais vinculados a dados de trafego, com
fundamento no estado de necessidade. Isso seria possivel, por
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exemplo, nas situagdoes em que o acesso imediato aos dados for
comprovadamente imprescindivel para localizar uma pessoa
sequestrada, evitar um ataque terrorista iminente ou impedir a
consumacao de um crime cibernético que estd acontecendo
naquele momento.”

Com a devida vénia, penso que esse verbete de tese estabelece
excecdo muito ampla e sem lastro em lei formal, o que,_por si s6,

vulnera o direito fundamental a protecio de dados pessoais — e, com

ele, os direitos a intimidade e a vida privada, a honra e a imagem das

pessoas —, além de, na pratica, dar margem ao exercicio abusivo e
arbitrario do poder estatal.

Recordo, por oportuno, que o Supremo Tribunal Federal, ao apreciar
o referendo das medidas cautelares concedidas nas Agdes Diretas de
Inconstitucionalidade n°s 6.387, 6.388, 6.389, 6.390 e 6.393, reconheceu
expressamente os direitos fundamentais a autodeterminacao informativa
e a protecdo de dados como direitos autonomos e desvinculados do

direito a vida privada (e seus consectarios), e isso antes mesmo de entrar

em vigor a Lei Geral de Protecio de Dados (LGDP), ou de ser

promulgada a EC n® 115, de 2022, pela qual se inseriu o “direito a

protecdo dos dados pessoais, inclusive nos meios digitais” no catalogo
do art. 5° do texto constitucional.

Referidos precedentes representam, sem duvida, um ponto de
inflexdo na jurisprudéncia da Corte e no direito brasileiro. Deles
decorrem pelo menos trés efeitos praticos e igualmente relevantes do
ponto de vista juridico-constitucional. O primeiro deles é que, a partir
dai, nao se pode mais cogitar a existéncia de dados pessoais neutros ou
de dados pessoais desprovidos de protecao constitucional. Isso porque,
como explica a Ministra Rosa Weber,

“[n]a medida em que relacionados a identificacao — efetiva
ou potencial — de pessoa natural, o tratamento e a manipulacao

8
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de dados pessoais hao de observar os limites delineados pelo
ambito de protecao das cldusulas constitucionais assecuratorias
da liberdade individual (art. 5% caput), da privacidade e do
livre desenvolvimento da personalidade (art. 5%, X e XII), sob
pena de lesao a esses direitos” (ADI n% 6.387-MC-Ref, 6.388-
MC-Ref, 6.389-MC-Ref, 6.390-MC-Ref e 6.393-MC-Ref, Rel. Min.
Rosa Weber, Tribunal Pleno, julgado em 7/5/20, DJe de
12/11/20).

O segundo efeito pratico € justamente o de deixar claro que
qualquer intervencdo no direito a protecio de dados e a
autodeterminacdo informativa, para ser legitima, deve estar amparada
por lei formal e proporcional. Nada € mais natural, uma vez que a
jurisprudéncia da Corte ha muito recomenda que a restri¢ao a direito
fundamental seja feita por lei em sentido formal e que a medida restritiva
atenda ao postulado da proporcionalidade.

O terceiro efeito pratico foi o de enunciar a importancia da protecao
de dados para a manutencdo da democracia na atual sociedade da
informacdo. A proposito, transcrevo o seguinte excerto do voto condutor

do acérdao:

“SituagOes de crise, como a deflagrada pela pandemia
global da COVID-19 e marcada pelas medidas excepcionais que
tétm sido adotadas para o seu enfrentamento, tendem a
favorecer o enfraquecimento de direitos, especialmente porque
as instituicbes que em outro momento estariam menos
permeaveis a tais investidas tornam-se, em momentos tais,
menos vigilantes ou aderem as narrativas que visam a justifica-
las a partir da crise posta. Tais movimentos tém sido objeto da
literatura juridica internacional, em que identificada, na
pandemia de COVID-19 em curso, ‘uma oportunidade sem
precedentes para os governos justificarem a expansao pos-
pandémica de politicas de vigilancia e de coleta de dados tanto

9
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de cidaddos quanto de nao-cidadaos”” (ADI n® 6.387-MC-Ref,
6.388-MC-Ref, 6.389-MC-Ref, 6.390-MC-Ref e 6.393-MC-Ref,
Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7/5/20, DJe
de 12/11/20).

Para Laura Schertel, alids, uma das grandes virtudes da histérica
decisao do STF pela qual se reconheceu a autodeterminagao informativa é
a de reconhecer também a existéncia de um direito fundamental e

autonomo a protecao de dados pessoais. Diz a autora que,

“[e]m uma sociedade conectada, a protecao de dados nao

¢ mais um direito entre tantos, mas um elemento essencial

para a manutencdo da confianca dos cidadidos nas estruturas

de comunicacdo e informacdo, bem como para o necessario

fluxo de dados e inovacao dele decorrente. Como regulacgao de

uma ordem comunicacional e informacional, que ¢é por
definicdo multidimensional, a protecio de dados tem como
objetivo equilibrar os direitos de proteciao, de defesa e de
participagio do individuo nos processos comunicativos”*

(grifo nosso).

De fato, na atual sociedade da informacao, o direito fundamental a
protecio de dados é uma garantia crucial, sem a qual outros direitos
fundamentais tendem a perecer rapidamente. Sua previsao formal no
texto da Constituicdo de 1988, a partir da EC n°® 115, de 2022, torna
indiscutivel que ele é um direito fundamental e autobnomo — tal qual ja
decidido pelo proprio Supremo Tribunal Federal —, com o que se reduz
o Onus argumentativo do julgador, que nao precisa mais recorrer aos

direitos fundamentais da intimidade e da vida privada (ou a seus

# MENDES, Laura Schertel. Decisao histérica do STF reconhece direito fundamental a protecdo de dados
pessoais. JOTA, publicado em 10/5/20. Disponivel em: https://www jota.info/opiniao-e-
analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais.
Acesso em: 7/10/25.
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consectarios), ou a inviolabilidade da comunicacao de dados (CRFB/8S,
art. 5% incisos X e XII) para sua protegao.
Entretanto, hd, ainda, outros efeitos dessa previsao formal, como o

de criar para o estado um dever negativo, qual seja, o de nao interferir

em seu ambito de protecao, a ndo ser excepcionalmente, quando

autorizado por lei formal e proporcional; e, a0 mesmo tempo, um dever

positivo de se compelir o estado a adotar as providéncias cabiveis para
assegurar sua observancia nas relagoes particulares.

Desse modo, a meu ver, hoje, s6 se pode conceber restrigao (legitima)
ao direito a protecdo de dados pessoais SE HOUVER lei em sentido
formal e proporcional que especifique os parametros e critérios

necessarios para tanto. Inexistente essa, como no caso em apreco, ha de

se assegurar a inviolabilidade do direito a protecao de dados.
Soma-se a isso que a LGPD, por disposicao expressa, nao se aplica ao

tratamento de dados pessoais realizado para fins exclusivos de atividades
de investigacao e repressao de infra¢oes penais (art. 4° inciso III, alinea d)
e que, até o momento, nao foi editada uma LGPD Penal.

Ademais, conquanto o Marco Civil da Internet possibilite o acesso a
alguns dados pessoais, mediante prévia autorizacao judicial, como € o
caso dos registros de conexao e de acesso a aplicagOes de internet (art. 22),
estejam eles associados ou nao a dados cadastrais ou a outras
informacoes, ele ndo contém um regramento minimo para o tratamento
dos dados assim compartilhados, prescrevendo apenas que cabe ao juiz
“tomar as providéncias necessarias a garantia do sigilo das informacoes
recebidas e a preservacao da intimidade, da vida privada, da honra e da
imagem do usuario” (art. 23).

Nesse quadro, ainda que o Relator assegure um controle judicial
posterior para as hipoteses excepcionais de acesso direto a dados

pessoais pelos Orgaos da persecucao penal, ndo havendo, na tese

sugerida, qualquer esclarecimento quanto a forma de tratamento desses

dados e seu descarte pelos 6rgaos da persecucao penal, compreendo que

o controle judicial posterior nao € suficiente para evitar (ou reparar)
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danos a direitos da personalidade, promovendo a responsabilizacao dos
agentes estatais envolvidos, de modo a contrabalancear os riscos que
decorrem naturalmente desse excepcional tratamento de dados.

Seguindo essa linha raciocinio, proponho adicionar, na parte final

do item 1 da tese de julgamento, em substituicao a integralidade de seu
item 2, que as Unicas exce¢des possiveis sdo aquelas previstas em lei
formal e proporcional (a exemplo do art. 17-B da Lei n°® 9.613/98 e do art.
13-B do CPP, ja declaradas proporcionais pelo STF).

Ja no tocante ao item 3 da tese julgamento, o Relator propode a
modulagao dos efeitos da decisao, nos seguintes termos:

“3. Atribuem-se efeitos prospectivos a presente decisao,
ressalvados os pedidos formulados até a data de publicacao da
ata do presente julgamento.”

Parece-me que a intencao do Relator, salvo melhor juizo, é a de
evitar que a interpretagao conforme conferida ao art. 10, § 1%, do MCI

produza efeitos retroativos, permitindo a reabertura de processos

findos, inclusive naqueles casos em que tal questio nao tenha sido

suscitada tempestivamente pela defesa.

Assim, considerando que se reconhece, aqui, a constitucionalidade
da norma questionada, e nao sua inconstitucionalidade, sugiro uma nova
redacdo para o enunciado, cujo teor, a meu ver, apreende melhor a
intencao do Relator:

“2. Para privilegiar a seguranca juridica, conferem-se
efeitos ex nunc a interpretacao conforme conferida ao art. 10, §
1°, da Lei n° 12.965/14 (Marco Civil da Internet), ficando
ressalvadas dessa modulacdo apenas as investigaces ou acoes

penais em curso nas quais a defesa tenha levantado a

controvérsia até a conclusao deste julgamento.”
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Ante todo o exposto, acompanho o Relator com ressalvas

relativamente aos itens 2 e 3 da tese de julgamento.

Por conseguinte, proponho reformulacao da tese de julgamento nos

seguintes termos:

“1. E constitucional o art. 10, § 19, da Lei n® 12.965/14
(Marco Civil da Internet), que condiciona o compartilhamento
de dados de trafego por provedores — de forma auténoma ou
associados a outros dados pessoais — a obtencdao de prévia
autorizacao judicial. Consequentemente, a identificacdo do
usuario mediante a correlagao, pelo provedor, entre os dados
cadastrais e os registros de conexao ou de acesso a aplicagoes de
internet, exige autorizacdo judicial especifica, ressalvados
apenas 0s casos previstos em lei formal e proporcional.

2. Para privilegiar a seguranca juridica, conferem-se
efeitos ex nunc a interpretacao conforme conferida ao art. 10, §
19, da Lei n?® 12.965/14 (Marco Civil da Internet), ficando
ressalvadas dessa modulacdao apenas as investigagoes ou agoes
penais em curso nas quais a defesa tenha levantado a
controvérsia até a conclusao deste julgamento.”

E como voto.
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