Poder Judiciario do Estado do Rio de Janeiro Décima
Primeira Camara de Direito Privado

Apelagao Civel n° 0840567-95.2024.8.19.0001

Relatora: Des. Maria Luiza de Freitas Carvalho

ACORDAO

Apelagao. Consumidor. Acao indenizatéria. Golpe do
funcionario, da falsa central de atendimento ou do
suporte técnico. Sentenga de improcedéncia. Conjunto
probatorio acostado aos autos a evidenciar que a autora
logrou provar ter sido vitima do golpe, notadamente ao
comprovar que o numero de telefone utilizado pelos
fraudadores € idéntico ao telefone oficial disponibilizado
pelo Nubank em seu sitio eletrbnico. Fortuito interno.
Aplicacdo das sumulas 479 do STJ e 94 do TJRJ.
Responsabilidade objetiva. Dever de indenizar os danos
materiais sofridos. Dano moral configurado. Verba
indenizatoria que deve ser fixada em R$ 8.000,00 (oito
mil reais). Precedentes desta Eg. Corte Estadual.
Sentencga reformada.

RECURSO PROVIDO

VISTOS, relatados e discutidos estes autos de apelagdo civel n°
084056795.2024.8.19.0001, em que figura como apelante ----- e apelado -----

ACORDAM os Desembargadores da DECIMA PRIMEIRA CAMARA DE
DIREITO PRIVADO DO TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO,
por UNANIMIDADE de votos, em dar provimento ao recurso, nos termos do voto da
Des. Relatora.
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Na forma do permissivo regimental, adoto o relatério do juizo sentenciante,
assim redigido:

----- move em face de ----- agdo pelo procedimento comum,
pelos fatos e fundamentos que passo a resumir. A parte autora
informa que é cliente do réu, através de sua conta corrente.
Alega que em 09/01/2024 recebeu mensagem via whatsapp
informando que foram identificadas transagdes atipicas em
sua conta. Diz que recebeu ligagdo do numero da central de
atendimento da ré, sendo orientada a realizar alguns
procedimentos. Sustenta que, somente apos ter realizado as
orientagbes, percebeu que estava sendo vitima de um golpe.
Pede a antecipagédo da tutela jurisdicional para que seja
restituido o valor de R$ 14.755,69, a declaracédo de nulidade
das transacbes fraudulentas e a condenacdo da ré ao
pagamento de indenizagdo por danos morais no valor de R$
12.000,00.

Decisdo de ID 113196144 que indefere a antecipacdo da
tutela.

Contestacdo da ré de ID 115382541, em que argui, em
preliminar, a ilegitimidade passiva. No meérito, alega que a
autora recebeu ligagdo apontando para realizacdo de uma
compra que desconhecia, sendo atendida por terceiros que a
orientaram a realizar procedimentos em seu aparelho celular.
Diz que a propria autora afirma que procedeu conforme
orientado por terceiros e passou-lhes as informagbes
solicitadas, sendo surpreendida posteriormente ao ter ciéncia
do golpe perpetrado. Sustenta que as operagbes foram
realizadas através de aparelho celular e autorizadas mediante
a insergao de chave de seguranca pessoal e intransferivel, ou
seja, de toda forma, é necessaria a participagdo do cliente,
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como o foi no caso em tela. Pugna pelo acolhimento da
preliminar arguida, com a extingdo do feito, ou pela
improcedéncia do pleito.

Réplica de ID 156315115, em que a autora repisa seus
argumentos iniciais.

Sem mais provas a produzir, cabivel o julgamento antecipado
da lide.

E o relatério. Passo a decidir.”

A sentenga de id. 179778263 resolveu o mérito, na forma do art. 487, | do
CPC/15, com o seguinte dispositivo:

“Por todo o exposto, JULGO IMPROCEDENTE A
PRETENSAO, extinguindo o processo com apreciagdo do
mérito, nos termos do art. 487, inciso I, do Codigo de Processo
Civil.

Condeno a parte autora ao pagamento das despesas do
processo, bem como de honorarios advocaticios, que arbitro
em 10% (dez por cento) sobre o valor dado a causa.
Publique-se e intimem-se. Com o transito em julgado,
certificado o correto recolhimento das custas, dé-se baixa e
arquivem-se.”

Embargos de declaragéo, no id. 182281736, desprovidos pela deciséo do id.
196789684.

Apela a autora, no id. 112771780, narrando ter recebido mensagens no
aplicativo WhatsApp, a respeito de supostas compras, e, apds declarar que nao
reconhecia as transacoes e solicitar que o contato fosse feito pelo aplicativo da instituicao
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bancaria, foi informada que receberia uma ligacdo da central de atendimento da
instituicao.

Afirma que algum tempo depois recebeu uma ligagdo do numero 4020-0185
e que, por se tratar do numero de contato oficial do banco, acreditou estar em contato
com preposto do réu. Aduz que o suposto funcionario do banco mencionou seus dados
pessoais (nome, CPF, enderego, nome da méae e dados bancarios) e que, no curso da
ligacdo (que teve inicio as 15:00h e perdurou por 1 hora e 46 minutos) foram realizadas
2 transagdes fraudulentas em sua conta corrente (no total de R$ 14.755,69).

Sustenta que a fraude decorreu de falha na prestagao de servico pelo banco
que permitiu o vazamento de dados sensiveis e nao identificou transagdes atipicas
realizadas em curto intervalo de tempo, o que deveria ter acionado mecanismos de
bloqueio automatico (“trava de seguranga”), além da utilizagdo do numero de telefone do
réu.

Pugna pela reforma da sentencga, reconhecendo-se a responsabilidade do
banco ante a ocorréncia de fortuito interno, nos moldes da Suimula 479 do STJ.

Contrarrazdes no id. 229349568.
Recurso tempestivo e preparado (certidao id. 223047620).
E O RELATORIO
voTo
Cuida-se de acao declaratoéria de inexisténcia de divida c/c indenizatéria
proposta em face de instituicdo bancaria em virtude de fraude da qual a autora alega ter

sido vitima em sua conta digital.

Ao que se extrai da narrativa inicial, afirma a autora ter sido vitima de golpe
mediante o qual criminosos entram em contato com a vitima por telefone e se apresentam
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como funcionarios da instituicdo bancaria, confirmando dados e informagdes pessoais,
para realizar transagdes eletrénicas.

Tal golpe é conhecido como golpe do funcionario, da falsa central de
atendimento ou do suporte técnico.

A sentencga ora hostilizada julgou improcedente a pretensédo deduzida na
inicial, pautada na ocorréncia de culpa exclusiva da vitima que, ao deixar de agir com o
devido dever de cuidado, acabou participando decisivamente do evento danoso.

Infere-se do acervo probatério que, em 09/01/2024, as 14:39h, a autora
recebeu e-mail noticiando a tentativa de acesso de sua conta no aplicativo do Nubank
por outro aparelho celular, como abaixo se verifica:
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Na sequéncia, as 15:07hs, recebeu mensagens pelo aplicativo WhatsApp do
numero +55 (11) 94850-8102, as quais informavam, em nome do Nubank, a verificacdo
de transacao atipica no cartdo de crédito no valor de R$ 4.500,00 e de solicitacdo de
empréstimo, sendo certo que a autora, apds negar a realizagéo das operagdes e solicitar
gue o contato fosse feito pelo aplicativo do banco, foi informada que: a) o contato por tal
via estava comprometido em razao de acesso ao aplicativo, possivelmente por terceiros;
b) as transagbes foram bloqueadas preventivamente; c) um colaborador entraria em
contato através da central de atendimento Nubank.

Confira-se (id. 111049545):
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E, em seguida, as 15:30h, a autora recebeu uma ligagado do numero de
telefone oficial do Nubank, a qual durou 1 hora e 46 minutos. Confira-se (id. 111049548
e 173339322):
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Durante a referida ligagao, a apelante, acreditando que estava sendo atendida
por um preposto do banco, seguiu as orientagdes recebidas para o que pensava ser o
cancelamento das operagdes, 0 que, todavia, culminou na realizagcdo das operacdes
fraudulentas, como abaixo se verifica (id. 111050551):
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Ora, da analise dos autos, verifica-se que a autora logrou provar ter sido vitima
do golpe, notadamente ao comprovar que o numero de telefone utilizado pelos
fraudadores ¢é idéntico aquele disponibilizado pelo Nubank em seus canais de
atendimento.

Além disso, a concretizacédo do golpe somente € possivel mediante o
conhecimento, pelos fraudadores, de dados pessoais da vitima, sendo tais informagdes
repassadas ao consumidor com objetivo de atribuir aparéncia de regularidade da
transacgao proposta.

Nesse sentido, ndo obstante a alegacao da instituicdo bancaria de que as
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operagoes financeiras demandam senha pessoal e intransferivel, o que se observa é que
estelionatarios detém tecnologia capaz de violar dados privados dos consumidores, 0
que impde a instituigdo financeira o dever de guardar, com zelo ainda maior, os dados
pessoais sensiveis de seus clientes.

De fato, ndo ha duvida de que deve a instituicao financeira munir-se de
mecanismos para evitar a agao de fraudadores que, como cedigo, integra o risco de sua
atividade, constituindo, pois, fortuito interno, que néo afasta a obrigagao de indenizar.

Nesse sentido, alias, o entendimento consolidado na jurisprudéncia do E. STJ,
consubstanciada no verbete sumular n° 479, verbis: “As instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operagbes bancarias”.

E este também o entendimento desta Corte estadual, consoante se infere do
verbete sumular n.° 94, que enuncia:

“Cuidando-se de fortuito interno, o fato de terceiro ndo
exclui o dever do fornecedor de indenizar”

Induvidosa, portanto, a falha na prestacao de servico, eis que nao foi
observado o dever de cuidado e seguranga que o consumidor espera, devendo, pois,
serem reparados os danos causados.

A propdsito, confira-se a jurisprudéncia deste Tribunal:

“APELACAO CIVEL. DIREITO DO CONSUMIDOR.
FRAUDE BANCARIA. GOLPE DO FALSO PREPOSTO.
CLONAGEM DE NUMEROQ DE TELEFONE OFICIAL DA
INSTITUICAO BANCARIA.

| - Caso em exame: Recurso interposto contra sentencga
que condenou instituigbes financeiras por fraude sofrida
por correntista que, acreditando ter recebido ligacdo de
preposto do banco, forneceu dados que permitiram a
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acesso de terceiros a conta bancaria, do que decorreu a
abertura de conta digital mediante falsificacdo de
documentos. Recursos que sustentam a culpa exclusiva da
vitima e a auséncia de gestdo da primeira apelante sobre
a conta digital.

Il- Questdo em discusséo: Discute-se a responsabilidade
das_instituicbes financeiras sobre fraudes sofridas por
correntistas cometidas mediante a reproducédo de canais
de relacionamento oficiais.

I - Razbes de decidir: Risco da reproducéo indevida
de numero de telefone oficial da instituicdo financeira que
deve ser por ela suportado e ndo _ pelo
correntista/consumidor. Auséncia de prova de que a
primeira apelante ndo tivesse gestdo sobre a conta digital
aberta mediante dados obtidos pela fraude telefénica.

v -  RECURSOS CONHECIDOS E NAO
PROVIDOS.” (0843164-08.2022.8.19.0001 - APELACAO.
Des(a). ANTONIO MARREIROS DA SILVA MELO NETO -
Julgamento: 07/10/2025 - SETIMA CAMARA DE DIREITO
PRIVADO (ANTIGA 122 CAMARA CIVEL)) (grifamos)

“APELACAO CIVEL. DIREITO DO CONSUMIDOR.

FRAUDE BANCARIA. "GOLPE DA FALSA CENTRAL DE

ATENDIMENTQ". SENTENCA DE IMPROCEDENCIA.

APELO DA AUTORA. REFORMA PARCIAL DA DECISAO.

1. Trata-se de ag¢éo de indenizatoéria, na qual a autora alega
ter sido vitima de fraude perpetrada por terceiros que,
utilizando-se _de numeros de telefone oficiais da
instituicao financeira e de posse de seus dados sigilosos,
a induziram a realizar transacbes bancarias.

2. Juizo a quo que julga improcedentes os pedidos.

3. Relagdo de consumo. Incidéncia do artigo 14 § 3° do
Codigo de Defesa do Consumidor. Banco réu que néao
comprova a culpa exclusiva do consumidor, na forma do

Décima Primeira Camara de Direito Privado (antiga 272 Camara Civel)
Beco da Musica, 175, 1° andar — Sala 106-B — Lamina IV
Centro — Rio de Janeiro/RJ — CEP 20010-010
Tel.: + 5521 3133-5668 — E-mail: 11cdirpriv@tjrj.jus.br — PROT. 8484
(8v)




Poder Judiciario do Estado do Rio de Janeiro Décima
Primeira Camara de Direito Privado

Apelagao Civel n° 0840567-95.2024.8.19.0001

5.

7.

10.
11.

artigo 14 § 3° inciso Il, do CDC, tampouco a culpa
concorrente deste.

. Falsarios que detinham dados pessoais e bancarios da

autora. Os dados sobre operagdes bancarias sdo, em
regra, de tratamento exclusivo pelas instituigbes
financeiras. Seu armazenamento de maneira
inadequada, a possibilitar que terceiros tenham
conhecimento de informagbes sigilosas e causem
prejuizos ao consumidor, configura defeito na prestagao
do servigo. Inteligéncia do art. 14 do CDC e art. 44 da
LGPD. Auséncia das excludentes previstas no art. 43 da
LGPD. Jurisprudéncia do STJ.

Fraude praticada por terceiro que se caracteriza como
fortuito interno, inerente ao risco da atividade bancatria,
nao tendo o condao de afastar o dever de indenizar,
conforme Sumulas 479 do STJ e 94 deste Tribunal.
Precedentes.

Pedido de devolugdo em dobro dos valores
despendidos pela demandante nas transacées
impugnadas que deve ser acolhido.

Dano moral configurado. Abalo que extrapola o mero
aborrecimento, considerando-se o desvio produtivo
para tentativa de solugdo do problema.

Verba indenizatéria que é fixada no valor de R$
6.000,00 (seis mil reais) diante das particularidades do
caso concreto. Observancia dos principios da
proporcionalidade e da razoabilidade. Precedentes
jJurisprudenciais.

Sentenca que é reformada.

PROVIMENTO PARCIAL DO RECURSO.”
(087690568.2024.8.19.0001 - APELACAO. Des(a).
EDUARDO ABREU BIONDI - Julgamento: 19/11/2025 -
DECIMA QUINTA CAMARA DE DIREITO PRIVADO
(ANTIGA 202

CAMARA CIVEL)) (grifamos)

(8v)
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“APELACAO CIVEL. DIREITO DO CONSUMIDOR. ACAO
INDENIZATORIA. FRAUDE  PERPETRADA
POR TERCEIROS. REPRESENTANTE LEGAL DA
AUTORA QUE, ACREDITANDO ESTAR EM CONTATO
COM O REU, ACESSA PAGINA VIRTUAL E FORNECE
DADOS PESSOAIS E BANCARIOS.
INUMERAS TRANSFERENCIAS DESCONHECIDAS
VIA PIX. SENTENCA DE PARCIAL
PROCEDENCIA  QUE CONDENOU O REU
AO PAGAMENTO DE
INDENIZACAO POR DANOS MATERIAIS NO PATAMAR
DE R$ 42.060,25. RECURSO DO REU. ;GOLPE DA
FALSA CENTRAL TELEFONICA;. ESTELIONATARIO
QUE, UTILIZANDO-SE DE ARTIFICIO QUE MASCARA O
NUMERO DE  TELEFONE, PASSA-SE POR
FUNCIONARIO DO REU/APELANTE E, EM POSSE DE
INFORMACOES PESSOAIS, OBTEM __DADOS OU
INFLUENCIA CONDUTA DO CONSUMIDOR. AGENTE
FRAUDADOR COM ACESSO A DADOS PESSOAIS E
INFORMACAO SIGILOSA ACERCA DOS HABITOS DE
CONSUMO DA RESPONSAVEL LEGAL DA EMPRESA
AUTORA. MENCAO NOMINAL AO GERENTE
RESPONSAVEL PELA CONTA BANCARIA. OFERTA DE
RESGATE DE PONTOS PARA A PESSOA JURIDICA.
AUTORA/APELADA QUE, ACREDITANDO ESTAR
APENAS AUTORIZANDO O RESGATE PROMOCIONAL,
FORNECE DADOS PESSOAIS E BANCARIOS. IMEDIATA
REALIZACAO DE SUCESSIVAS TRANSFERENCIAS.
CONDUTA DA AUTORA/APELADA QUE DECORREU
EXCLUSIVAMENTE DA FORTE APARENCIA DE
VERACIDADE DO CONTATO REALIZADO.
ESTELIONATARIO QUE DEMONSTROU
CONHECIMENTO DE DADOS SIGILOSOS ACERCA DA

(8v)
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RELACAO MANTIDA ENTRE AS PARTES. VAZAMENTO
DE DADOS QUE DEVERIAM ESTAR SOB CUSTODIA DO
REU/APELANTE. DADOS PESSOAIS VINCULADOS A
OPERACOES E SERVICOS BANCARIOS. DEVER DE
SIGILO E TRATAMENTO COM SEGURANCA.
ARMAZENAMENTO  INADEQUADO. FALHA NA
PRESTACAO DO SERVICO. INTELIGENCIA DOS
ARTIGOS 17, 44 E 46, DA LEI GERAL DE PROTECAO DE
DADOS  LEI N° 13.709/2018. RISCO DO
EMPREENDIMENTO  INERENTE A  ATIVIDADE
COMERCIAL DESEMPENHADA. DESCUMPRIMENTO
DO DEVER DE GUARDA DOS DADOS PESSOAIS.
INSTITUICAO FINANCEIRA QUE ASSUMIU O RISCO DE
CAUSAR DANOS. CONSUMIDOR INDUZIDO A ERRO.
INUMERAS TRANSFERENCIAS REALIZADAS EM
SEQUENCIA E EM ALTO VALOR QUE DESTOAM DO
PADRAO DE CONSUMO. RESPONSABILIDADE
OBJETIVA DO BANCO REU/APELANTE. INCIDENCIA
DAS SUMULAS N° 479 DO COLENDO SUPERIOR
TRIBUNAL DE JUSTICA E N° 94 DESTA EGREGIA
CORTE. FORTUITO INTERNO. INEXIGIBILIDADE DO
DEBITO. PRECEDENTES. MANUTENCAO DA R.
SENTENCA. RECURSO DESPROVIDO.”
(080020745.2025.8.19.0014 - APELACAO. Des(a).
FRANCISCO DE ASSIS PESSANHA FILHO - Julgamento:
06/11/2025 - DECIMA SEGUNDA CAMARA DE DIREITO
PRIVADO

(ANTIGA 142 CAMARA CIVEL)) (grifamos)

Por outro lado, além de comprovada a falha na prestagao de servigo, restou
também configurado o dano moral na hipétese, eis que os transtornos suportados pela
autora decorrentes das operagdes fraudulentas lhe acarretaram aflicdo, angustia e abalo
emocional, superando o mero aborrecimento cotidiano.

No que concerne a verba indenizatoria, cumpre registrar que devem ser
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observados os principios da razoabilidade e da proporcionalidade, bem assim respeitado
o duplo viés, reparatorio e de preventivo-pedagogico, este ultimo a sinalizar ao
fornecedor de servicos que, no futuro, deve manter conduta que reflita boa-fé,
expressada em prestacao de servigo de boa qualidade, que priorize o respeito, a lealdade
e a ateng¢ao ao consumidor.

Assim, em se considerando os parametros mencionados e as peculiaridades
do caso concreto, a verba indenizatéria deve ser fixada em R$ 8.000,00 (oito mil reais),
valor que se afigura razoavel e adequado, além de em consonancia com a média dos
valores adotados neste TJRJ, como abaixo se ilustra:

“APELACAO CIVEL. RELACAO DE CONSUMO.
TRANSACOES BANCARIAS NAO RECONHECIDAS.
DESCONTOS INDEVIDOS NA CONTA CORRENTE DO
AUTOR. NEGOCIACOES QUE FORAM REALIZADAS
DENTRO DOS SISTEMAS INTERNOS DO BANCO REU.
"GOLPE DA FALSA CENTRAL DE ATENDIMENTO".
MANIFESTA FALHA DOS SERVICOS BANCARIOS.
RESPONSABILIDADE OBJETIVA. EXCLUDENTES DE
RESPONSABILIDADE NAO COMPROVADAS.
FORTUITO INTERNO. SUMULA 94 DESTE TRIBUNAL
DE JUSTICA E SUMULA 479 DO SUPERIOR TRIBUNAL
DE JUSTICA. DANOS MATERIAS EVIDENCIADOS
PELAS OPERACOES BANCARIAS NAO
RECONHECIDAS PELO CORRENTISTA. DANO MORAL
CONFIGURADO. VALOR ARBITRADO QUE DEVE SER
MANTIDO NO PATAMAR DE R$8.000,00 (OITO MIL
REAIS), EM ATENCAO AOS PARAMETROS ADOTADOS
NESTE TRIBUNAL. SUMULA N° 343 DESTE TJRJ.
RECURSO CONHECIDO A QUE SE NEGA
PROVIMENTO.” (0076679-04.2021.8.19.0001 -
APELACAO. Des(a). LUCIA HELENA DO PASSO -
Julgamento: 28/11/2024 - DECIMA PRIMEIRA CAMARA
DE DIREITO PRIVADO (ANTIGA 272 CAMARA CIVEL))
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(grifamos)

Desse modo, a sentenga merece reforma para julgar procedentes os pedidos,
para declarar a nulidade das transagdes fraudulentas e condenar o réu ao pagamento de
indenizagdo por danos materiais no valor de R$ 14.755,69 (corrigido monetariamente
desde a data do evento danoso e com juros de mora desde a citagao, n/f dos artigos
405/406 do CC), bem assim a indenizar o dano moral causado fixada a verba
indenizatéria em R$ 8.000,00 (oito mil reais) corrigida monetariamente a partir da
presente data (Sumula 362" do STJ) e com juros de mora desde a citagao, n/f dos artigos
405/406 do CC, além do pagamento das custas processuais e honorarios advocaticios
fixados em 10% do valor da condenacéo.

Ante o exposto, direciono meu VOTO no sentido do PROVIMENTO DO
RECURSO.

Rio de Janeiro, 08 de abril de 2026.

Desembargadora MARIA LUIZA DE FREITAS CARVALHO

1"A corregdo monetaria do valor da indenizagdo do dano moral incide desde a data do arbitramento."
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Relatora
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