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I. CASO EM EXAME

1. Procedimento de Nota Técnica instaurado de oficio, nos termos do art. 15, 8
5°, da Resolucao CNJ n. 615/2025, para submeter ao Plenario do Conselho Nacional
de Justica a Manifestacao Técnica CNIAJ n. 1/2026, aprovada pelo Comité Nacional de
Inteligéncia Artificial do Poder Judiciario, relativa a prevencao, detec¢do, mitigacao,
auditoria e resposta a riscos decorrentes da injecdo de comandos ocultos, ou prompt
injection, e de outras vulnerabilidades adversariais em solu¢bes de inteligéncia
artificial desenvolvidas, contratadas ou utilizadas no ambito do Poder Judiciario.

Il. QUESTAO EM DISCUSSAO

2. H3 duas questdes em discussdo: (i) estabelecer se os riscos de prompt
injection e demais vulnerabilidades adversariais em sistemas judiciais de IA exigem
orientacdo nacional coordenada; e (ii) determinar se devem ser recomendadas
medidas de governanca, ingestdo segura de documentos, filtragem de saida,
rastreabilidade, auditoria, capacitacao, certificacdo nos autos e resposta a incidentes.

I1l. RAzZOES DE DECIDIR

3. A expansdo do uso de inteligéncia artificial no Poder Judiciario exige
mecanismos proporcionais de seguranca, governanca, auditabilidade, supervisao
humana e resposta a incidentes, nos termos da Resolu¢dao CNJ n. 615/2025.

4. O risco de prompt injection assume relevancia concreta no ambiente
judicial, pois documentos processuais, anexos, metadados, bases externas e textos
extraidos por OCR podem conter comandos ocultos capazes de manipular o
comportamento de sistemas de IA.

5 A supervisdo humana significativa depende de condic¢des técnicas efetivas,
como rastreabilidade, /ogs, indicacao de fontes, segregacao de conteudo suspeito,
filtros de saida e documentacao do comportamento esperado do sistema.

https://www.cnj.jus.br/pjecnj/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=6¢c1e861c893075c4758faf... 1/21



11/06/2026, 09:14 - Conselho Nacional de Justica

6. A mitigacdo de vulnerabilidades adversariais exige tratamento dos autos e
documentos externos como dados nao confidveis, com ingestao segura, preservagao
de metadados, separag¢do entre texto visivel e contetdo suspeito, filtragem de saida e
trilhas auditaveis.

IV. DispPosITIVO E TESE
7. Nota Técnica aprovada.

Tese de julgamento: "1. A seguranca adversarial de sistemas de inteligéncia
artificial integra a governanca da IA no Poder Judicidrio e constitui componente
necessario da seguranca da informacdo e da confianca publica na prestacdo
jurisdicional. 2. Os riscos de prompt injection em soluc¢des judiciais de IA exigem
orientacdo nacional coordenada, especialmente quando sistemas processam
documentos externos, metadados, OCR, bases de conhecimento ou produzem
respostas em linguagem natural. 3. A mitigacdo de vulnerabilidades adversariais
demanda ingestdo segura de documentos, segregacao de conteudo suspeito,
tratamento dos autos como dados nao confiaveis, filtragem de saida, rastreabilidade,
logs auditaveis, capacitacao e supervisao humana significativa.”

ACORDAO

O Conselho decidiu, por unanimidade: | - incluir em pauta o presente procedimento, nos termos
do 8§ 1° do artigo 120 do Regimento Interno; Il - aprovou nota técnica, nos termos do voto do
Relator. Ausentes, circunstancialmente, os Conselheiros Jodo Paulo Schoucair e Andréa Cunha
Esmeraldo. Presidiu o julgamento o Ministro Edson Fachin. Plenario, 9 de junho de 2026.
Presentes a sessao os Excelentissimos Senhores Conselheiros Edson Fachin, Mauro Campbell
Marques, Katia Magalhdes Arruda, Jaceguara Dantas, Andréa Cunha Esmeraldo, Paulo Régis
Machado Botelho, Fabio Esteves, llan Presser, Noemia Porto, Silvio Amorim, Jodo Paulo Schoucair,
Ulisses Rabaneda, Marcello Terto, Daiane Nogueira de Lira e Rodrigo Badar6. Manifestou-se o
Conselheiro Federal da Ordem dos Advogados do Brasil Cassio Lisandro Telles.
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Trata-se de procedimento de Nota Técnica instaurado de oficio, nos termos do
art. 15, § 5° da Resolucao CNJ n. 615, de 11 de marco de 2025, com o objetivo de
submeter ao Plenario do Conselho Nacional de Justica a Manifestacao Técnica CNIA)
n. 1/2026, aprovada pelo Comité Nacional de Inteligéncia Artificial do Poder Judiciario.

O expediente administrativo interno que motivou a instaura¢ao foi autuado
para o processamento de propostas destinadas a prevencao e a mitigacao de riscos
decorrentes da injecdo de comandos ocultos em solu¢bes de inteligéncia artificial
desenvolvidas, contratadas ou utilizadas no ambito do Poder Judiciario.

Na sequéncia, foi submetido ao Comité Nacional de Inteligéncia Artificial do
Poder Judiciario estudo prévio relativo ao PROSEG-IA — Programa de Seguranca
Adversarial para Sistemas de Inteligéncia Artificial do Poder Judicidrio Brasileiro,
voltado ao enfrentamento de vulnerabilidades associadas a ataques de prompt
injection, especialmente em sistemas que processam documentos, metadados, bases
de conhecimento e demais entradas potencialmente adversariais.

O estudo parte da constatacdo de que a crescente adoc¢do de solucdes de
inteligéncia artificial pelos tribunais exige parametros institucionais de seguranca,
governanca, auditoria, supervisdo humana e resposta a incidentes, em consonancia
com as competéncias atribuidas ao Comité pela Resolu¢cdo CNJ n. 615/2025,
notadamente quanto a proposicdao de normas, diretrizes e mecanismos de
mapeamento de riscos.

Aprovada a Manifestacao Técnica CNIAJ n. 1/2026 pelo Comité Nacional de
Inteligéncia Artificial do Poder Judiciario, vieram os autos para aprecia¢do do Plenario
do Conselho Nacional de Justica.

E o relatério.

Rodrigo Badaré
Conselheiro Relator
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O presente procedimento foi instaurado de oficio com a finalidade de
submeter ao Plenario do Conselho Nacional de Justica a Manifestacdo Técnica CNIA)
n. 1/2026, aprovada pelo Comité Nacional de Inteligéncia Artificial do Poder Judiciario,
em conformidade com o art. 15, § 5°, da Resolu¢ao CNJ n. 615/2025.

A Resolugao CNJ n. 615/2025 fornece o marco normativo imediato da presente
deliberagdo. Ao instituir parédmetros de desenvolvimento e monitoramento das
solucdes de IA no Judiciario, o ato estabelece diretrizes de seguranca e de prevenc¢ao
de riscos, cuja formulacdo minudente repousa sob responsabilidade do CNIAJ.

O estudo técnico submetido ao Comité, relativo ao Programa de Seguranca
Adversarial para Sistemas de Inteligéncia Artificial do Poder Judiciario Brasileiro,
reconhece que a expansao do uso de IA exige que a agenda de inovacdo seja
acompanhada por uma agenda equivalente de seguranca, auditabilidade e,
principalmente, supervisdao humana. O documento registra que o Poder Judiciario
brasileiro ja se encontra em posicao de destaque na ado¢do de solucdes de |IA e que
ferramentas dessa natureza podem processar petices, e outros insumos produzidos
em larga escala.

Nesse ambiente, a vulnerabilidade conhecida como prompt injection assume
relevancia particular. Trata-se de classe de ataques em que comandos maliciosos sdo
inseridos em documentos, textos, metadados, links ou outras entradas processadas
por sistemas de IA, com a finalidade de subverter o comportamento do modelo,
manipulando respostas ou comprometendo, no limite, informacgdes sensiveis.

A especificidade do risco no contexto judicial reside no fato de que muitos
sistemas de inteligéncia artificial podem ser alimentados por documentos
apresentados por partes e interessados ou, ainda, por bases externas de
conhecimento. Em tal cenario, conteddos aparentemente ordinarios como simples
peticdes podem funcionar como vetores adversariais, caso contenham instrucdes
ocultas destinadas a alterar o comportamento do sistema. O estudo menciona, entre
outros exemplos, peticdes com texto oculto, metadados adversariais em PDFs,
envenenamento de bases de recuperacao, ataques de exfiltracdo, manipulacdo de
laudos periciais e injecdo por links ativos.

Diferentemente de falhas tradicionais de seguranca da informacdo, a prompt
injection explora a forma pela qual modelos de linguagem processam instrucdes e
dados em um mesmo fluxo textual. Em termos praticos, isso significa que uma peca
processual pode conter comandos destinados nao ao leitor humano, mas ao sistema
de IA que eventualmente venha a processar aquele conteudo. A consequéncia
potencial ndo se limita a producdo de uma resposta tecnicamente incorreta, mas na
manipulacdo silenciosa de rotinas de triagem, sumarizacao, classificacdo, priorizacao,
recuperacdo de informagdes ou elaboragdo de minutas e subsidios.

Noticias institucionais recentes demonstram que tentativas de manipulacdo de
sistemas de inteligéncia artificial por meio de comandos ocultos ja foram
identificadas em processos judiciais no Brasil. No ambito da Justica do Trabalho, o
TRT da 8% Regiao noticiou que, em processo em tramitacdo na 3? Vara do Trabalho de
Parauapebas/PA, o sistema Galileu detectou comandos ocultos inseridos em peticdo
inicial com o objetivo de influenciar o funcionamento da ferramenta, tendo emitido
alerta e bloqueado o processamento do conteudo suspeito, sem prejuizo da
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verificacdo humana realizada pelo magistrado. Poucos dias depois, o Superior
Tribunal de Justica informou ter identificado em seu acervo peticdes com prompt
injection e anunciou o mapeamento das tentativas para eventual aplicacdo de
sancdes processuais e apuracdo de responsabilidades administrativa e criminal.

Esses episddios evidenciam que a injecdo de comandos ocultos em pecas
processuais ja ingressou no plano concreto da gestdo judicidria e exige resposta
coordenada por parte do Conselho Nacional de Justica.

Ndo se deve, evidentemente, presumir que a utilizacdo de inteligéncia artificial
no Judiciario conduza, por si s, a risco inaceitavel ou a descontrole decisério. A
premissa correta é outra: quanto maior a incorporacdo de ferramentas
automatizadas a atividade administrativa e auxiliar da jurisdicdao, maior deve ser a
densidade dos mecanismos de governanca, rastreabilidade, validacdo humana,
auditoria e prevencdo de vulnerabilidades. A Nota Técnica, nesse sentido, ndo se
opfe a inovacdo; ao contrario, busca criar condi¢des institucionais para que a
inovacao tecnoldgica se desenvolva em ambiente seguro, sempre orientado pela
estrita observancia dos direitos fundamentais dos jurisdicionados.

No ambito judicial, a IA pode atuar em tarefas de triagem, classificacdo,
sumarizacdo, pesquisa, organizacdo documental, priorizacdo, deteccdo de
similaridade, apoio a gestdo de acervo e elaboracdo de minutas ou subsidios
técnicos. Ainda que tais ferramentas nao substituam a decisdo humana, a qualidade
de suas saidas pode afetar a distribuicdo e a classificacdo de processos, além de
influenciar a selecdo de informacdes relevantes e organizacao cognitiva dos feitos.
Por isso, a existéncia de mecanismos de supervisdo humana significativa constitui
formalidade mas requisito material de legitimidade administrativa e de seguranca
institucional.

Esses registros recentes também demonstram que a mitigacao do risco nao se
esgota na afirmacdo formal de que a decisdo judicial permanece humana. A
supervisao humana significativa € indispensavel, mas depende de condic¢des técnicas
minimas para que magistrados e servidores possam identificar, isolar, auditar e
documentar tentativas de manipula¢do. Por isso, a resposta institucional adequada
deve combinar governancga, sanitizacdo de documentos, segregacao entre dados e
instrucdes, trilhas de auditoria, capacitacdo de usuarios, protocolos de resposta a
incidentes e critérios de responsabilizacdo, o que se prop&e na Manifesta¢dao Técnica
CNIAJ n. 1/2026 ora submetida a ratificacdao, convertendo-a em Nota Técnica.

A competéncia do Conselho Nacional de Justica para apreciar a matéria
decorre do art. 103-B, 8 4° da Constituicdo da Republica, que atribui ao CNJ o
controle da atuacao administrativa do Poder Judiciario e a coordenacdo de politicas
nacionais voltadas ao aperfeicoamento dos servicos judiciarios. Cuida-se, aqui, de
estabelecer orientagdo nacional sobre riscos que podem afetar sistemas
administrativos e ferramentas auxiliares utilizadas no ecossistema digital do
Judiciario.

A proposta ora submetida ao Plenario afirma, no plano institucional, que o
Poder Judiciario deve tratar a seguranca adversarial de sistemas de inteligéncia
artificial como componente necessario da seguranca da informacdo, como premissa
fundamental para a preservacao da confianca publica na prestagao jurisdicional.

https://www.cnj.jus.br/pjecnj/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=6¢c1e861c893075c4758faf... 5/21



11/06/2026, 09:14 - Conselho Nacional de Justica

A Manifestacdao CNIAJ n. 1/2026 trata a seguranca adversarial como dimensao
da governanca da IA. A injecdo de comandos ocultos pode repercutir sobre valores
juridicos estruturantes, como contraditorio e ampla defesa, garantia de isonomia e
preservacdo da imparcialidade, e, em ultima instancia, transparéncia e confiabilidade
da atuacdo do Judiciario.

O estudo prévio do PROSEG-IA propde abordagem estruturada, com
diagnostico nacional de vulnerabilidades, auditoria adversarial, diretrizes para
contratacdo, requisitos para a Plataforma Digital do Poder Judiciario, capacita¢dao de
magistrados e equipes, levantamento do estado da arte nos tribunais, protocolo de
resposta a incidentes, dialogo institucional com a advocacia e articulacdo ampla com
atores internos e externos. Esses eixos indicam caminho racional para que o CNJ e os
tribunais possam conhecer o grau de exposicdo de seus sistemas, incorporando
requisitos adversariais nas solucdes integradas a infraestrutura nacional do Judiciario.

A pertinéncia da proposta também se evidencia quando considerada a
natureza sistémica da Plataforma Digital do Poder Judiciario e das solucdes
tecnolégicas compartilhadas. Em ambientes integrados, vulnerabilidades locais
podem adquirir alcance ampliado em razdo da sua utilizacdo por mais de um érgao
judicial. Dai, exsurge a importancia de que a resposta institucional ndo fique restrita a
iniciativas isoladas, mas seja coordenada nacionalmente, com parametros comuns,
para a implementacdo das providéncias compativeis com os ambientes dos tribunais.

A Manifestacdo Técnica atua em dupla dimensao. De um lado, reconhece a
relevancia do diagnostico produzido pelo Comité Nacional de Inteligéncia Artificial do
Judiciario. De outro, sinaliza aos tribunais que a prevencdo de ataques adversariais
deve integrar o ciclo de vida das soluc¢des de IA, desde a concep¢ao, em linha com os
principios previstos na politica nacional de governanca da IA no Poder Judiciario.

Diante de tecnologia em rapida evolu¢ao e de ameacas cuja dinamica ainda se
encontra em desenvolvimento, a resposta institucional que se revela mais adequada,
a nosso sentir, € a consolidagao progressiva de diagndstico e padrdes técnicos, aliada
a constante capacitacao dos usuarios

Ante o exposto, voto pela aprovacdo da presente Nota Técnica, para ratificar
integralmente os termos da Manifestacdo Técnica CNIAJ n. 1/2026, aprovada pelo
Comité Nacional de Inteligéncia Artificial do Poder Judicidrio, reconhecendo, nos
termos da Resolucdo CNJ n. 615/2025 e sua pertinéncia técnica e relevancia
institucional para a atuacdo dos tribunais e conselhos no enfrentamento a riscos de
injecdo de comandos ocultos e demais vulnerabilidades adversariais em solucdes de
inteligéncia artificial desenvolvidas, contratadas ou utilizadas no ambito do Poder
Judiciario.

Determina-se a publicacdo da Nota Técnica e sua ampla divulgacdao aos
tribunais, bem como a remessa de cOpia ao Departamento de Tecnologia da
Informagdao e Comunica¢do e aos demais 6rgaos técnicos competentes do Conselho
Nacional de Justica, para adocdo das providéncias administrativas cabiveis, sem
prejuizo da posterior elaboracdo de atos normativos ou instrumentos
complementares necessarios ao desenvolvimento das diretrizes ora ratificadas.

Comunicados as partes e eventuais interessados, arquivem-se 0s autos.
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Rodrigo Badaré
Conselheiro Relator

NOTA TECNICA N. . DE DE 2026

Dirige-se aos tribunais e conselhos submetidos ao
controle administrativo do Conselho Nacional de
Justica para propor medidas sobre a prevencdo,
deteccdo, mitiga¢do, auditoria e resposta a riscos
decorrentes da injecdo de comandos ocultos, ou
prompt injection, e de outras vulnerabilidades
adversariais em solu¢des de inteligéncia artificial
desenvolvidas, contratadas ou utilizadas no
ambito do Poder Judiciario, nos termos da
Resolucdo CNJ n. 615/2025.

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTICA, no uso da atribuicao
que lhe confere o art. 103, |, do Regimento do Conselho Nacional de Justica, tendo em
vista o disposto no Processo SElI 09953/2026 e considerando a deliberacdo do
Plenario no julgamento da Nota Técnica n. 0004183-33.2026.2.00.0000, na ___® Sessao

, realizada em ;

RESOLVE:

Dirija-se a presente Nota Técnica aos tribunais e conselhos submetidos ao
controle administrativo do Conselho Nacional de Justica para propor medidas sobre a
prevencdo, deteccao, mitigacao, auditoria e resposta a riscos decorrentes da injecao
de comandos ocultos, ou prompt injection, e de outras vulnerabilidades adversariais
em solu¢des de inteligéncia artificial desenvolvidas, contratadas ou utilizadas no
ambito do Poder Judiciario, nos termos da Resolucdo CNJ n. 615/2025.

1. Contextualizagao

Trata-se de Nota Técnica elaborada a partir da Manifestacdo Técnica n. 1, de 27
de maio de 2026, do Comité Nacional de Inteligéncia Artificial do Judiciario - CNIAJ,
sob relatoria do Departamento de Tecnologia da Informacdo e Comunicacdo -
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DTI/CNJ, em atencdo ao encaminhamento de estudo prévio para a instituicdo do
Programa de Seguranca Adversarial para Sistemas de Inteligéncia Artificial do Poder
Judiciario Brasileiro e a apresentacdo de considera¢des e sugestdes acerca da
preven¢do e mitigacdo de riscos decorrentes da injecdao de comandos ocultos, ou
prompt injection, em solucdes de inteligéncia artificial desenvolvidas, contratadas ou
utilizadas no ambito do Poder Judiciario.

A presente Nota Técnica tem por finalidade contribuir com a analise da
matéria sob a perspectiva tecnolégica, especialmente quanto a arquitetura segura de
sistemas judiciais de IA generativa, aos riscos associados ao processamento de pecas
processuais, anexos, metadados, documentos externos, bases de conhecimento e
textos extraidos por reconhecimento 6ptico de caracteres (OCR), bem como quanto a
viabilidade de estabelecimento de orientacdo técnica inicial aos tribunais e de
estruturacao operacional das medidas de maior complexidade.

Reconhece-se a relevancia e a oportunidade do Proseg-IA, que apresenta
contribuicdo institucional importante ao organizar, em programa estruturado, tema
sensivel para a seguranc¢a, a confiabilidade e a governanca das solu¢bes de
inteligéncia artificial no Poder Judiciario. A proposta tem o mérito de deslocar o
debate sobre prompt injection de uma perspectiva meramente técnica ou episodica
para uma abordagem de gestdo de riscos, seguranca adversarial, auditoria,
contratacdo, resposta a incidentes e articulacao institucional.

A presente Nota tem por objetivo complementar sua formula¢gdo com insumos
técnicos dos integrantes do CNIAJ, do DTI/CN) e do Programa Conecta, incorporar
contribui¢bes suscitadas na reunidao de apresentacdo e consolidar, em documento
técnico autbnomo, as medidas que se mostram adequadas ao enfrentamento inicial
e progressivo dos riscos de manipulacdo adversarial em sistemas judiciais de IA.

2. Pertinéncia e oportunidade do Proseg-IA

O Proseg-IA é iniciativa tecnicamente adequada, institucionalmente necessaria
e alinhada ao atual estagio de ado¢do de inteligéncia artificial no Poder Judiciario. A
vulnerabilidade de prompt injection ndao veicula mais risco meramente hipotético,
tratado no ambito académico, mas ameaca compativel com o proprio modo de
funcionamento de modelos de linguagem de grande porte. O risco é inerente aos
modelos que processam conteudos fornecidos por usuarios ou terceiros, como pecas
e documentos processuais, anexos e metadados, recorrendo a componentes da
infraestrutura informacional do sistema usados para contextualizar ou orientar as
respostas.

Em sistemas judiciais, uma instrucdo adversarial pode ser inserida no corpo de
uma peticdo, documento anexo, texto oculto, metadado de arquivo, comentario,
camada invisivel, imagem submetida a OCR ou em base de conhecimento utilizada
por mecanismo de recuperacdo aumentada. A depender da arquitetura da solu¢ao o
modelo pode considerar esse contelddo como comando a ser obedecido em vez de
interpreta-lo como dado processual a ser analisado.
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A manipulacdo adversarial pode, além de comprometer informac¢des de
acesso restrito, induzir o sistema a fornecer saidas anémalas, tais como distorcer
resumo, omitir argumento relevante, favorecer determinada tese, alterar prioridade,
simular conclusdao e produzir resposta desvinculada dos autos, com entrega
incompativel com a finalidade institucional da ferramenta. Por essa razao, a matéria
deve ser tratada como tema interdisciplinar de governanca de inteligéncia artificial
que envolve seguranca da informacdo e protecdo de dados pessoais, com reflexos na
integridade processual e confiabilidade institucional, o que gera risco reputacional.

O Proseg-IA compreende marco inicial de organizacdo do tema no ambito
nacional, reunindo diagndstico e diretrizes programaticas para tratamento
coordenado da seguranca adversarial em inteligéncia artificial a partir de eixos de
atuacdo determinados. Sua estruturacdo permite que o CNJ enfrente essa questao
por meio de estratégia estruturada e progressiva, alinhada com a governanca de IA
definida pela Resolu¢ao CNJ n. 615/2025.

O programa prop8e abordagem estruturada, com eixos voltados a diagndstico
nacional, protocolo de auditoria adversarial, diretrizes para contratacdo, requisitos
para plataformas nacionais, levantamento junto aos tribunais, protocolo de resposta
a incidentes e demais medidas de governanca. Essa estrutura, alinhada com as
melhores praticas internacionais, viabiliza a atuacdo coordenada do Conselho
Nacional de Justica na construcao progressiva de parametros nacionais.

Ao mesmo tempo, verifica-se que alguns pontos ja possuem maturidade
suficiente para integrar uma nota técnica autdbnoma a ser submetida ao Plenario.
Essas diretrizes se organizam nas seguintes frentes: a) classificacdo e
acompanhamento dos sistemas de IA (identificacdo de sistemas de maior risco e
consolidacdo das informac¢des na Plataforma Sinapses); b) tratamento de conteddos
ndo confidveis (documentos externos, rastreabilidade, supervisao humana efetiva e
filtros de saida); e c) resposta institucional a incidentes ou ocorréncias relevantes
(certificagdo nos autos e registro de incidentes).

Assim, recomenda-se que o Proseg-lA seja compreendido em duas dimensdes
complementares. A primeira, imediata, voltada a aprovacdo da presente Nota Técnica
como documento autdbnomo de orientacdo e referéncia técnica. A segunda,
estruturante, voltada ao aprofundamento metodoldgico, a evolucao do Sinapses, a
definicdo de protocolos de auditoria adversarial, a padronizacdo de requisitos
técnicos e a elaboracdo de eventuais atos normativos futuros.

3. Insumos técnicos consolidados pelo DTI

A analise técnica indica que a mitigacao dos riscos de prompt injection exige
abordagem em profundidade e deve partir da distincdo entre dois grupos principais
de risco.

O primeiro grupo envolve vazamento de dados, credenciais, segredos, trechos
de instrucdes internas, informa¢bes protegidas por sigilo ou elementos
objetivamente proibidos na saida do sistema. Nesses casos, a filtragem
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deterministica de saida é util para bloquear ou sinalizar, antes da entrega ao usuario,
respostas que contenham credenciais, tokens, dados sensiveis, trechos de prompt
institucional, identificadores sigilosos ou expressdes incompativeis com a finalidade
da ferramenta.

O segundo grupo envolve sequestro ou manipulacdo de comportamento,
hip6tese em que o objetivo do atacante ndo é necessariamente obter informacao
protegida, mas induzir o modelo a agir de forma indevida. Esse risco pode ocorrer
quando uma peca processual contém instrucdes ocultas ou dissimuladas para que o
sistema favoreca uma tese que, pela manipulacao dos fatos e dos argumentos e pela
distor¢cdo de resumos, simule uma conclusao.

A filtragem de saida, embora necessaria, ndo é suficiente para todos os
cenarios. Ela é eficaz quando o conteddo proibido pode ser previamente definido e
objetivamente verificado; entretanto, a manipulacdo semantica do comportamento
do modelo pode ocorrer sem que a resposta final contenha indicativo de
manipulacdo facilmente detectavel. Um resumo pode parecer formalmente imparcial
e ainda assim ter sido contaminado por instru¢do oculta em peca processual.

Por essa razao, no contexto judicial, a seguranca deve comecar na ingestao
segura dos documentos processuais. Esta etapa de extracdo, preparagao,
classificacdo e apresenta¢cao do conteudo ao modelo é critica, e o texto extraido de
pecas, incluindo imagens e metadados, deve ser tratado como dado externo
potencialmente ndo confidvel, em linha com recomenda¢bes internacionais,
acompanhado de informac¢des sobre origem, pagina, peca, camada, visibilidade,
contraste, posi¢do e demais elementos necessarios a rastreabilidade.

Recomenda-se que sistemas judiciais de I|A preservem, sempre que
tecnicamente possivel, metadados visuais e estruturais como tamanho da fonte, cor
da fonte, contraste com o fundo, posicdao na pagina, camada do documento,
opacidade, rotacdo, sobreposicdo com outros elementos, origem do texto,
identificacdo da peca, pagina e trecho de origem. Esses elementos viabilizam
distincdo entre o texto ordinariamente visivel e o tecnicamente presente no arquivo,
mas potencialmente adversarial.

Também se recomenda a separacdo entre texto candnico visivel e conteudo
suspeito ou anbémalo. O primeiro corresponde ao conteudo ordinariamente
perceptivel em condi¢cBes normais de leitura e pode ser utilizado como base principal
para sumarizacdo, classificacdo, pesquisa ou geracdo assistida. O segundo
compreende elementos como fonte diminuta, texto branco sobre fundo branco,
baixo contraste, camadas ocultas, metadados incomuns, comentarios, objetos
sobrepostos ou trechos fora da area visivel da pagina.

Esse conteddo suspeito ndao deve ser descartado silenciosamente sem o
devido registro, pois sua existéncia pode ter relevancia para auditoria, averiguacao
administrativa, analise processual, seguranca da informacdo ou eventual identificacao
de tentativa de manipula¢do, com vistas inclusive a apurag¢do de responsabilidades. O
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procedimento recomendavel é segrega-lo do contexto principal enviado ao modelo,
registrar o motivo técnico da segregacao, preservar o trecho, indicar peca e pagina de
origem, gerar trilha de auditoria e permitir revisdo humana quando necessario.

Preferencialmente, o tratamento prévio do dado deve ocorrer em camada ou
sistema autbnomo de preparacdo documental, separado da aplicacdo de IA
responsavel pela geracdo da resposta. Essa camada deve executar a extracao,
normalizacao, classificacao, validagao, segregacao de conteudo suspeito, preservacao
de metadados, geracao de trilhas de auditoria e disponibilizacdo do conteudo
candnico em formato préprio para consumo seguro por solucdes de IA.

O Datalake do Poder Judiciario contribui para esta finalidade na medida em
que pode, sem substituir os sistemas processuais, apoiar a consolidacdo de dados
processuais previamente tratados, rastreaveis, auditaveis e governados, observadas
as regras de seguranca, sigilo, protecdao de dados e controle de acesso aplicaveis. Sua
utilizacdo, alinhada as regras de governanca de IA, pode reduzir a exposi¢ao direta
das ferramentas generativas a documentos brutos e conteudos externos nao
confiaveis, além de metadados andnimos.

Além da ingestao segura, o DTl entende que o Proseg-IA deve contemplar
diretrizes especificas sobre o tratamento da saida gerada por sistemas de IA, pois
parte relevante dos riscos adversariais somente se materializa quando a resposta é
apresentada ao usuario ou utilizada como apoio a uma atividade judicial ou
administrativa.

A filtragem deterministica de saida é entendida como camada técnica
relevante, externa ao modelo, destinada a bloquear e sinalizar respostas que
contenham elementos objetivamente incompativeis com a finalidade do sistema,
submetendo-a a revisdao humana. Essa filtragem pode incidir, entre outros pontos,
sobre credenciais, tokens, chaves de integracdo, dados pessoais sensiveis,
informacdes protegidas por segredo de justica, trechos de prompt institucional,
instrucdes internas, identificadores sigilosos ou padrdes textuais que indiquem
tentativa de exposicdo indevida de regras operacionais do sistema.

No contexto judicial, recomenda-se que essa camada também contemple
verificacBes relacionadas a natureza da resposta esperada. Sistemas destinados
apenas a sumarizacao, classificacdo, pesquisa assistida, triagem ou apoio
informacional ndo devem produzir saidas com aparéncia de decisdo judicial. Assim,
quando incompativeis com a finalidade declarada da ferramenta, expressdes como
“julgo procedente”, “condeno”, “defiro a tutela”, “indefiro o pedido” ou comandos
equivalentes podem ser objeto de bloqueio ou de alerta com encaminhamento
obrigatdrio a revisao.

Sempre que tecnicamente viavel, sem prejuizo da busca de palavras e
expressdes, recomenda-se igualmente a adocdo de controles combinados,
compostos por regras deterministicas, validacdo de formato, checagem de campos
obrigatorios, verificacdo de referéncias as fontes utilizadas, identificacdo de auséncia
de evidéncias e, em sistemas de maior risco, mecanismos auxiliares de classificagao
ou pontuac¢do de risco da resposta. Esses mecanismos auxiliares podem contribuir
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para indicar respostas potencialmente inadequadas ou desvinculadas dos
documentos de origem, sem que com isso substituam controles deterministicos nem
supervisao humana.

Também se recomenda que as saidas sejam submetidas a contratos de
resposta, isto é, formatos previamente definidos conforme a finalidade do sistema.
Em uma ferramenta de resumo, por exemplo, a saida deve limitar-se a campos como
fatos principais, pedidos, fundamentos invocados, documentos relevantes, pontos
controvertidos e incertezas, preferencialmente com indica¢do da peca, pagina ou
trecho de suporte. Ja nas ferramenta de classificacdo, a resposta deve explicitar a
classe sugerida, o grau de confianca, os elementos utilizados e as hipdteses
alternativas, evitando conclusdes categoéricas sem lastro documental.

Esse tratamento estruturado da saida reduz a margem para respostas livres e
dificulta que uma instrucao adversarial produza efeitos sem deixar sinais verificaveis.
A exigéncia de vinculacdo a evidéncias, embora ndo elimine o risco de manipulagao,
permite que as equipes técnica e finalistica e eventuais mecanismos automatizados
verifiquem se a resposta efetivamente decorre do contelddo candnico dos autos ou se
apresenta algum tipo de anomalia (deslocamento semantico, omissdao relevante,
énfase indevida, conclusdo ndo suportada pelo material processual).

Deve-se reconhecer, contudo, que a filtragem de saida € mais efetiva contra
vazamentos e saidas objetivamente proibidas do que contra manipulacdes
semanticas sutis, sendo necessaria mas ndo suficiente. Por isso, o tratamento da
saida deve ser articulado com a ingestdo segura, a segregacao de conteudo suspeito,
o encapsulamento dos autos como dados ndo confidveis, a rastreabilidade das
fontes, os logs de execucdo e a supervisdao humana.

Por fim, reitera-se o papel central exercicio pela supervisao humana, ainda que
tampouco seja suficiente para o enfrentamento dos riscos. A revisdo humana
somente se torna efetiva quando apoiada por rastreabilidade, logs, explicitacdo das
fontes utilizadas, indicacdo de trechos suspeitos, marcacdo de incertezas, controles
de saida e documentacdo do comportamento esperado do sistema. Sem tais
elementos, ha risco de que a supervisdao humana se torne meramente formal,
especialmente em ambientes de alto volume processual.

4. Propostas de complementagdo ao Proseg-IA
4.1. Diagndstico nacional de vulnerabilidades e uso da Plataforma Sinapses

Recomenda-se que o diagndstico nacional previsto no Proseg-IA ndo se limite
ao levantamento declaratério da existéncia de sistemas de inteligéncia artificial nos
tribunais, mas avance para a identificacdo do grau de exposicdo adversarial de cada
solucdo, especialmente daquelas que utilizem modelos de linguagem, IA generativa,
mecanismos de recuperacdo aumentada de conhecimento ou processamento de
documentos externos.
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Para esse fim, sugere-se que a Plataforma Sinapses seja indicada como
solu¢do para a realizagdo, consolidacdo e manutencdo do inventdrio nacional de
sistemas judiciais de IA e de sua exposi¢ao a riscos adversariais, em razao de sua
vocacdo institucional como ambiente nacional de registro, governancga,
compartilhamento e acompanhamento de solucdes de inteligéncia artificial no Poder
Judiciario.

A utilizacdo do Sinapses como base de consolidacdo do inventario permite
evitar a criacdo de instrumento paralelo de coleta, reduzir a dispersao informacional,
aproveitar estrutura tecnoldgica ja vinculada a governanca nacional de IA e
estabelecer repositério permanente para atualizagdo do diagndéstico. Em vez de
levantamento pontual e estatico, o inventario de riscos adversariais pode ser
incorporado como dimensado especifica do cadastro, homologacdo, documentacdo ou
acompanhamento de solucbes de IA na plataforma.

Recomenda-se, portanto, que o Proseg-IA preveja a evolu¢do do Sinapses para
contemplar campos especificos de seguranca adversarial, incluindo, no minimo: a)
finalidade do sistema; b) tipo de modelo utilizado; c) existéncia de |IA generativa; d)
processamento de documentos externos; e) uso de OCR; f) integracdo com sistemas
processuais; g) uso de RAG ou bases de conhecimento; h) tratamento de dados
sigilosos; i) existéncia de filtros de saida; j) segregacdo de conteudo suspeito; k) trilhas
de auditoria; I) supervisdo humana; m) mecanismos de resposta a incidentes; n)
historico de testes adversariais; e 0) estagio de homologacao ou producao.

Também se sugere que o Sinapses permita o registro de atributos técnicos de
exposi¢ao adversarial, a serem considerados na avaliagdo e categorizacdo de risco
prevista na Resolu¢ao CNJ n°® 615/2025, sem criacdo de classificacdo paralela. Esses
atributos devem contemplar, especialmente, solu¢cdes que processem documentos
externos e produzam respostas em linguagem natural, resumos, classificacbes,
triagens, recomendac¢Bes, minutas ou analises de conteddo processual, podendo
subsidiar a definicdo de prioridades para auditoria, adequacdo contratual, resposta a
incidentes e eventual exigéncia de requisitos adicionais para integracdo com
plataformas nacionais.

4.2 Protocolo de auditoria adversarial

Recomenda-se que o protocolo de auditoria adversarial contemple testes
sobre o modelo e sobre o pipeline documental. Devem ser previstos testes com
peticBes, PDFs, imagens e bases documentais contendo texto oculto, fonte diminuta,
baixo contraste, metadados adversariais, comentarios, objetos sobrepostos, camadas
invisiveis, texto fora da area visivel, links ativos, OCR induzido a erro e conteudo
malicioso inserido em bases de recuperacado.

A auditoria deve verificar se o sistema preserva metadados visuais e
estruturais, separa texto candnico de conteddo suspeito, registra a origem dos
trechos utilizados, encapsula documentos como dados ndo confidveis e reduz o risco
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de que instru¢bes contidas nos autos sejam interpretadas como comandos
operacionais.

Recomenda-se, ainda, que as avaliagdes sejam proporcionais ao risco do
sistema. SolucBes que processem documentos externos, utilizem IA generativa,
produzam resumos, minutas, classificagdes ou recomendag¢bes devem receber maior
nivel de atencdo. Testes excessivamente breves podem gerar falsa percepc¢ao de
seguranca, razao pela qual a metodologia nacional deve considerar avalia¢des
adaptativas, cenarios variados e ciclos periddicos de verificagao.

4.3. Diretrizes para contratagcdo, desenvolvimento e homologag¢do

Recomenda-se que futuras contratacGes e desenvolvimentos de solu¢des de
IA generativa ou de sistemas que processem documentos judiciais contenham
requisitos minimos de seguranca adversarial, incluindo tratamento de documentos
externos como dados ndo confiaveis, extracdo segura de PDFs e imagens,
preservacdao de metadados visuais e estruturais, segregacdo de conteudo oculto ou
andémalo, filtragem deterministica de saida, validacdo de formato da resposta,
registro de /ogs, rastreabilidade entre resposta e fonte documental, documentacdo
de arquitetura, plano de resposta a incidentes e mecanismos de revisao humana.

Para contratos em execucdo, a adequagdo deve ocorrer de forma progressiva
e proporcional ao risco, evitando paralisacao de servi¢os essenciais ou imposi¢ao
técnica sem avaliacdo prévia de viabilidade juridica, contratual e operacional. Para
solu¢des experimentais, de pesquisa ou de baixa criticidade, os requisitos podem ser
graduados conforme o nivel de risco, sem prejuizo da ado¢dao de salvaguardas
minimas quando houver processamento de dados reais, em especial sigilosos, ou
oriundos de autos judiciais.

4.4. Requisitos para PDPJ-Br, Datalake e plataformas nacionais

Recomenda-se que sistemas de |A generativa integrados a PDPJ-Br e a demais
plataformas nacionais observem requisitos minimos de tratamento dos autos como
dados ndo confidveis, encapsulamento de conteudo processual, identificacdo da
origem de cada trecho, filtragem de saida, validacdo de formato, logs auditaveis,
segregacao de conteudo suspeito e possibilidade de auditoria técnica.

Para sistemas que utilizem recuperacdo aumentada de conhecimento,
recomenda-se atenc¢ao especifica a qualidade, procedéncia, atualizacao e integridade
das bases utilizadas, inclusive com controle contra envenenamento de base, inserc¢ao
de documentos adversariais e recuperacao de conteudo nao validado.

No que se refere a preparacdo e a disponibilizacdo de dados, recomenda-se
avaliar a utilizacdo de camada ou sistema autdbnomo de tratamento prévio,
preferencialmente desacoplado da ferramenta generativa, que permita sanear,
classificar, enriquecer, auditar e versionar os dados antes de sua utilizacdo por
modelos de IA. O Datalake do Poder Judiciario pode constituir caminho institucional
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para essa finalidade, especialmente quando associado a controles de origem,
rastreabilidade, governanca de acesso, preservacao de metadados e segregacao de
conteudo suspeito ou anémalo.

A integracao com plataformas nacionais deve observar, sempre que possivel,
critérios de rastreabilidade, documentacdo técnica e transparéncia operacional, de
modo a permitir que o CNJ e os tribunais compreendam quais dados foram
utilizados, quais mecanismos de controle foram acionados e quais salvaguardas
estdo presentes na geragdo da resposta.

4.5. Protocolo de resposta a incidentes e Resolugdo CNJ n. 396/2021

Recomenda-se que o protocolo de resposta a incidentes contemple eventos de
manipula¢do adversarial, suspeita de documento processual contaminado,
vazamento de dados, geracdo de saida indevida, contaminacdo de base de
conhecimento e falha de segregacdo documental.

O protocolo deve prever preservacdo de evidéncias, registro do documento de
origem, hash dos trechos relevantes, versdo do modelo, versdao do prompt
institucional, paréametros de execucdo, logs de entrada e saida, usuario solicitante,
contexto da consulta, filtros acionados, alertas emitidos, medidas de contencao,
comunicacao interna e eventual encaminhamento para analise pelas areas técnicas,
de seguranca da informacdo, de governanca de IA ou por outras unidades
competentes, conforme a natureza do evento.

Na ocorréncia de incidente de seguranca cibernética ou de evento que indique
comprometimento de confidencialidade, integridade, disponibilidade, autenticidade
ou funcionamento seguro de sistemas judiciais de IA, recomenda-se observar os
dispositivos de tratamento, resposta, comunicacdo e preservacdo de evidéncias
previstos na Resolucdao CNJ n. 396/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario.

Em especial, devem ser considerados os processos de resposta e tratamento a
incidentes, a atuacdo das Equipes de Tratamento e Resposta a Incidentes de
Seguranca Cibernética - ETIR, a comunicac¢do interna e externa aplicavel, o reporte ao
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder
Judiciario - CPTRIC-PJ, quando cabivel, e a observancia dos protocolos de prevencado,
gerenciamento de crises e investigacdo de ilicitos cibernéticos instituidos no ambito
da ENSEC-PJ.

A existéncia de procedimento minimo de resposta evita perda de evidéncias ao
permitir reprocessamento controlado e preservar a rastreabilidade da ocorréncia, o
que serve como apoio para eventual apuracdo pelas areas competentes.

5. Orienta¢des complementares: certificacdo nos autos e capacitagao

5.1. Certificacdo nos autos da deteccdo de conteudo adversarial
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A segregacao de conteudo suspeito ou anémalo, recomendada no ambito da
ingestdo segura de documentos, produz efeito util sobretudo quando o fato é
tornado conhecido das partes e do juizo. Por essa razdo, sugere-se orientar os
tribunais a que, identificada pelo sistema de IA a presenca de instru¢ao adversarial,
como texto oculto, comando dissimulado, metadado andmalo ou equivalente, tal
ocorréncia seja certificada nos autos, de forma clara e objetiva, preservando-se
elementos que permitam rastreabilidade.

A presente orientacdo limita-se a certificacdo do fato detectado. As
providéncias eventualmente cabiveis, sejam elas de natureza sancionatéria,
disciplinar, comunicacional ou de qualquer outra, inserem-se na esfera de
competéncia e de independéncia funcional do magistrado e na autonomia
administrativa de cada tribunal, ndo constituindo objeto desta Nota Técnica.

A titulo ilustrativo, e sem carater vinculante ou exaustivo, a certificacdo podera
contemplar elementos minimos de rastreabilidade que dialogam com as trilhas de
auditoria ja recomendadas, tais como a pe¢a ou documento em que o conteudo foi
detectado, com indicacdo do respectivo identificador no sistema processual; a
natureza do conteudo detectado, como texto invisivel, fonte diminuta, caractere de
largura zero ou metadado anémalo; a acdo adotada pelo sistema de IA diante do
conteudo, indicando se houve segregacdo, descarte técnico ou processamento
controlado; e a data e hora da deteccdo, bem como a verséo do modelo e das
instrugdes institucionais aplicaveis.

5.2. Capacitagdo de magistrados, servidores e equipes técnicas

A supervisdao humana efetiva pressupde supervisores aptos a reconhecer
saidas anémalas e indicios de manipulacdo adversarial. Uma supervisao desprovida
de preparo técnico tende a tornar-se meramente formal, sobretudo em ambientes de
elevado volume processual.

Por essa razdo, sugere-se reforcar a orientacdo para que magistrados e
servidores, tanto da area-meio quanto da area-fim, e equipes técnicas que venham a
utilizar ferramentas de inteligéncia artificial recebam capacitacao prévia e continuada,
proporcional a criticidade dos sistemas e as func¢des exercidas, em especial quando
encarregados de gestdo ou de auditoria de modelos.

A capacitacdo deve abranger, entre outros aspectos, noc¢des basicas sobre
prompt injection e manipulacdo adversarial, identificacdo de sinais de saidas
potencialmente manipuladas, boas praticas de uso seguro das ferramentas,
delimitacdo do escopo dos comandos, preservacao do controle humano sobre as
saidas geradas e procedimentos internos para registro e encaminhamento de
ocorréncias as areas técnicas e de seguranca da informacao.

Recomenda-se que a capacitacdo seja desenvolvida em articulagdo com as
escolas judiciais e com as diretrizes nacionais aplicaveis, preferencialmente sob
diretrizes estabelecidas pelo CNJ e pelas Escolas Nacionais (Enaju, Enfam e Enamat),
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em formato que combine educacdo a distadncia, materiais praticos e atualizacao
periddica, de modo a acompanhar a evolucdo das técnicas de ataque e de defesa.

6. Aprovacgao, condi¢des de viabilidade e caminho de operacionalizacdo

A partir das contribui¢bes suscitadas na reunido de apresenta¢do, adota-se
este instrumento como marco inicial das acdes subsequentes que serdo estruturadas
no Proseg-lA.

A execucdo do Programa ¢é tecnicamente viavel e estrategicamente
recomendada, desde que apoiada em metodologia progressivamente consolidada,
com iniciativas faseadas adotadas considerando os riscos presentes e futuros. A
implementacdo imediata de todas as recomendacBes pode gerar dificuldades
técnicas e orcamentarias, além de externalidades negativas como a baixa aderéncia
dos tribunais, tendo como produto indesejado a produg¢do de respostas meramente
formais.

O Programa Justica [+Segura] pode operacionalizar a¢des executivas de maior
complexidade decorrentes do Proseg-IA, no que for compativel com seu escopo. O
projeto BRA/25/025, fruto de cooperacdo técnica entre o CNJ e o Programa das
Nacbes Unidas para o Desenvolvimento (Pnud), tem por objeto o fortalecimento da
seguranca cibernética do Poder Judiciario, promovendo inova¢fes com previsao de
desenvolvimento e implementacdo de tecnologias, integracdo de sistemas e
plataformas, monitoramento de ferramentas digitais e produ¢ao de metodologias de
apoio a transformacao digital segura do Judiciario.

Assim, recomenda-se que medidas como auditorias adversariais, testes
técnicos, validacdo de bases de recuperacdo aumentada, adaptacdo de pipelines
documentais, estruturacdo de logs e trilhas de auditoria, evolu¢do da Plataforma
Sinapses, definicdo de modelos de resposta a incidentes e monitoramento de
soluc¢des de IA em producdo sejam avaliadas, no que couber, para estruturagdo como
trilha executiva no ambito do Justica [+Segural. Dado o suporte técnico e
orcamentario oferecido pelo projeto, os desdobramentos técnicos da iniciativa serao
desenvolvidos e monitorados em ambiente institucional com estrutura especifica e
vocacionado ao fortalecimento da seguranca cibernética e a evolucdao segura dos
servigos digitais do Poder Judiciario.

Também se recomenda que o primeiro ciclo de implementacdo priorize
sistemas de maior exposi¢cao adversarial, assim entendidos aqueles que utilizem IA
generativa ou modelos de linguagem para processar documentos externos,
desempenhando atividades tais como a realizacdo de sumarizacdo, classificacao,
triagem e pesquisa assistida, a geracao de minutas e recomendacdes ou, ainda, a
recuperacao aumentada de conhecimento.

Sem prejuizo da classificacao de risco prevista na Resolu¢cao CNJ n. 615/2025,
0s requisitos técnicos de mitigacdo podem ser organizados por niveis de maturidade,
como forma de apoiar implementac¢do progressiva e proporcional:
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a) medidas iniciais: documentac¢do da finalidade do sistema, identificacao

das fontes de dados, supervisdo humana, logs, politica de tratamento
de dados sigilosos, controles basicos de saida e declaracdo de
processamento de documentos externos;

b)  medidas recomendadas: extracdo segura, segregacao de conteudo

suspeito, encapsulamento de dados ndo confiaveis, respostas
estruturadas e vinculacao a evidéncias; e

c) medidas avangadas: red team, testes adaptativos, detec¢dao semantica
auxiliar, validacdo de bases RAG, métricas de robustez e auditoria

adversarial periddica.
Destaca-se, por fim, que niveis de maturidade ndo veiculam nova classificagcdo de
risco em substituicdo ao disposto na Resolu¢dao CNJ n. 615/2025, constituindo-se em
parametros operacionais para apoiar a evolucao técnica das salvaguardas.

7. Sintese das propostas

Diante da analise realizada a partir dos subsidios do Departamento de
Tecnologia da Informacdo e Comunicacdo e da Manifestacdo Técnica do Comité
Nacional de Inteligéncia Artificial do Judiciario, o Plenario resolve:

a) ratificar integralmente a Manifestacdo Técnica CNIAJ 1/2026, em
minuta de recomendagdo anexa neste momento, preservando a
possibilidade de elaboracdo de ato orientativo proprio em etapa
posterior;

b) prestigiar o Proseg-IA como programa estruturante de seguranca
adversarial para sistemas de inteligéncia artificial do Poder Judiciario;

¢) indicar a Plataforma Sinapses como solu¢do nacional para realizacao,
consolidacdo e manutencao do inventario nacional de sistemas judiciais
de IA e de sua exposicdo a riscos adversariais;

d) incorporar ao Proseg-IA requisitos de ingestdo segura de documentos
processuais, com preserva¢ao de metadados visuais e estruturais;

e) prever, preferencialmente, camada ou sistema autdbnomo de
tratamento prévio dos dados, anterior ao consumo por modelos
generativos, com possibilidade de utilizacdo do Datalake do Poder
Judiciario como caminho institucional para consolidacdo de bases
tratadas, rastreaveis e auditaveis;

f) prever separacdo entre texto candnico visivel e conteudo suspeito ou
andmalo, com segregacdo, preservag¢ao e registro auditavel;

g) orientar que documentos dos autos, anexos, metadados, OCR e bases
externas sejam tratados como dados ndo confidveis, devidamente
encapsulados e identificados antes de apresentados ao modelo;

h) recomendar filtragem deterministica de saida, ou controles
equivalentes externos ao modelo, como camada relevante para
mitigacdo de vazamento de dados, credenciais, trechos de prompt
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institucional, segredo de justica, informacdes sensiveis e saidas
objetivamente incompativeis com a finalidade do sistema;

i) prever controles especificos para evitar que sistemas de sumarizacao,
triagem, classificacdo, pesquisa assistida ou apoio informacional gerem
respostas com aparéncia de decisao judicial, comando dispositivo ou
conclusao jurisdicional autdbnoma;

j) orientar a adocdo de respostas estruturadas, com contratos de
resposta adequados a finalidade do sistema, validacao de formato e
vinculacdo das afirmacgdes relevantes a evidéncias extraidas dos autos;

k) deixar claro que a filtragem de saida é necessaria, mas ndo suficiente
para mitigar manipulacdo semantica ou sequestro de comportamento,
devendo ser combinada com ingestao segura, segregacao de conteudo
suspeito, encapsulamento de dados nao confiaveis, rastreabilidade, logs
e supervisdo humana;

I) recomendar logs auditaveis e rastreabilidade entre entrada, trecho
utilizado, resposta gerada, versao do modelo, versao do prompt, filtros
acionados, alertas emitidos e usuario solicitante;

m) prever a certificacdo nos autos da deteccao de conteudo adversarial
ou andmalo, quando identificada por sistema de IA, preservada a
autonomia deciséria do magistrado quanto as providéncias cabiveis;

n) reforcar a necessidade de capacitacdo prévia e continuada de
magistrados, servidores e equipes técnicas que utilizem, gerenciem ou
auditem ferramentas de IA, proporcionalmente ao risco e a criticidade da
solucao;

0) orientar que, na ocorréncia de incidentes, sejam observados os
dispositivos de tratamento, resposta, comunicacdo e preservacao de
evidéncias previstos na Resolucdo CNJ n.° 396/2021 e nos protocolos
dela decorrentes;

p) orientar implementacdo faseada, priorizando sistemas de maior risco
e maior exposicao adversarial;

g) calibrar inventario nacional, exigéncias de avaliacdo adversarial,
requisitos de homologacdo e controles técnicos segundo capacidade
operacional, maturidade metodoldgica, criticidade dos sistemas e
classificacdo de risco prevista na Resolucdao CNJ n.° 615/2025,
considerando os atributos técnicos de exposicdao a prompt injection e
manipulacdo adversarial como elementos complementares da avaliacdo
de risco;

r) recomendar que as medidas de implementacdo operacional mais
complexas decorrentes do Proseg-lA sejam estruturadas, no que couber,
como trilha executiva no ambito do Programa Justica [+Segura],
especialmente aquelas relacionadas a auditorias adversariais, testes
técnicos, evolugdo de sistemas em produc¢do, adaptacao de pipelines
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documentais, estruturacdo de instrumentos de monitoramento,
resposta a incidentes e desenvolvimento de metodologias de apoio aos
tribunais.

8. Conclusao

O Comité manifesta-se favoravelmente ao prosseguimento do Proseg-lA e
reconhece a relevancia técnica e institucional da proposta. A matéria é atual, e sua
sensibilidade demanda atua¢do coordenada do Conselho Nacional de Justica,
especialmente diante da expansdo de solu¢des judiciais baseadas em modelos de
linguagem e IA generativa.

Nesse sentido, aprova-se este documento autdbnomo de orientacdo técnica
inicial para sistemas judiciais de IA sujeitos a riscos de prompt injection e
manipula¢do adversarial, sem prejuizo do posterior desenvolvimento de protocolos,
requisitos, recomendac¢des ou atos normativos proprios pelo CNIAJ e pelo CNJ.

Recomenda-se, portanto, que o Proseg-IA seja prestigiado no ambito do
Conselho como programa estruturante e, em paralelo, esta Nota seja considerada
como referéncia técnica inicial sobre inventario, classificacdo de risco, ingestao
segura de documentos, tratamento de autos como dados ndo confiaveis, filtragem de
saida, estruturacdo das respostas, certificacdo nos autos de ocorréncias relevantes,
capacitacao, rastreabilidade, supervisdo humana, registro das solu¢8es na Plataforma
Sinapses e tratamento de incidentes conforme a Resolu¢ao CNJ n. 396/2021.

No ambiente judicial, a seguranca comeca na forma como os autos sao lidos,
extraidos, preparados, classificados, segregados e apresentados ao modelo,
preferencialmente por camada autbnoma de tratamento prévio de dados, e
prossegue na forma como a resposta € estruturada, filtrada, rastreada, vinculada a
evidéncias e submetida a revisdo humana proporcional ao risco. Essa premissa deve
orientar a evolucdo do Proseg-1A e a futura regulamentacdo nacional sobre o tema.

Por fim, considerando que parte das providéncias sugeridas demandara
execucdo técnica progressiva, apoio especializado, testes, auditorias, evolu¢ao de
sistemas e eventual adapta¢do de servicos ja disponiveis em producdo, recomenda-
se que as acdes operacionais de maior complexidade sejam desde logo avaliadas
para estruturacdao como trilha executiva no ambito do Programa Justica [+Segura],
sem prejuizo da governanca prépria do Proseg-1A, da Plataforma Sinapses, do CNIA]J e
das unidades técnicas competentes do CNJ.

E a Nota Técnica.

Ministro Edson Fachin
Presidente
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