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1. Introdugédo: quando a infraestrutura digital se converte em poder publico indireto

Adigitalizagcdo contemporanea deslocou o centro material da soberania. Durante boa parte
da modernidade juridica, a pergunta fundamental do Estado era territorial: quem exerce
autoridade sobre pessoas, bens, recursos naturais e instituigdes situadas em determinado
espaco? Na economia digital, essa pergunta permanece necessaria, mas se tornou
insuficiente. A administragao publica, o mercado financeiro, a seguranga, a saude, a
justica, a educacédo, a tributagdo, a comunicagcdo social e a propria deliberagéo
democratica passam a depender de camadas técnicas que frequentemente nao se
encontram sob controle juridico, econbmico ou operacional do Estado que delas
necessita. A soberania deixa de ser apenas uma categoria de fronteiras; converte-se
também em uma categoria de infraestrutura.

O episddio recente em torno da restricdo de acesso a modelos avancados de inteligéncia
artificial da Anthropic, noticiado no Brasil a partir de entrevista com Francesca Bria, oferece
um ponto de partida emblematico. A imagem do “botdo de desligar” sintetiza uma
mudanca de época: o acesso a capacidades computacionais essenciais pode ser
condicionado por decisdes administrativas de outro Estado, por regimes de sang¢des, por
controles de exportagdo, por clausulas contratuais assimétricas ou por arquiteturas
técnicas que impedem substituicao tempestiva. Essa ocorréncia nao deve ser lida como
anedota isolada, mas como sintoma de uma geoeconomia da IA em que infraestrutura,
jurisdicao e poder de mercado se combinam. [1]

O problema juridico ndo consiste em negar que Estados possam proteger interesses
essenciais de seguranca. O direito internacional sempre admitiu, em graus diversos,
margens de autopreservacgao estatal. O ponto decisivo é outro: quando a infraestrutura
digital global se organiza em redes concentradas, controladas por poucas empresas
submetidas a poucas jurisdicdes, a invocacao de seguranca nacional por um Estado pode
produzir efeitos funcionais equivalentes a san¢des globais. O que era apresentado como
servigo privado passa a operar como mecanismo de coercao publica indireta. A nuvem
deixa de ser mera hospedagem; modelos fundacionais deixam de ser meras ferramentas;
sistemas de pagamento deixam de ser meros instrumentos financeiros. Todos se
transformam em pontos de estrangulamento de cadeias econ6micas, administrativas e
democréticas.

A soberania, nesse contexto, precisa ser reconstruida sem nostalgia e sem ingenuidade.
N&o se trata de regressar a uma soberania absoluta, fechada e impermeavel, que a propria
histéria do direito internacional demonstra nunca ter existido de forma pura. A literatura
clédssica ja descreveu a soberania como instituicdo atravessada por compromissos,
ficcbes, assimetrias e hipocrisias organizadas. [2] Tampouco se pode ignorar que a
interdependéncia econémica sempre produziu ganhos de escala, eficiéncia e inovagao. O
desafio é qualificar juridicamente a dependéncia. Ha dependéncias ordinarias, proprias de
uma economia aberta; ha, porém, dependéncias criticas que tornam um Estado incapaz
de assegurar a continuidade de fungdes publicas essenciais sem autorizagao, tolerancia
ou estabilidade politica de terceiros.



A hipotese central deste artigo € que soberania digital deve ser compreendida como
capacidade institucional de governar dependéncias digitais criticas. Ela ndo equivale a
fabricagdo nacional de todos os componentes tecnoldgicos, nem a expulsao de
fornecedores estrangeiros. Equivale, antes, a preservagcao de um minimo soberano: dados
estratégicos sob governancga juridica efetiva; sistemas publicos essenciais com
continuidade operacional; pagamentos e identidade digitais controlaveis
democraticamente; contratos de nuvem e |A com reversibilidade; padrdes abertos;
capacidades computacionais publicas ou compartilhadas; mecanismos de auditoria; e
politica industrial orientada a aprendizagem, a competicdo e ao valor publico. Em
linguagem econdmica, trata-se de reduzir vulnerabilidades de hold-up, lock-in e
apropriacdo externa de rendas; em linguagem juridica, trata-se de proteger a
autodeterminacao democratica diante de infraestruturas privadas transnacionais.

Arelevancia do tema é transversal. No direito internacional econdmico, a soberania digital
tensiona comércio de servicos, fluxos de dados, compras governamentais, seguranca
nacional e concorréncia. Na economia, reabre o debate sobre politica industrial, inovacéo,
bens publicos, dependéncia tecnoldgica e captura de valor. No direito constitucional e
administrativo, questiona a capacidade do Estado de cumprir direitos fundamentais
quando seus instrumentos de execucdo dependem de plataformas que ele ndo controla.
Na teoria democratica, coloca a pergunta sobre quem governa a esfera publica quando a
mediacao comunicativa é organizada por infraestruturas algoritmicas privadas. Assim,
falar em soberania digital é falar simultaneamente de jurisdicdo, desenvolvimento,
competicado, seguranca, direitos fundamentais e democracia.

2. Método, delimitagéao e tese

O método adotado é bibliografico-documental, com analise juridico-econbémica. A
pesquisa mobiliza literatura sobre soberania, interdependéncia complexa, economia
politica internacional, regulacdo da informacéao, economia da inovacao, infraestrutura
publica digital e governanca de IA. Também examina documentos normativos e
institucionais recentes, como o Al Act europeu, o Digital Markets Act, o Data Act, o Cloud
Act norte-americano, instrumentos de sangdes contra o Tribunal Penal Internacional,
materiais da OMC sobre excegdes de seguranga e comércio digital, documentos do G20
sobre infraestrutura publica digital, documentos da UNCTAD sobre fluxos de dados e
relatérios do Banco Central do Brasil sobre o Pix. [3]

Adelimitagao é intencionalmente transversal. O artigo nao pretende resolver tecnicamente
a engenharia de uma nuvem soberana, nem desenhar arquitetura de semicondutores ou
modelos fundacionais. Seu objetivo é construir uma moldura juridico-econdmica apta a
orientar politicas publicas, contratos, regulagcdo e cooperacado internacional. A tese
defendida é que a soberania digital democratica depende de trés movimentos simultaneos:
primeiro, identificar camadas criticas do stack digital; segundo, reduzir assimetrias
estruturais de dependéncia por meio de padrdes abertos, compras publicas,
interoperabilidade e capacidades préprias; terceiro, submeter tais capacidades a garantias
democraticas, para que a cura contra a dependéncia privada estrangeira nao produza uma
patologia de vigildncia estatal ou autoritarismo tecnoldgico.
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A categoria “stack digital” é utilizada em sentido analitico: refere-se as camadas técnicas,
econdmicas e juridicas que tornam possivel a vida digital. Inclui matérias-primas, energia,
semicondutores, data centers, nuvem, conectividade, sistemas operacionais, bases de



dados, modelos de IA, aplicagcdes, identidade digital, pagamentos, ciberseguranca,
padrdes e regimes contratuais. A literatura de Benjamin Bratton propée uma leitura do
stack como arquitetura planetaria de governanga; Lawrence Lessig, por sua vez, ja havia
demonstrado que o cédigo atua como modalidade regulatéria. [4] A contribuicao deste
artigo é aproximar essas intuicées de uma agenda de direito internacional econémico e de
desenvolvimento.

Ainvestigacdo parte de uma premissa de realismo institucional: mercados digitais ndo séo
espagos naturais de espontaneidade técnica, mas arranjos juridicos estruturados por
propriedade intelectual, contratos, investimentos publicos, subsidios, padrodes,
infraestrutura energética, regimes de responsabilidade e politicas de seguranga. A
questao, portanto, ndo é se o Estado deve ou nao intervir. Ele ja intervém ao criar direitos
de exclusividade, comprar tecnologia, reconhecer assinaturas digitais, estabelecer
padrdes de interoperabilidade, permitir concentragcdo, proteger segredos industriais e
organizar redes de pagamento. A questao correta é qual intervengao produz autonomia,
competicao, direitos e desenvolvimento, e qual intervencgao aprofunda dependéncia.

3. Soberania digital: entre jurisdicao, capacidade e valor

Soberania digital ndo deve ser definida como posse integral de tecnologia. A posse é uma
dimenséao relevante, mas insuficiente. Um Estado pode possuir determinados ativos e,
ainda assim, ser incapaz de opera-los, audita-los, atualiza-los ou protegé-los. De modo
inverso, pode nao fabricar todos os componentes €, mesmo assim, preservar autonomia
se dispuser de governanga contratual, redundéncia, padrbes abertos, chaves
criptograficas, jurisdicdo efetiva, capacidade técnica e opgoes reais de substituicdo. A
soberania digital é, portanto, menos uma ontologia da propriedade e mais uma teoria da
capacidade institucional.

Essa capacidade possui ao menos quatro dimensdes. A primeira é deciséria: a
comunidade politica deve poder decidir os fins legitimos de sua infraestrutura digital, em
conformidade com Constituicao, direitos fundamentais e deliberacdo democratica. A
segunda é operacional: servigos essenciais ndo podem ser descontinuados por decisao
unilateral de fornecedor, sangao estrangeira ou falha sistémica sem contingéncia. A
terceira é econdmica: os fluxos de valor gerados por dados, pagamentos, aplicacdes e
inovagdo nao podem ser integralmente extraidos por plataformas externas sem
encadeamentos produtivos domésticos. A quarta é epistémica: o Estado e a sociedade
precisam compreender, auditar e contestar sistemas que classificam pessoas, distribuem
oportunidades, priorizam informagdes e automatizam decisdes.

A soberania digital também difere de localizagdo compulséria indiscriminada de dados.
Localizar dados no territério nacional pode ser importante em alguns casos, mas nao
resolve, por si s6, a dependéncia. Se os dados estdo fisicamente no pais, mas sob
administragéo técnica de fornecedor sujeito a ordens extraterritoriais, com chaves sob
controle externo e sem capacidade local de migracéo, a soberania é apenas aparente. A
questao central é a governancga efetiva: quem controla o acesso, quem administra chaves,
quem audita, quem responde por incidentes, quem decide continuidade e quem captura o
valor produzido. [5]

A economia politica internacional ajuda a compreender essa mutagao. Keohane e Nye
demonstraram que a interdependéncia nao distribui poder de modo simétrico; Farrell e
Newman avangaram ao demonstrar como redes globais podem ser armadas por Estados



que controlam noés centrais. [6] A economia digital radicaliza essa hipdtese porque muitos
nds centrais nao sao apenas logisticos ou financeiros, mas cognitivos: nuvens, modelos de
IA, lojas de aplicativos, sistemas de identidade, APIs, sistemas de anuncios, trilhos de
pagamento e ambientes de desenvolvimento. Quem controla esses nds nao controla
apenas fluxos; controla possibilidades.

Susan Strange ja havia advertido que a difusdo do poder na economia mundial nao
significava desaparecimento do poder, mas deslocamento de suas formas. [7] O ponto se
torna mais agudo quando infraestruturas privadas passam a condicionar a execug¢éo de
tarefas publicas. Um tribunal, uma secretaria de saude, uma autoridade tributaria, um
banco central ou uma universidade podem continuar juridicamente soberanos, mas
operacionalmente dependentes de contratos que os expdem a jurisdicoes estrangeiras e
padroes técnicos opacos. A soberania formal permanece; a soberania funcional se
estreita.

Essa distingdo entre formalidade e funcionalidade é essencial. A soberania classica
preserva o direito de editar normas; a soberania digital exige capacidade de fazer com que
tais normas sejam efetivas sobre sistemas técnicos. Um pais pode aprovar lei de protegao
de dados, mas sera pouco efetivo se ndo conseguir auditar fluxos, exigir portabilidade,
impor sangdes a agentes transnacionais ou oferecer alternativas publicas. Pode aprovar
politica de IA ética, mas sera vulneravel se os modelos criticos forem inacessiveis,
fechados, hospedados fora de sua jurisdicdo e incorporados a processos administrativos
sem explicabilidade. Pode regular pagamentos, mas sera dependente se a infraestrutura
de liquidagdo, autenticagcdo ou carteira digital estiver subordinada a oligopdlios
estrangeiros.

4. Dados, nuvem, IA, chips e pagamentos: a nhova materialidade da soberania

A economia digital costuma ser descrita como imaterial. Essa descricdo é enganosa. A |1A
depende de energia, data centers, semicondutores, cabos submarinos, minerais criticos,
engenheiros, bases de dados, modelos matematicos, direitos de propriedade intelectual,
sistemas de refrigeragcdo, contratos de nuvem e regimes de exportacdo. A nuvem é uma
metéafora leve para uma infraestrutura pesada. A inteligéncia artificial € uma metéafora
cognitiva para um complexo industrial intensivo em capital, energia, dados e computacéao.
A soberania digital comecga quando se abandona a ilusdo de imaterialidade e se reconhece
a base fisica, juridica e econémica do digital.

A UNCTAD tem insistido que os fluxos de dados se tornaram recursos estratégicos para
criagado de valor, mas sua captura ¢é profundamente desigual.[8]Paises em
desenvolvimento podem gerar dados, usudrios e mercados sem capturar valor
proporcional em inteligéncia, propriedade, tributagao, infraestrutura e inovacéo. Essa
assimetria reproduz, em nova linguagem, antigos padrdes centro-periferia: a periferia
fornece matéria-prima informacional; o centro transforma dados em modelos, servigos,
propriedade intelectual, renda monopolista e poder regulatério de fato. O dado, nesse
sentido, ndo é “o novo petréleo” apenas por seu valor econdémico; é também matéria-prima
de capacidade estatal, vantagem competitiva e assimetria geopolitica.

Os semicondutores e a capacidade computacional ocupam papel analogo ao de insumos
estratégicos em revolugdes industriais anteriores. A literatura sobre tecnologias de
propdsito geral mostra que certas inovagdes nao criam apenas novos setores; reorganizam
todos os setores. [9] A IA fundacional, ao se integrar a saude, justica, educacéao, defesa,



finangas e administragéao publica, aproxima-se dessa categoria. Quem controla o acesso
ao poder computacional e aos modelos de fronteira controla, em parte, o ritmo de difusao
da produtividade, o custo de entrada de competidores e a autonomia de Estados na
implementacéo de politicas publicas.

A nuvem, por sua vez, converte-se em camada de dependéncia transversal. Ela hospeda
bancos de dados publicos, sistemas judiciais, prontuarios, ferramentas de colaboracgao,
aplicagoes fiscais, servicos de seguranga, sistemas educacionais e ambientes de IA. A
dependéncia de nuvem é particularmente sensivel porque combina lock-in técnico, custos
de migracao, contratos de longa duragao, escassez de competéncias internas e assimetria
de negociagdo. A questdo ndo é demonizar provedores globais, cuja escala produziu
ganhos relevantes de segurancga, disponibilidade e inovagado. O problema € tratar essa
dependéncia como se fosse apenas compra ordinaria de servigo, quando ela define a
continuidade do Estado.

Os sistemas de pagamento revelam de modo claro a dimenséo publica da infraestrutura
digital. O Pix demonstra que uma infraestrutura estatal, interoperavel, gratuita para
pessoas fisicas em muitos usos, regulada pelo Banco Central e aberta a participantes
privados pode reorganizar mercados, reduzir custos de transagdo, aumentar incluséo e
criar trilhos nacionais de valor. [10] A experiéncia brasileira é relevante porque mostra uma
terceira via entre monopodlio estatal fechado e dependéncia integral de plataformas
privadas estrangeiras. O Estado ndo precisa operar todos os servi¢os finais; pode construir
a camada comum sobre a qual agentes privados competem.

Essa camada comum é precisamente o que a literatura recente chama de infraestrutura
publica digital. O Banco Mundial, a OCDE e o G20 convergem ao descrever DPl como
sistemas digitais compartilhados, reutilizaveis, interoperaveis, seguros e orientados a
permitir servigos publicos e privados em escala. [11] O ponto juridico essencial é que tais
infraestruturas nao sao apenas projetos tecnoldgicos; sao instituicoes. Elas distribuem
poder, custos, oportunidades e riscos. Por isso, precisam de governanga, accountability,
controle social, seguranca cibernética, protecdo de dados e regras concorrenciais.

5. Interdependéncia armada e extraterritorialidade: o direito internacional diante do “botéo
de desligar”

A soberania digital torna-se urgente quando a interdependéncia deixa de ser apenas
condigao de cooperagdo e se torna instrumento de coergao. A expressao “weaponized
interdependence” descreve a capacidade de Estados situados no centro de redes globais
de monitorar ou bloquear fluxos que passam por nés sob sua influéncia. [12] No ambiente
digital, essa capacidade se manifesta em pelo menos quatro instrumentos: sangdes
financeiras e tecnoldgicas; controles de exportacao; ordens de acesso a dados; e pressdo
sobre empresas que operam infraestrutura critica mundial.
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O Cloud Act norte-americano é exemplo de como a jurisdicdo sobre empresas pode
projetar efeitos para dados armazenados fora do territério. [13] A preocupagéo europeia
com soberania de dados nao decorre apenas de abstrata rivalidade econémica, mas de um
conflito real entre localizagéo fisica, controle corporativo e alcance juridico. Quando uma
empresa submetida a jurisdigdo de um Estado opera infraestrutura critica em outro, surge
uma zona cinzenta: o cliente publico local pode acreditar que seus dados estédo protegidos
pela territorialidade do armazenamento, enquanto o fornecedor permanece sujeito a



ordens estrangeiras. A soberania, nesse caso, depende menos do lugar do servidor e mais
da arquitetura de controle juridico-técnico.

As sangdes contra o Tribunal Penal Internacional, especialmente seus efeitos sobre
contas, servigos e e-mails vinculados a autoridades do Tribunal, evidenciam o potencial de
infraestruturas privadas globais como instrumentos de politica externa. [14] O problema
ultrapassa o caso concreto e atinge a arquitetura institucional do direito internacional. Se
tribunais internacionais, organizagdes humanitarias ou entidades multilaterais dependem
de servigos digitais sujeitos a sang¢des unilaterais de um Estado nao parte ou adversario
politico, a independéncia funcional dessas instituicdes fica vulneravel. O direito
internacional, que historicamente protegeu sedes, arquivos, imunidades e comunicagdes,
precisa atualizar essa protecao para camadas digitais.

Controles de exportacdo sobre chips e modelos de IA representam outra dimenséo.
Estados tém razdes legitimas para impedir usos militares, cibernéticos ou repressivos de
tecnologias sensiveis. Contudo, a expansado de controles para acesso a modelos em
nuvem, nacionalidade de usuarios ou capacidades abstratas de software cria desafios
juridicos inéditos. Quando o objeto controlado é um servigo cognitivo global, a fronteira
entre exportagcdo, prestacao transfronteirica de servigos, transferéncia de tecnologia e
controle de informacdo torna-se instavel. A literatura recente sobre controles de
exportacdo em IA destaca riscos de eficacia limitada, incentivos a substituicao adversarial
e tensdes com obrigagdes comerciais multilaterais. [15]

No plano da OMC, as excec¢des de segurancga previstas no GATT e no GATS n&do podem ser
lidas como carta branca ilimitada. O relatdrio Russia — Traffic in Transit afirmou que a boa-
fé limita o uso oportunista da excecao de seguranca e permite controle objetivo de certos
requisitos. [16] Essa orientagéao é relevante para a economia digital. Se todo servigo digital
critico puder ser restringido sob alegacao genérica de seguranga nacional, o sistema
multilateral perde previsibilidade. Por outro lado, se a seguranca digital for tratada como
mero protecionismo, Estados ficardo sem instrumentos para proteger fungdes essenciais.
O equilibrio exige proporcionalidade, transparéncia, necessidade, boa-fé e distingcao entre
risco real e vantagem industrial disfarcada.

Ha ainda o tema do comércio eletrénico. A discussao internacional sobre transmissdes
eletrbnicas, tarifas digitais e regras plurilaterais demonstra que a economia digital ainda
carece de regime multilateral robusto. [17] Paises em desenvolvimento tém razdo em
apontar que a liberalizagédo digital sem politica de desenvolvimento pode perpetuar
assimetrias de captura de valor. Paises exportadores de servigos digitais tém razdo em
defender previsibilidade. A solugao ndo estd em fragmentar a internet, mas em construir
regras que combinem abertura, tributagdo justa, concorréncia, protecdo de dados,
desenvolvimento produtivo e salvaguardas para infraestrutura critica.

6. Trés modelos em disputa: hegemonia de mercado, soberania estatal centralizada e
autonomia regulatéria democratica

A geoeconomia digital contemporanea é frequentemente descrita como disputa entre
Estados Unidos, China e Unido Europeia. A simplificagao é util, desde que nao obscurega
diferengas internas. O modelo norte-americano combina ecossistema privado altamente
inovador, capital de risco, universidades, compras publicas de defesa, mercado financeiro
profundo, protecdo robusta de propriedade intelectual e capacidade estatal de impor
sangodes, controles de exportacado e jurisdicdo extraterritorial. Sua narrativa publica



privilegia mercado e inovagdo, mas sua pratica revela densa articulagdo entre Estado,
segurancga nacional e empresas lideres.

O modelo chinés articula soberania digital como controle nacional abrangente sobre
infraestrutura, dados, plataformas, cadeias de suprimento e discurso publico. A legislagao
chinesa de ciberseguranca e protecdo de informagdes pessoais utiliza linguagem de
soberania do ciberespaco, seguranca nacional e governanca de dados, dentro de uma
arquitetura politica centralizada. [18] O resultado é capacidade industrial e operacional
significativa, mas acompanhada de riscos profundos para liberdade de expresséo,
pluralismo, privacidade diante do Estado e controle social. Para democracias
constitucionais, nao se trata de copiar a China, mas de compreender que capacidade
tecnoldgica sem garantias pode produzir soberania autoritaria.

A Uniao Europeia tenta construir uma terceira gramatica: regulagdo baseada em direitos,
mercado interno, concorréncia, protecdo de dados, seguranca, valores democraticos e
autonomia estratégica. O GDPR projetou globalmente um padrao de protegédo de dados; o
Digital Markets Act busca limitar o poder de gatekeepers; o Data Act procura disciplinar
acesso e uso de dados; o Al Act cria uma arquitetura horizontal de riscos para sistemas de
IA. [19][20][21] O pacote de soberania tecnolégica e a proposta do Cloud and Al
Development Act sinalizam uma transicdo: a Unido percebe que regulacdo sem
capacidade industrial e computacional prépria pode transformar-se em normatividade
sem infraestrutura.

A experiéncia europeia é instrutiva porque revela a insuficiéncia tanto do laissez-faire
quanto do constitucionalismo digital puramente regulatério. A protecdo de dados, a
transparéncia algoritmica e a concorréncia sao necessdrias, mas nao bastam se os
modelos, chips e nuvens permanecem concentrados fora da jurisdigao efetiva. Por isso,
iniciativas de nuvem soberana, centros publicos de computacao de IA, apoio a software
livre, compras publicas estratégicas e politicas de semicondutores tornam-se
complementos institucionais da regulacgao. [22][23][24]

O risco europeu, contudo, é converter soberania em rétulo comercial. A expressao
“soberignity washing” descreve ofertas que prometem soberania apenas por data centers
locais ou interfaces contratuais, sem controle efetivo de propriedade, jurisdigcao, chaves,
cadeia de suprimentos, administracdo operacional e reversibilidade. Para evitar esse risco,
a soberania deve ser testavel. Uma nuvem ou IA s6 pode ser considerada soberana para
funcgdes criticas se passar por critérios verificaveis: controle de acesso; independéncia
operacional; protecdo contra ordens incompativeis; portabilidade; auditoria;
transparéncia de subcontratagao; localizagdo de chaves; plano de continuidade; e
submisséao integral a autoridades locais competentes.

Essa comparagao demonstra que a soberania digital democratica precisa combinar a
capacidade norte-americana de inovar, a consciéncia chinesa sobre infraestrutura e a
gramatica europeia de direitos, sem reproduzir os déficits de cada modelo: concentragéo
privada sem accountability; centralizagdo estatal sem liberdade; e regulagio sofisticada
sem base produtiva suficiente. Para paises do Sul Global, a tarefa é ainda mais dificil, pois
a restricdo fiscal e tecnologica exige seletividade. Nao se pode fazer tudo; é preciso
escolher o minimo soberano.

7. Brasil e Sul Global: do usuario de plataformas ao construtor de infraestrutura publica
digital



O Brasil ocupa posigcao ambivalente. E grande mercado digital, possui sistema financeiro
sofisticado, tradicdo regulatdria relevante, base cientifica expressiva, matriz elétrica
comparativamente limpa e exemplos bem-sucedidos de infraestrutura publica digital,
como Pix e gov.br. Ao mesmo tempo, depende fortemente de nuvens estrangeiras,
semicondutores importados, plataformas globais de comunicacéao, sistemas proprietarios
em orgaos publicos e modelos de IA desenvolvidos fora do pais. A questao brasileira nao é
escolher entre integracao global e soberania; € evitar que a integracdo se converta em
dependéncia irreversivel.

O Pix é o caso paradigmatico. Ao criar uma camada publica de pagamento instantaneo,
interoperavel e regulada, o Banco Central reduziu custos de transacgao, abriu espago para
novos servigos, ampliou inclusdo e diminuiu dependéncia de arranjos privados
internacionais. [25] A propria referéncia ao Pix em investigacdo comercial norte-americana
sob a Secao 301 revela que infraestrutura publica digital bem-sucedida pode ser percebida
por atores externos como barreira competitiva. [26] Isso ndo significa que todo conflito
regulatério seja agressao; significa que escolhas publicas de infraestrutura tém efeitos
distributivos internacionais.

O aprendizado do Pix ndo deve ser romantizado. Sistemas de pagamento instantédneo
também geram riscos: fraudes, engenharia social, assimetria informacional, concentracéo
de dados financeiros e pressao por integragdo com novos servigos. Estudos recentes sobre
fraude no Pix destacam que a sofisticacdo dos ataques exige defesas adaptativas e
educacao permanente do usuario. [27] A licao correta, portanto, € dupla: infraestrutura
publica digital pode criar valor soberano, mas precisa de seguranga, governanga,
capacidade técnica e revisao continua.

A agenda brasileira deveria partir de uma classificagio de criticidade. Nem todo sistema
publico demanda nuvem integralmente soberana. Uma pagina informativa de baixo risco
nao possui a mesma relevancia que prontuarios de saude, bases biométricas, cadastros
sociais, dados fiscais, sistemas judiciais, comunicagbes sensiveis, segurancga publica,
operacgoes do Banco Central e modelos de IA incorporados a decisbes administrativas. A
politica deve distinguir niveis de sensibilidade, aplicando requisitos mais rigidos onde a
falha, a exposig¢éo ou o desligamento produzirem dano institucional grave.

Para o Sul Global, soberania digital também é questédo de desenvolvimento. A dependéncia
de plataformas estrangeiras pode produzir comodidade no curto prazo e
subdesenvolvimento produtivo no longo prazo. Quando o Estado compra solugdes
fechadas, sem transferéncia de conhecimento, sem exigéncia de interoperabilidade e sem
possibilidade de auditoria, ele financia a aprendizagem alheia e enfraquece a sua prdpria.
A politica publica deve criar demanda para empresas locais e regionais, universidades,
consoércios, software livre, padrdes abertos e laboratérios publicos. Essa orientagdo néo é
protecionismo vulgar; é politica de aprendizagem. [28][29][30]

A questdo energética dos data centers merece atencdo especial. A expansdo de
instalagdes intensivas em energia pode ser oportunidade para investimento, empregos e
insercdo em cadeias globais. Porém, se o pais apenas oferece energia limpa barata,
isencodes e territdrio, sem governanga sobre uso, contrapartidas tecnoldgicas, eficiéncia
hidrica, critérios ambientais, integracdo produtiva local e tributacdo adequada, podera
subsidiar emissdes evitadas de empresas estrangeiras sem capturar valor proporcional.



Soberania digital ambientalmente responsavel exige que infraestrutura de dados seja
tratada como infraestrutura critica, ndo como empreendimento imobiliario ordinario.

8. Compras publicas como politica de soberania: demanda, padrdes e aprendizagem

As compras governamentais constituem um dos instrumentos mais poderosos e
subutilizados da soberania digital. Estados compram nuvem, softwares, sistemas de
gestao, seguranga, equipamentos, consultorias, IA, armazenamento e servigos de dados.
Cada contrato publico decide, ainda que silenciosamente, se o pais aprofunda lock-in
proprietario ou constréi capacidade. A pergunta central da contratagao publica digital nao
deve ser apenas qual proposta € mais barata no dia da licitagao, mas qual arquitetura reduz
custo total de dependéncia ao longo do ciclo de vida.

A teoria econdmica da inovagdo demonstra que o Estado pode criar mercados, coordenar
expectativas, financiar risco e orientar trajetérias tecnolégicas. [31] A compra publica,
nesse sentido, ndo é gasto passivo; é sinal de demanda. Quando editais exigem padroes
abertos, interoperabilidade, documentacgéao, transferéncia de conhecimento, escrow de
cédigo em casos criticos, portabilidade de dados, APIs publicas, auditoria algoritmica,
localizagdo de chaves e clausulas de saida, o Estado molda o mercado. Quando aceita
solucoes fechadas, renova contratos por inércia e terceiriza sua inteligéncia institucional,
também molda o mercado — mas na diregdo da dependéncia.

A soberania por compras publicas deve obedecer a critérios de proporcionalidade. Exigir
fornecedor nacional para qualquer servigo de baixa criticidade pode aumentar custos e
reduzir qualidade sem ganho soberano. Por outro lado, permitir dependéncia estrangeira
irreversivel em sistemas criticos pode ser economicamente eficiente apenas na aparéncia.
O calculo correto deve incorporar risco geopolitico, custo de migragcao, poder de barganha
futuro, perda de conhecimento interno, exposicdo a sangdes, vulnerabilidade de dados,
efeitos concorrenciais e possibilidade de inovagao local. Em infraestrutura critica, o preco
nominal raramente representa o custo real.

O contrato publico digital soberano deveria incluir, ao menos, dez clausulas estruturais:
reversibilidade e portabilidade integral; interoperabilidade por padrées abertos;
transparéncia de subcontratados; controle local de chaves e identidades; trilhas de
auditoria; obrigacao de continuidade e plano de contingéncia; matriz de riscos geopoliticos
e regulatérios; vedagdo de uso secundario de dados publicos sem autorizagao;
treinamento de equipes publicas; e penalidades por lock-in abusivo. Em sistemas de IA,
devem somar-se explicabilidade adequada ao contexto, avaliacdo de impacto, registro de
datasets relevantes, gestdo de vieses, supervisdo humana e mecanismos de contestaco.

Essa agenda dialoga com a infraestrutura publica digital. O G20 descreveu a DPl como
conjunto de sistemas compartilhados, minimos e reutilizaveis, desenhados para
interoperabilidade e adaptagcao a contextos nacionais. [32] A virtude dessa abordagem é
evitar que cada 6rgdo compre solucdes isoladas. Identidade, pagamentos, assinatura,
consentimento, autenticagdo, mensageria segura, interoperabilidade de dados e nuvem
critica podem ser tratados como camadas comuns. O Estado deixa de comprar ilhas e
passa a construir estradas digitais.

9. Inteligéncia artificial soberana: capacidade, risco e democracia



A inteligéncia artificial exige tratamento especifico porque combina trés caracteristicas: é
tecnologia de propésito geral; depende de infraestrutura concentrada; e opera sobre
linguagem, classificagdo e decisdo. Um pais pode usar IA estrangeira para tarefas
ordinarias sem dano relevante. O problema surge quando modelos externos passam a
mediar politicas publicas, decisdes administrativas, seguranga, justica, saude, educacgao
ou comunicagao governamental sem governanga adequada. A soberania de IA ndo implica
desenvolver nacionalmente todos os modelos de fronteira; implica saber quando, como e
sob quais garantias modelos podem ser usados em fungodes criticas.

O Al Act europeu representa tentativa pioneira de regular sistemas de |IA por risco, criando
obrigacOes para sistemas de alto risco e regras especificas para modelos de propdsito
geral. [33][34] Sua importancia nao esta apenas no conteudo, mas na mudancga de
paradigma: a |A deixa de ser vista como produto neutro e passa a ser tratada como sistema
sociotécnico com efeitos juridicos. Para paises como o Brasil, a experiéncia europeia
sugere que a regulacdo deve combinar principios, classificagdo de risco, obrigacoes de
documentacgao, supervisao, transparéncia, governanga de dados e sangbes proporcionais.

Entretanto, a regulacdo de IA sem capacidade computacional tende a depender dos
proprios regulados. Se autoridades publicas nao tém acesso a infraestrutura, pessoal
técnico, datasets de teste, ambientes seguros e modelos alternativos, a fiscalizacao sera
documental e reativa. A soberania de |A exige capacidade publica minima: laboratdrios de
avaliagao, centros de computagéao, parcerias universitarias, repositérios de benchmarks
em lingua portuguesa e contextos nacionais, formacao de servidores, protocolos de
aquisicdo e mecanismos independentes de auditoria. [35]

A democracia é condicao, nao obstaculo, da soberania digital. O risco de uma agenda
soberanista é justificar vigildncia, censura ou concentragao estatal de dados em nome da
autonomia nacional. A alternativa democratica exige que infraestruturas soberanas sejam
acompanhadas por legalidade estrita, finalidade determinada, minimizacdo de dados,
transparéncia, 6rgdos independentes, controle judicial, participagéo social, segurancga da
informacao e direito de contestacdo. A soberania digital que protege o Estado contra
plataformas estrangeiras, mas entrega o cidaddo a uma maquina estatal opaca, é
juridicamente insuficiente e politicamente perigosa.

O constitucionalismo digital contemporédneo deve, portanto, equilibrar trés polos:
autonomia coletiva, liberdade individual e abertura econémica. Julie Cohen demonstra que
o capitalismo informacional é construido juridicamente por regimes de propriedade,
contrato, vigilancia e plataformas. [36] Zuboff descreve a extragdo comportamental como
nova légica de acumulacgao. [37] Hildebrandt alerta para a transformacgéao do direito diante
de tecnologias inteligentes. [38] A conclusdo comum € que ainfraestrutura digital ndo pode
ser deixada a autorregulacao privada nem ao decisionismo estatal. Ela requer instituicdes.

10. Matriz normativa de soberania digital democratica

A partir da analise desenvolvida, é possivel propor uma matriz normativa de soberania
digital democratica. O primeiro critério é a criticidade. Quanto maior o impacto de
interrupgcdo, manipulagdo, exposi¢cdo ou captura de determinado sistema sobre direitos
fundamentais e fungdes publicas, maior deve ser o grau de controle publico, redundancia
e exigéncia regulatodria. Criticidade ndo é sinbnimo de sigilo. Um sistema pode ser publico
e critico, como pagamentos ou identidade; pode ser sigiloso e nao sistémico; pode ser
ordinario e substituivel. A classificacdo deve ser técnica, juridica e revisavel.



O segundo critério é a reversibilidade. Dependéncia digital se torna soberanamente
perigosa quando nao ha saida real. Contratos sem portabilidade, dados em formatos
proprietarios, integragdes opacas, customizagdes ndo documentadas, auséncia de equipe
interna e multas de rescisdao desproporcionais criam servidao tecnoldgica. A
reversibilidade deve ser principio de contratagao publica digital: nenhum fornecedor de
infraestrutura critica deve possuir poder de tornar sua substituicdo materialmente inviavel.

O terceiro critério € a interoperabilidade. Padroes abertos ndo sao detalhe técnico, mas
garantia institucional contra monopolio. Interoperabilidade permite competigao,
continuidade, fiscalizacdo e inovagao incremental. O Digital Markets Act europeu
expressa, em outro plano, a preocupacdo com gatekeepers capazes de controlar acesso a
mercados digitais. [39] Em infraestrutura publica, o raciocinio € ainda mais forte: sistemas
financiados com recursos publicos devem maximizar reutilizacdo, integragcao e
auditabilidade.

O quarto critério € a jurisdigcao efetiva. A autoridade nacional deve poder aplicar sua lei,
proteger dados, investigar incidentes, impor sangdes e assegurar continuidade. Isso néo
exige excluir fornecedores estrangeiros, mas exige desenho contratual e técnico
compativel com o direito local. Para sistemas sensiveis, jurisdigao efetiva pode demandar
chaves sob controle local, operacado por entidade submetida apenas a lei nacional ou
acordos internacionais especificos. Para sistemas ordindrios, podem bastar garantias
contratuais e certificagdes.

O quinto critério é a auditabilidade. Sistemas publicos digitais precisam deixar rastros
verificaveis de decisdo, acesso, alteragao, treinamento, inferéncia e compartilhamento. A
auditabilidade nao implica abertura indiscriminada de segredos de seguranca ou
propriedade intelectual; implica mecanismos proporcionais que permitam a autoridades
competentes e, quando cabivel, a sociedade, verificar conformidade, discriminacao,
seguranca e finalidade. Sem auditoria, soberania vira confianca cega.

O sexto critério é a captura de valor publico. Dados e infraestruturas publicas ndo devem
subsidiar exclusivamente modelos privados de extragdo. Sempre que recursos publicos
financiarem bases, APls, modelos, infraestrutura ou integracédo, deve haver retorno social:
padroes abertos, capacitacao, transferéncia de conhecimento, estimulo a ecossistemas
locais, publicizacdo de componentes ndo sensiveis e protegdo contra apropriagéo
exclusiva. A soberania digital democratica nao é apenas defensiva; € produtiva.

O sétimo critério € a compatibilidade com direitos fundamentais. Soberania digital sem
protecao de direitos degenera em soberania de vigildncia. O Global Digital Compact e os
instrumentos internacionais de direitos humanos reafirmam que o espaco digital deve
respeitar direitos, inclusdo e governancga responsavel. [40][41] A infraestrutura soberana
deve ser desenhada com privacidade, ndo discriminagdo, acessibilidade, seguranca,
devido processo e controle democratico desde sua origem.

11. Direito internacional econémico e cooperagao: soberania sem fragmentagao

Uma objecg&o recorrente sustenta que a soberania digital fragmentaria a internet e reduziria
eficiéncia. A objegcao procede quando soberania é confundida com fechamento, censura
ou incompatibilidade técnica deliberada. Nao procede quando soberania é definida como
capacidade de governar dependéncias criticas dentro de uma economia aberta. A
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cooperagao internacional, portabilidade, concorréncia e acordos de reconhecimento. Ela
combate afragmentacao produzida por monopolios e sangdes arbitrarias, ndo a integracao
baseada em regras.

O direito internacional deve evoluir para reconhecer infraestruturas digitais criticas como
objeto de cooperagado especifica. Assim como ha regimes para aviagado civil,
telecomunicagdes, finangas, saude e energia, deve haver regras mais densas sobre
continuidade de servigcos digitais essenciais, protecdo de instituicbes internacionais
contra sangbes tecnolodgicas, acesso equitativo a capacidades computacionais,
governanca de |A, seguranca cibernética, fluxos de dados para desenvolvimento e
responsabilidade de plataformas sistémicas. A pluralidade normativa sera inevitavel; a
tarefa é ordena-la. [42][43]

A cooperagao Sul-Sul tem papel estratégico. Paises que compartilham vulnerabilidades
semelhantes podem desenvolver padrdes abertos, repositérios de software publico,
modelos de linguagem adaptados a linguas e contextos locais, nuvens federadas regionais,
centros de avaliagédo de IA, mecanismos de compras conjuntas e clausulas contratuais
padronizadas. A soberania digital de paises médios e em desenvolvimento sera mais viavel
por consdrcios do que por autossuficiéncia isolada.

Essa cooperacao deve incorporar desenvolvimento como liberdade, ndo apenas como
crescimento tecnolégico. [44] A pergunta sobre soberania digital é, ao final, pergunta sobre
capacidades: capacidade de o cidadao acessar servigos; de contestar decisbes
automatizadas; de participar da vida publica; de o Estado proteger direitos; de empresas
locais inovarem; de universidades pesquisarem; de comunidades preservarem seus dados
e culturas; e de sociedades escolherem seu futuro tecnolégico. A infraestrutura digital deve
expandir liberdades, ndo apenas acelerar transacgoes.

12. Concluséao

A soberania digital € uma das categorias centrais do direito publico e da economia politica
do século XXI. Ela nasce da constatacao de que o poder contemporaneo se organiza por
infraestruturas. Estados formalmente soberanos podem tornar-se funcionalmente
dependentes quando suas politicas publicas, seus dados, seus pagamentos, sua
comunicagao, sua segurancga e suas capacidades cognitivas dependem de plataformas,
nuvens, chips e modelos sujeitos a decisbes externas. A questdo ndo é rejeitar a
interdependéncia, mas governa-la.

Este artigo sustentou que soberania digital ndo é autarquia tecnolégica. E capacidade
institucional de controlar o minimo critico, preservar reversibilidade, assegurar
continuidade, proteger direitos, estimular competicédo e capturar valor publico. Trata-se de
soberania proporcional: mais exigente em sistemas criticos, mais flexivel em usos
ordinarios. Trata-se de soberania aberta: baseada em padrbes, interoperabilidade e
cooperacao, ndo em isolamento. E trata-se de soberania democratica: limitada por direitos
fundamentais, transparéncia, controle e finalidade publica.

A experiéncia recente de controles de exportagcao de IA, sangbes extraterritoriais, Cloud
Act, iniciativas europeias de autonomia tecnoldgica, debates na OMC e o caso brasileiro
do Pix mostram que a infraestrutura digital se tornou campo de disputa geoeconémica. O
Estado que ndo compreende essa transformagado comprara dependéncia como se
comprasse eficiéncia. O Estado que a compreende poderd usar regulagdo, compras



publicas, politica industrial, cooperagao internacional e infraestrutura publica digital para
reconstruir capacidade sem fechar a economia e sem sacrificar liberdades.

O futuro da soberania nao sera decidido apenas em constitui¢gdes, tratados ou tribunais.
Sera decidido também em editais de nuvem, padroes de API, data centers, chaves
criptograficas, modelos de IA, sistemas de pagamento, politicas de semicondutores,
contratos de software e arquiteturas de dados. A tarefa juridica consiste em tornar visivel
essa infraestrutura, submeté-la ao direito e orienta-la ao desenvolvimento democratico. O
desafio econdmico consiste em transformar dependéncia em aprendizagem, compra
publica em mercado, dado em valor social e inovacao em capacidade coletiva. Soberania
digital, nesse sentido, é a arte institucional de manter aberta a possibilidade de decidir.
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