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JUSTICA FEDERAL

22 Vara Federal Criminal da Secdo Judiciaria da Bahia

Acéo Penal 1053439-97.2021.4.01.3300
Juiz Federal FABIO MOREIRA RAMIRO
Autor MINISTERIO PUBLICO FEDERAL - MPF Ré(u/s)

SENTENCA

O MINISTERIO PUBLICO FEDERAL ofereceu denuncia contra -----, devidamente
qualificado nos autos, juntamente com Selmo
Machado da Silva pela pratica do delito tipificado no art. 154 - A, caput, art. 297, caput e art. 304
c/c os arts. 29 e 69, todos do Cédigo Penal (ID 1420437768).

Narra a inicial acusatéria que a investigagao teve origem no desmembramento do IPL
n. 2021.0013515-SR/PF/SP, relativo a Operagdao Escalada Cibernética, que apurou fraudes
eletrénicas praticadas mediante invasdo do sistema do Processo Judicial Eletrénico (PJe) e
adulteragao de pegas processuais.

Nesse sentido, de acordo com o 6rgao ministerial, o ataque foi inicialmente
detectado por Juizes Federais e servidores do Tribunal Regional Federal da 3% Regido, tendo sido
constatado que “no dia 11/02/2021, entre 10h49min e 11h35min, duas pegas processuais
constantes do sistema — relacionadas aos processos n. 0011210-42.2012.4.03.6100 e n. 0003753-
66.2006.4.03.6100, em tramite, respectivamente, na 222 e 122 Vara Civel Federal da Segao
Judiciaria de Sé&o Paulo - foram copiadas e tiveram seu conteudo alterado para incluir,
fraudulentamente, os dados bancarios do denunciado ----- (quais sejam, conta 150156-9 e agéncia
0048, do Banco do Brasil) como beneficiario da transferéncia dos valores objeto das agbes em tela
(R$ 225.914,26 e R$ 648.575,43)".

Consta da denuncia que a suposta manobra fraudulenta se deu mediante o uso, por
terceiro, de certificado digital cuja titularidade era atribuida ao servidor ----- , que ostentava perfil de
administrador no PJe do TRF da 12 Regido. Para tanto “os agentes delituosos, se fazendo passar
pelo aludido funcionario, obtiveram, em 21/01/2021, junto ao Servigco Nacional de Prote¢do ao
Crédito, o referido certificado digital - emitido por ----- - com dados inauténticos. Subsequentemente,
atribuiu-se o perfil de administrador ao usuario ----- e, ha sequéncia, ao usuario ----- — perfil este
utilizado para a prética de diversos atos de invasdo ao PJe”

No que concerne especificamente a Secao Judiciaria do Estado da Bahia, aduz a
denuncia que, no dia 23/03/2021, os denunciados ----- € ===mm , agindo em conluio com o intuito de
obter vantagem patrimonial ilicita, promoveram a invasdo do sistema PJe utilizado no TRF1,
mediante ataque cibernético que se consumou com a inclusdo de documento eletrénico adulterado
nos autos do processo n. 1004698-65.2017.4.01.3300.

Segundo a acusagao “os denunciados, apos invadirem de modo fraudulento o
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processo n. 1004698-65.2017.4.01.3300, via sistema PJE, tiveram acesso ao oficio n. 26/202112°
Vara/BA-PlanEXT — expedido e devidamente assinado, no dia 19/03/2021, pelo entdo magistrado
titular da vara, juiz federal ----- , que determinava a transferéncia do valor de R$ 286.272,47 para a
conta da Secretaria da Fazenda do Estado da Bahia (CNPJ 13.937.073/0001-56)”. Ap6s o indevido
acesso ao documento, os acusados teriam inserido aos autos “novo oficio, sob o n. 28/2021-
128Vara/BA- PlanEXT (fl. 477/478 do ID 1243257758), com idéntica aparéncia formal ao original,
mas cujo conteudo foi materialmente adulterado, nele constando a indicagdo, como destinataria dos
valores a serem transferidos, da conta poupancga n° ----- , agéncia n. ----- , Banco ----- - Banco Sicredi,
em nome do denunciado ----- 7

Conforme a denuncia, a transferéncia do crédito somente nao teria sido efetivada

por circunstancias alheias a vontade dos acusados, visto que “ao revisar as pecgas dos autos, a
diligente servidora ----- identificou a existéncia de erro no oficio anexado pelos denunciados — o
qual, advirta-se, também fora assinado eletronicamente pelo juiz federal em 25/03/2021, de modo
que detinha aptidao para lograr o resultado visado. Ato continuo, a funcionaria promoveu a
adequada retificagdo dos dados do beneficiario antes de encaminhar a ordem a Caixa Econbémica
Federal; evitando, assim, que se consumasse a obtengéo da arquitetada vantagem indevida (fl. 479
do ID 1243257758).”

Por fim, aduz que as provas reunidas no inquérito originario (IPL n.
2021.0013515SR/PF/SP), demonstram que ----- figuraria como sdcio de ----- na empresa “-----",
(CNPJ ----- ) e, visando a perpetracao de estelionatos, os denunciados utilizariam diversos nimeros

de CPF.

Em relacéo a ----- , teriam sido identificados os CPFs ----- , = , - , - , = R e-
---- (fls. 186/187).

No que tange a --—--- , teriam sido identificados os CPFs ----- e ) =———- € -——-- .
A denuncia foi recebida em 17 de janeiro de 2023 (ID 1449434851).

Devidamente citado no estabelecimento prisional no qual se encontra custodiado
em razdo de mandado de prisdo emitido pela 72 Vara Criminal de S&o Paulo, referente ao processo
n. 5001183-45.2021.4.03.6181(ID 633927462, p.47 e ID 1807783659, p.4) o acusado ----- deixou
transcorrer o prazo sem apresentar defesa e sem constituir advogado, de modo que a Defensoria
Publica da Unido apresentou resposta a acusagao (ID 1841256652), sem arguir preliminares,
sustentando que a improcedéncia da denuncia seria demonstrada na instrugdo processual. Na
oportunidade, deixou de arrolar testemunhas.

Em relagdo ao corréu ----- , considerando que se
encontra em local incerto e nao sabido, foi determinado o desmembramento da acdo penal com a
consequente suspensao do processo e do curso do prazo prescricional, na forma do art. 366 do
CPP (ID 2148381383).

Em audiéncia de instrugao (ID 2217719521), foram colhidos os depoimentos das
testemunhas arroladas na dentncia, estando ausente o acusado =---- , 0 qual foi considerado revel.
Os depoimentos, gravados em sistema audiovisual, foram anexados ao PJe e encontram-se nos
arquivos de video IDs 2227659146 e 2227659218.

Instadas as partes, em audiéncia, quanto ao que determina o art. 402 do Cdédigo de
Processo Penal, nada requereram (ID 2217719521).

Em alegacoes finais, 0 MPF pede a condenacao do réu nos termos da denuncia,
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uma vez que foram provadas a autoria e a materialidade delitivas (ID 2228323552).

Ja a Defesa, em seus memoriais (ID 2229486578), suscita pela inépcia da
denudncia, por auséncia de individualizacdo da conduta atribuida a ----- , hos termos do art. 41 do
CPP. Ato continuo requer a incidéncia do principio da consuncéo, para o fim de que o delito de uso
falso de documento (art. 304 do CP) seja absorvido pelo de falsificagdo (art. 297 do CP), por
constituir post factum nao punivel, sendo o uso de documento falsificado mero exaurimento da
conduta de falsificacdo. Por fim, sustenta a insuficiéncia probatéria para sustentar decreto
condenatério, com fundamento no principio do in dubio pro reo, requerendo, assim, a absolvigdo do
acusado com base no art. 386, incs. Ill e VII, do CPP. Subsidiariamente, em caso de eventual
condenagéo, pugna pela: i) fixagdo da penabase no minimo legal; ii) pelo regime aberto e, por fim;
iii) que seja concedido o direito de recorrer em liberdade.

E o relatério. Cumpre decidir.
Analiso as preliminares suscitadas pela defesa.

A defesa sustenta a inépcia da denuncia, ao argumento de auséncia de
individualizagdo da conduta atribuida ao acusado ----- , hos termos do art. 41 do CPP.

Sem razao, contudo.

A peca acusatéria descreve, de forma clara e suficiente, a conduta imputada ao
acusado, consistente na invasao do sistema PJe, em conluio com o corréu =---- , € a insercéo de
oficio materialmente adulterado, no processo n. 100469865.2017.4.01.3300, que redirecionava
para conta bancaria de titularidade do proprio acusado valores originalmente destinados a
Secretaria da Fazenda do Estado da Bahia.

A narrativa acusatéria atende, assim, aos requisitos do art. 41 do CPP, permitindo o
pleno exercicio do contraditério e da ampla defesa, sendo certo que a suficiéncia dos elementos de
convicgao quanto a efetiva participagdo do acusado sera objeto de exame no mérito. Rejeito,
portanto, a preliminar de inépcia da denuncia.

Superada essa questao, requer a defesa, ainda, a incidéncia do principio da
consungao, para o fim de que o delito de uso de documento falso (art. 304, CP) seja absorvido pelo
de falsificagdo (art. 297, CP), por constituir post factum nao punivel, sendo o crime de uso de
documento falso tdo somente mero exaurimento da conduta de falsificagao.

Com efeito, dispde o art. 304 do Cddigo Penal que incorre no crime aquele que faz
uso de qualquer dos papéis falsificados ou alterados a que se referem os arts. 297 a 302 do mesmo
diploma legal.

Nesse contexto, leciona Cezar Roberto Bitencourt [1], "pelo principio da consungao,
ou absorgdo, a norma definidora de um crime constitui meio necessario ou fase normal de
preparagao ou execugao de outro crime (...) ha consungao quando o fato previsto em determinada
norma € compreendido em outra, mais abrangente, aplicando-se somente esta".

De forma analoga, o Superior Tribunal de Justiga consagrou entendimento no
sentido de que, quando a falsificagdo documental se destina exclusivamente a viabilizar o uso do
documento perante 6rgao publico, sua potencialidade lesiva se exaure na prépria conduta-fim,
caracterizando-se como ante factum impunivel. Vejamos:
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HABEAS CORPUS. PENAL E PROCESSO PENAL. FALSIDADE IDEOLOGICA
E USO DE DOCUMENTO FALSO. CONSUNCAO.
REINCIDENCIA. ACOES PENAIS EM CURSO. ILEGALIDADE. NOVA
DOSIMETRIA. ORDEM PARCIALMENTE CONCEDIDA. 1. Para aplicagéo do
principio da consunc¢ao pressupbe-se a existéncia de ilicitos penais chamados
de consuntos, que funcionam apenas como estagio de preparagao ou de
execugao, ou como condutas, anteriores ou posteriores de outro delito mais
grave, nos termos do brocardo lex consumens derogat legi consumptae. 2. A
partir do quadro fatico-probatério firmado pelo Tribunal de Justica do Estado do
Rio de Janeiro, extrai-se que a falsificacdo do documento foi apenas um ato
preparatdrio para o seu uso perante 6rgao publico; a agao final do Paciente era
a obtencao de uma identidade publica com informacédo errada. Assim,
caracterizado o desdobramento causal de uma tnica agdo, motivo pelo qual o
delito tipificado no art. 299 do Cddigo Penal deve ser absorvido pelo crime
descrito no art. 304 do Cédigo Penal. 3. As agbes penais em curso nao podem
ser consideradas para fins de reincidéncia, mas, no caso, podem ser vistas
como maus antecedentes, pois as respectivas condenagbes referem-se a fatos
que ocorreram antes daquele apurado no processo-crime em apreciagao e,
também, transitaram em julgado antes do acérddo condenatério ora
impugnado. 4 Ordem parcialmente concedida para, reconhecida a consungao
do crime de falsidade ideolégica pelo delito de uso de documento falso e
afastada a reincidéncia, reduzir a reprimenda para 2 (dois) anos e 6 (seis)
meses de recluséo, no regime inicial semiaberto, mais 15 (quinze) dias-multa,
no minimo legal. (HC n. 464.045/RJ, relatora Ministra Laurita Vaz, Sexta
Turma, julgado em 26/2/2019, DJe de 15/3/2019.)

No caso dos autos, a contrafagcao do oficio eletronico n® 28/2021-122 Vara/BAPlanEXT
constituiu etapa causal estritamente ligada a consumacgao da conduta-fim de juntar e fazer uso do
expediente falso perante o sistema PJe e a instituicao financeira federal, para liberagao indevida
dos valores. A potencialidade lesiva das assinaturas e insergdes fraudulentas esgotou-se no efetivo
uso do oficio adulterado dentro da relagdo processual, ndo transcendendo a outra atividade delitiva
autbnoma.

Acolho, portanto, parcialmente a pretensado defensiva de aplicagdo do principio da
consungao. Isso porque, ao contrario do sustentado pela defesa, a hipotese n&do configura post
factum n&o punivel, o que pressuporia que o uso do documento falso (art. 304, CP) figurasse como
mero exaurimento da falsificagao (art. 297, CP), sendo esta ultima o crime-fim a absorver a conduta
subsequente.

Na espécie, a relagdo de consungao opera-se em sentido inverso: a falsificagao
constitui ante factum impunivel, na medida em que representa etapa preparatoria e instrumental,
inteiramente absorvida pelo crime-fim efetivamente perseguido pelo agente, o uso do documento
falsificado perante o sistema PJe e a instituicdo financeira, com vistas a obtengado da vantagem
patrimonial ilicita.

Assim, declaro o crime de falsificagdao de documento publico (art. 297, caput, do
Cadigo Penal) absorvido pelo delito de uso de documento falso (art. 304 do Cédigo Penal), restando
a persecucao penal adstrita as sancbes dos arts. 154-A e 304 do Cdédigo Penal, em concurso
material (art. 69, CP).

Por fim, sustenta a defesa a insuficiéncia do acervo probatério para amparar decreto
condenatério, com fundamento no principio do in dubio pro reo, requerendo a absolvicdo do
acusado com base no art. 386, incs. Ill e VII, do CPP.
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A tese n&o merece acolhida, como se demonstrara no exame do merito a seguir, no
qual restara evidenciado, a partir da prova documental, pericial e oral produzida nos autos, o robusto
conjunto probatério que sustenta a autoria e a materialidade delitivas atribuidas ao acusado.

Superadas as preliminares, passa-se ao exame do mérito.

Nos termos anteriormente relatados, imputa-se ao réu ----- a pratica dos delitos
tipificados nos arts. 154-A, caput, 297, caput, e 304, c/c os arts. 29 e 69, todos do Cddigo Penal.

Em sintese, a conduta imputada consiste na invasao do sistema PJe e na insergéo,
no processo n. 1004698-65.2017.4.01.3300, de oficio materialmente adulterado, que redirecionava,
indevidamente, para conta bancaria de titularidade do préprio acusado ----- valores originalmente
destinados a Secretaria da Fazenda do Estado da Bahia, conduta que somente ndo se consumou
em razao da diligéncia da servidora ----- que, ao revisar as pegas dos autos, percebeu a adulteracdo
dos dados bancarios constantes do oficio e promoveu a retificagdo do beneficiario antes do
encaminhamento da ordem de transferéncia a Caixa Econdmica Federal.

A autoria e a materialidade delitivas restaram devidamente demonstradas através
do IPL 2021.0013515-SR/PF/SP; Relatério de Incidentes de Seguranga da Informagao (ID
633912481, p. 26 - 36);Informagao n. 13/2021 (ID 633912493, p. 2 - 83) ; Termo de apreensao
n. 175/2021 (ID 633912493, p. 117-119); Termo de apreensao n. 172/2021 (ID 633912493, p. 142
- 143); Laudo n. 1769/2021 (ID 633927463, p. 1 - 14); Laudo n. 1872/2021 ( ID 633927463, p. 15
- 23) e Relatério n° 2669794/2021 (ID 633927463, p. 31 - 61)

Passo a analise do tipo penal.

O art. 154-A do Cdédigo Penal tipifica o crime de invasado de dispositivo informatico.
Trata-se de crime formal, que se consuma com a simples pratica da conduta descrita na lei,
independentemente da ocorréncia de resultado naturalistico. Incorre no tipo penal, portanto, o
agente que obtém acesso indevido a dispositivo informatico alheio, sem autorizagao do titular.

Nesse sentido, as investigagdes técnicas da Policia Federal no curso da Operagao
Escalada Cibernética, em perfeita harmonia com o Relatério de Incidentes de Seguranga da
Informagéo (ID 633912481, p. 26 - 36), evidenciaram que o Oficio n°® 28/2021 materialmente
adulterado, inserido nos autos do processo n° 1004698-65.2017.4.01.3300, em tramite na 122 Vara
Federal da Secao Judiciaria da Bahia, foi disponibilizado no sistema PJe por meio do usuario de
identificagdo 2004620, correspondente a ----- . Este perfil de administrador, possivelmente criado por
meio de intrusdo cibernética no PJe do TRF da 12 Regido, viabilizou a introdugao da minuta
adulterada para posterior assinatura eletrénica do magistrado titular ----- , da referida vara federal,
gue veio a assinala induzido a erro pela idéntica aparéncia formal do documento em relagdo ao
original.

A avaliagédo de impacto do incidente registrou a possibilidade de manipulagéo de
informacdes e documentos no sistema processual mediante utilizagdo indevida de perfis de
terceiros, tendo sido constatados, entre os danos, alteracdo de minutas, lancamento de assinaturas
em nome de outros usuarios e exclusao e inclusao irregular de documentos.

Nesse contexto, a investigagao revelou que, no ambito do Tribunal Regional Federal
da 32 Regido, o acesso indevido a conta da Juiza Federal ----- , culminou na adulteragdo de minuta
inserida no processo n. 0003753-66.2006.4.03.6100, em tramite na 122 Vara Civel Federal da
Secédo Judiciaria de Sao Paulo, destinando indevidamente o valor de R$ 648.575,43 (seiscentos e
quarenta e oito mil, quinhentos e setenta e cinco reais e quarenta e trés centavos) para o acusado
----- , decorreu de manobra de recuperacdo de senhas, visto que, em 13/02/2021, o e-mail
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institucional cadastrado da magistrada foi temporariamente alterado para o enderego ----- , €, um
minuto depois, revertido ao e-mail original. Essa breve janela de alteragdo foi suficiente para
viabilizar a solicitagdo de nova senha em nome da magistrada e, com isso, a obtencdo de acesso
ao PJe utilizando o seu CPF (ID 633912481, p. 29 - 30).

Os registros de log identificaram que essa alteragdo cadastral em S&o Paulo, bem
como as intrusdes sistémicas na Sec¢ao Judiciaria da Bahia, foram realizadas pelo mesmo usuario
de identificagdo 2004620, correspondente a ----- (CPF 042.548.06159), a partir do mesmo enderego
de IP (179.84.172.22), o qual sera exaustivamente identificado, ao longo da investigagdo, em
diversas outras movimentagdes fraudulentas relacionadas a contas igualmente adulteradas.

Constatou-se, ademais, que o mesmo padrao fraudulento nao se limitou a conta da
referida Magistrada, tendo sido identificados diversos outros usuarios do PJe cujos e-mails
institucionais foram igualmente alterados para o enderego ----- , € Cujos acessos moveis
apresentavam caracteristicas de dispositivos n&o identificados nos cadastros regulares do sistema,
sem indicacdo do modelo do aparelho, ao contrario do padrdao "samsung SM-G970F" ou "Apple
iPhone10,5" normalmente registrado nos acessos.

Diante disso, a equipe técnica promoveu a inativagdo imediata de todos os
dispositivos e acessos vinculados a esse padrdao de fraude. Veja-se o registro de acessos
adulterados da tela abaixo (ID 633912481, p. 27):

Identificada a origem da assinatura fraudulenta na conta da magistrada, o relatério
técnico avangou na apuragao da cadeia de acessos indevidos, tendo permitido identificar a origem
das movimentagodes suspeitas a partir do usuario ----- , servidor que detinha perfil de administrador
no PJe, com acesso mediante certificado digital préprio. Apurou-se que, em 30/01/2021, houve a
emissao fraudulenta de novo certificado digital em nome desse servidor, nao obstante o certificado
entdo vigente permanecesse valido até 03/12/2022, circunstancia que, por si so, evidencia a
irregularidade da nova emissao (ID 633912489, p. 9-10).

Com o certificado fraudulentamente reemitido, os agentes passaram a deter acesso
ao perfil de administrador de ----- e, a partir dele, promoveram o usuario ----- a mesma condicédo,
que, por sua vez, concedeu idéntica permissao ao usuario ----- , 0 mesmo identificado, consoante ja
exposto, como responsavel pela alteragcéo fraudulenta do Oficio n°® 28/2021, inserido nos autos do
processo n° 1004698-65.2017.4.01.3300, objeto do presente julgamento.
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Uma vez de posse do perfil de administrador, o usuario de servidor ----- foi responsavel
por diversas alteragbes de registros dentro do PJe (ID 633912489, p. 7).

A esse respeito, o relatério técnico informa que foram oficiadas as certificadoras
responsaveis pela emissdo dos novos documentos em nome de ----- e de -—--- , tendo sido obtida
resposta apenas quanto a este ultimo. A partir dela, confirmou-se que a emisséo do certificado se
deu por iniciativa de pessoa diversa do verdadeiro servidor ----- , conclusédo corroborada pelo registro
fotografico do momento da confecgdo do documento.

Nesse ponto, ao comparar a imagem do verdadeiro servidor do TRF com a da
pessoa que efetivamente compareceu para obter o certificado fraudulento, resta comprovado tratar-
se de pessoas distintas, prova material inequivoca de que a emissao foi obtida por terceiro que se
fez passar pelo servidor (ID 633927463, p. 50). Vejamos:

Além disso, a autoridade policial obteve, no curso das investigacgdes, os IPs
captados no momento em que os agentes manipulavam ilicitamente o sistema PJe, tendo sido
representado e deferido judicialmente o afastamento do sigilo telematico dos novos e-mails
identificados, com vistas a obtencédo dos IPs de criagdo das contas e dos respectivos logs de
acesso.
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Paralelamente, foram oficiadas as provedoras responsaveis pelas conexdes
identificadas durante os ataques, bem como a certificadora emissora do falso certificado digital em
nome de ----- . Tais diligéncias, todavia, mostraram-se pouco eficazes, na medida em que os agentes
se valeram de mecanismos de anonimizag¢ao na quase totalidade de suas atuagdes, de modo que
as respostas obtidas a quebra de sigilo e aos oficios encaminhados as provedoras revelaram
informagdes inconsistentes, decorrentes do emprego de técnicas tipicas de invasao hacker (ID
633927463, p. 35 - 36).

O caminho investigativo que se revelou efetivo para a identificagdo da autoria
delitiva derivou da analise do conteudo da caixa de entrada do e-mail ----- e de seus respectivos
logs de acesso, 0 mesmo endereco utilizado, consoante ja demonstrado, para a fraude perpetrada
na conta da Juiza Federal ----- e para a formagao da cadeia de administradores do sistema PJE. O
acesso ao conteudo dessa caixa de e-mail foi obtido mediante quebra de sigilo telematico
determinada pela 72 Vara Criminal Federal da Se¢ao Judiciaria de Sdo Paulo, tendo a empresa
Microsoft, responsavel pelo servico Hotmail, disponibilizado a autoridade policial o material
solicitado através de canal proprio de atendimento a requisicdes de autoridades publicas (ID

633912493, p. 2 - 83).

Da analise desse material, verificou-se que a caixa de entrada do e-mail investigado
concentrava expressiva quantidade de pedidos de recuperagédo de senha de usuarios do sistema
PJe, relativos a diferentes varas e regides da Justica Federal, o que evidencia ndo se tratar de
episodio isolado, mas de pratica reiterada e sistematica de acesso indevido a contas de magistrados
e servidores. Dentre esses registros, confirmou-se especificamente quatro pedidos de alteragéo de
senha do usuario ----- , responsavel pela insercao do Oficio n°
28/2021 materialmente adulterado, inserido nos autos do processo n° 1004698-
65.2017.4.01.3300 (ID 633912493, p. 4 - 6).

Convém destacar que, além da adulteragdo verificada nos autos do processo n°
1004698-65.2017.4.01.3300, em tramite na Secgao Judiciaria da Bahia, e daquela constatada no
processo n° 0003753-66.2006.4.03.6100, da Segao Judiciaria de Sdo Paulo, cujos valores seriam
destinados a conta bancaria do réu ----- , as investigacdes revelaram nova fraude no processo n°
0011210-42.2012.4.03.6100, também da Secao Judiciaria de Sao Paulo. Nesse caso, o falso
beneficiario novamente indicado foi o acusado ----- , CPF n°® —-- , tendo sido informada, para o
recebimento indevido dos valores, conta corrente de sua titularidade no Banco do Brasil, agéncia
0048, conta n® 150156-9 (ID 633912493, p.6).

Tal circunstancia revela que o nome e os dados bancérios de ----- nao figuraram de
forma isolada ou acidental no episddio relativo ao processo desta Sec¢ao Judiciaria, mas se repetem
como beneficiario designado em esquema fraudulento mais amplo, do qual o e-mail ----- constituiu
instrumento central de execucgéao.

Consigna-se, por oportuno, que o acusado -----
figura também como réu em outro processo penal n. 0000396-43.2013.4.03.6000, em tramite
perante a 5% Vara Federal Criminal de Mato Grosso do Sul, no TRF3, no qual responde pela pratica
de estelionato (art. 171, CP), relativo ao recebimento de valores mediante fraude em boleto bancario
com coédigo de barras adulterado, circunstancia que, embora ndo seja objeto do presente feito,
reforga o quadro indiciario de reiteragdo de condutas fraudulentas em proveito proprio do acusado.

O modus operandi identificado na investigagao técnica revelou, portanto, o uso de
certificados digitais fraudulentos, obtidos mediante falsa identificagao perante as certificadoras, para
viabilizar assinaturas eletrbnicas e acesso ao sistema. além da troca do e-mail institucional de
usuarios legitimos por enderegos particulares, com dominio hotmail ou gmail, com o propésito de
solicitar novas senhas, e a formacdo de cadeias de administradores, mediante a qualificagdo
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sucessiva de novos usuarios a esse perfil, a partir de acesso originalmente obtido de forma
fraudulenta por meio do usuario -----

No que se refere especificamente ao e-mail ----- , utilizado para
promover as trocas de e-mail cadastradas, verificou-se que esse endereco enviou, ao destinatario
----- comprovante de emissdo de DOC no valor de R$ 100,00 (cem reais), no qual constavam o

_

numero de protocolo 8130136 e o CPF ----- (ID 633912493, p. 11 -12) .
O comprovante indicava, ainda, os dados bancarios da conta de origem dos
recursos: conta 013.00005502-1, agéncia 2485, da Caixa Econbmica Federal.

Em resposta ao Oficio n. 19/2021-GRCC/DRCOR/SR/PF/SP, encaminhado a Caixa
Econbmica Federal para verificagao da titularidade da conta, confirmou-se que os dados cadastrais
correspondiam a ----- (ID 633912493, p. 12). Dessa forma, restou demonstrado que o e-mail
utilizado para alterar os cadastros de usuarios do PJe pertencia ao corréu ----- .

Além disso, foi possivel constatar que o operador do e-mail -----
realizou a recuperagao de senha de trés membros do Ministério Publico Federal, o que culminou na
exclusao e inclusdo de diversas minutas, com alteragdes benéficas nos processos em que -----

figurava como réu (ID 633912493 - p. 31 - 38).

Cumpre destacar que a Autoridade Policial constatou, ainda, que o corréu ----- foi
indiciado em diversos inquéritos instaurados pela Policia Federal do Mato Grosso do Sul. Destaca-
se, neste ponto, o IPL n. 00287/2013-SR/PF/MS que apurou a pratica de delitos de falsidade
ideologica, estelionato e crime contra a ordem tributaria, tendo sido constatado que o corréu realizou
diversas inscrigdes de CPF, além de seu cadastro original, e praticou atos fraudulentos a partir
desses cadastros entre os anos de 2006 e 2012. Ja o IPL n. 00201/2015-SR/PF/MS apurou a
insercao de dados falsos no sistema da Caixa Econdmica Federal com o intuito de desviar recursos
de contas bancarias de clientes, tendo o corréu =---- sido condenado, em razdo desses fatos, a mais
de 10 (dez) anos de reclusdo (ID 633912493, p.13).

Em relagéo ao CPF, foi constatado que o corréu tinha, ao menos, 7 (sete) CPFs
distintos daquele originalmente identificado (-----), todos com variagdes no nome, na grafia ou nos
dados de nascimento, mas mantendo em comum a filiagdo materna (-----) e, em grande parte, o
mesmo enderego residencial (-----).

Além disso, o corréu foi identificado como integrante do quadro societario de, pelo
menos, 11 (onze) empresas distintas, em regra com situagdo cadastral irregular perante a Receita
Federal (baixadas por omissdo de declaragbes ou cancelamento de registro), utilizandose, em
diversas delas, os CPFs irregulares acima referidos.

Dentre essas empresas, destaca-se a "---—--" (CNPJ ----- ), cujo quadro societario
registra, além de ----- (CPF ----- ), 0 socio identificado como "-----", CPF ----- (situacao cadastral
suspensa), inscricdo que, além da coincidéncia do proprio nome, apresenta a mesma data de
nascimento (09/07/1982) e o mesmo nome materno (-----) constantes do CPF regular do acusado -
---- (-----), titular da conta bancaria empregada na fraude ora apurada. A essa inscrigdo soma-se,
ainda, uma terceira, de CPF ----- , também em nome de ----- , com idénticos dados de nascimento e
filiagao, e enderegos correlatos na cidade de Campo Grande/MS, elementos que, em seu conjunto,
permitem concluir, com seguranca, tratar-se da mesma pessoa (ID 633912493, p. 9 - 10).

A materialidade e a autoria restaram ainda mais evidenciadas em razdo da busca e
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apreensao realizada na residéncia do acusado ----- , cumprida em 19/05/2021, na ----- , em
execugao ao mandado expedido nos autos do Pedido de Prisao Preventiva n. 5003115-
68.2021.4.03.6181, pela 72 Vara Criminal Federal de Sao Paulo.

Conforme Termo de Apreensao n. 172/2021 (ID 633912493 - p. 142), foram
arrecadados no local, dentre outros bens, um HD e dois microcomputadores (notebooks das marcas
Samsung e Itautec), além de dois aparelhos de telefone celular, um deles modelo Galaxy A70, de
titularidade do acusado ----- .

Sobre os materiais apreendidos com o acusado, foi realizada pericia técnica
documentada no Laudo Pericial n. 1769/2021 (ID 633927463 - p. 1 - 14).

No exame, foram identificados contatos que faziam referéncia ao numero (99)
3040000, associado ao corréu =---- , bem como ao numero ----- , este constante da agenda telefénica
do aparelho modelo Galaxy A70 (SM-A705MN), numero de série RX8M803DVMW, referido no item
7 do laudo, no qual o contato do corréu estava identificado como "Fi". Foram, ainda, identificados
registros de conversas via aplicativo WhatsApp entre o detentor do celular, ----- , € 0 COITéu =---- .

No referido aparelho constavam duas versdes do aplicativo WhatsApp: uma versao
Business, vinculada ao numero ----- , € outra, comum, vinculada ao niumero ----- . No WhatsApp
Business foram encontradas diversas mensagens trocadas entre ----- € ----- , além de nove arquivos
em formato de documento, entre eles um comprovante bancario.

Constatou-se, pelas conversas obtidas no WhatsApp, que o acusado ----- enviou a
pessoa identificada como sua mae um arquivo em PDF contendo comprovante bancario de previsao
de saque no valor de R$ 648.575,43 (seiscentos e quarenta e oito mil, quinhentos e setenta e cinco
reais e quarenta e trés centavos), em seu proprio nome. Esse registro de conversa e o respectivo
arquivo haviam sido apagados do aparelho principal do acusado, mas foram recuperados a partir
de outro dispositivo (item 3). Chama atengao o fato de que esse exato valor corresponde a um dos
montantes indicados na denuncia como fraudulentamente direcionados ao acusado no processo
em tramite na Sec¢éo Judiciaria de Sao Paulo (n. 0003753-66.2006.4.03.6100), circunstancia que
refor¢a a conduta e a consciéncia do acusado quanto a origem ilicita dos valores.

Trata-se, portanto, ndo de mera coincidéncia, mas de prova concreta de que o
acusado ja havia sido contemplado, em episddio anterior e distinto, como beneficiario do mesmo
esquema fraudulento de invasao do sistema PJe. (ID 633927463, p.7). Veja:
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A Policia Federal registrou longa sequéncia de conversas entre 01/02/2021 e
10/05/2021, na qual os interlocutores ----- e ==m-- trocavam cumprimentos diariamente,
comportamento que os investigadores interpretaram como sinal de que ambos migravam o
conteudo mais sensivel da conversa para canais de comunicagao anonimizados.

Verificaram-se, também, mensagens trocadas entre ----- e o contato identificado como
"Neguinho_Da_Baixada", supostamente pertencente a ----- , sobrinho do acusado, nas quais este
pergunta ao denunciado se "estaria por perto" e afirma haver pessoa "que faz aqueles trampo que
ele fazia" e que "precisa de gente pra néis trabalha". Veja a tela do WhatsApp (ID 633927463, p. 9):
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Mais relevante ainda, constatou-se que, em 25/03/2021, ----- enviou a ==--- , por meio
de recurso de "chat seguro”, imagem contendo fragmento de documento judicial que, submetido a
analise pericial, revelou indicar expressamente este Ultimo como beneficiario de transferéncia
judicial no valor de R$ 286.272,47 (duzentos e oitenta e seis mil, duzentos e setenta e dois reais e
quarenta e sete centavos), oportunidade em que o acusado respondeu a referida imagem apenas
com a expressao "Fi", denotando inequivoca adesao subjetiva ao intento criminoso (ID 633927463,
p. 11).
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Essa captura de tela, compartilhada entre os corréus, retrata com exatidao fatica o
proprio oficio judicial cuja adulteragdo e insergéo indevida constituem o objeto material deste
julgamento, o que consubstancia prova irrefutavel e direta da falsidade perpetrada. Outrossim, este
robusto elemento de convicgéo atesta a coordenagéo consciente de condutas, a divisdo de tarefas
e o dolo comum direcionado ao desvio do montante de R$ 286.272,47 (duzentos e oitenta e seis
mil, duzentos e setenta e dois reais e quarenta e sete centavos), inviabilizando qualquer tese de
auséncia de participagao ou de desconhecimento da fraude.

Neste ponto, cumpre destacar que o acusado ----- , CPF ——-- , RG ----- , figura, ainda,
como réu no Processo Penal n.
0000396-43.2013.4.03.6000, em tramite perante a 52 Vara Federal Criminal, no qual o Ministério
Publico Federal pleiteou sua condenagao nas penas do art. 171, §3°, e art. 171, §3°, c/c art. 14, Il
(por duas vezes), todos do Cédigo Penal, circunstancia que, somada aos indiciamentos anteriores
pela pratica dos crimes de falsidade ideoldgica e uso de documento falso, evidencia extensa lista
de antecedentes criminais do acusado por condutas reiteradas contra a fé publica e o patriménio
(ID 960407147, p. 20 - 22).

Observem-se os antecedentes criminais verificados (ID 633927463, p. 48):
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Ademais, importa destacar o depoimento em juizo prestado pela servidora publica ---
--, responsavel pela elaboragao do oficio original, que corrobora integralmente a dinamica fatica
narrada na denuncia (ID 2227659218):

MPF: Em margo de 2021, um processo vinculado a 122 Vara foi objeto de
fraude. A senhora se recorda desse caso especifico que foi projeto
vinculado a vara em que a senhora trabalhava?

-----: Nesse processo, eu trabalho sim, ainda, né? Nesse processo eu fizum
oficio. E como aqui na 12 Vara eu trabalho ha 25 anos e fago os oficios, eu
sempre fago uma conferéncia rigorosa de todos os dados para fazer o oficio

[]

MPF: Sim. E a senhora, nesse caso especifico, fez um oficio. A senhora se
recorda do que se tratava esse oficio?

-----: Esse oficio era um oficio de transferéncia de valores para a Uniao.

MPF: No caso, de acordo com a dentncia,, valor de por volta de R$ 286.000
que seria transferido para a conta da Secretaria da Fazenda do Estado da
Bahia. Como foi que ocorreu a fraude nesse processo? Tinha esse oficio
ou esse oficio foi assinado pelo juiz titular?

-----: N30, eu fiz o oficio com observancia dos dados. Fiz o oficio
correto colocando os dados e passei para a assinatura.

MPF: Ta. Entao, o que foi que aconteceu depois disso?
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-----: No dia seguinte, me parece, depois da assinatura, a gente encaminha
logo para que seja efetivada a transferéncia. Entao eu peguei o processo
depois do oficio assinado para encaminhar. Antes disso eu fui conferir,
porque, como eu ja tinha dito antes, eu faco aquela conferéncia ali, de todos
os dados, rigorosa. Fui conferir para ver se estava realmente correto. Foi
quando eu observei que os dados estavam diferentes, a conta diferente, o
beneficidrio ja ndo era a Fazenda ou a Unido, ja era uma pessoa fisica, ai
entdo eu verifiquei que aquilo ali ndo estava de acordo, certifiquei nos autos
e confeccionei outro oficio.

[.]

MPF: E esse oficio adulterado, fraudado, ele foi assinado pelo Doutor ----- :
chegou ser assinado, a senhora se lembra?

-----: Esse oficio estava assinado, mas nao foi remetido.

MPF: Ele nao foi remetido unica e exclusivamente por conta da sua atuagao
que percebeu a fraude.

-----: Percebi aquilo ali, que estava errado.

[]

MPF: O corpo do oficio era o mesmo que a senhora tinha feito, do original;

-----: O corpo do oficio apenas quem alterou ali, alterou os dados para se
beneficiar ne, o niumero da conta diferente, a pessoa fisica também o nome
diferente. Nao constava mais o nome da Unidao ou da Fazenda, nem os
dados da Uniao [...]

Verifica-se, assim, que a prova oral colhida em juizo, prestada por servidora publica
sem qualquer interesse no desfecho da agao penal e inteiramente coerente com a prova documental
e pericial ja examinada, confirma a materialidade delitiva quanto a insergao do oficio adulterado nos
autos do processo n. 1004698-65.2017.4.01.3300, bem como a circunstancia de que somente a
conferéncia realizada pela servidora ----- evitou a consumagao do prejuizo patrimonial em favor do
acusado ----- .

A vista de todo o conjunto probatério exposto, tem-se por integralmente
demonstrada a dindmica delitiva narrada na denudncia.

Dessa forma, as investigagbes conduzidas no ambito da Operagdo Escalada
Cibernética tratam o corréu ----- como mentor intelectual de toda a empreitada criminosa,
responsavel por articular os meios técnicos empregados na invaséo do sistema PJe e coordenando
a cadeia de acessos fraudulentos que resultou na adulteragcao do oficio n. 28/2021, inserido nos
autos do processo n. 1004698-65.2017.4.01.3300.

Essa conclusado, todavia, ndo afasta a participacdo do acusado ----- no esquema
criminoso, tampouco reduz sua responsabilidade penal. Embora o corréu ----- se ocupasse dos
aspectos técnicos de invasao e manipulagéo do sistema eletrénico, os elementos de prova reunidos
nos autos , em especial a indicagdo do acusado como beneficiario direto dos valores desviados, a
troca de mensagens com o corréu evidenciando ciéncia e anuéncia quanto a fraude em curso, e o
recebimento de imagem do proprio documento adulterado, demonstram que ----- nao era mero
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espectador alheio aos fatos, mas agente ativo e consciente da empreitada, atuando como
beneficiario imediato e operador dos contatos financeiros necessarios a consumagao do desvio
patrimonial, o que consolida o codominio funcional do fato.

Portanto, resta sobejamente demonstrado que o acusado ----- incidiu dolosamente no
tipo penal do art. 154-A do Cddigo Penal, ao participar ativamente do acesso indevido e da invasao
do sistema Processo Judicial Eletrénico (PJe) da Justica Federal da 12 Regido, tendo essa invaséo
se consumado, no caso concreto, com a obtencdo de acesso ndo autorizado ao processo n.
1004698-65.2017.4.01.3300, mediante uso de credenciais fraudulentamente obtidas.

De igual modo, restou cabalmente comprovado que o acusado incorreu nas penas
do artigo 304 do Cadigo Penal, haja vista ter feito uso voluntario e consciente de documento publico
materialmente falso.

Nesse compasso, a materialidade e a consumacgao do delito restaram sobejamente
demonstradas pela prépria insergéo do oficio judicial 28/2021-122Vara/BA- PlanEXT adulterado nos
autos do processo eletrénico (PJe), ato perfeitamente iddneo e com evidente potencialidade lesiva
para induzir a erro tanto a Administragao da Justica quanto a instituigdo financeira depositaria.

Cumpre assinalar que o crime de uso de documento falso ostenta natureza juridica
de delito formal e instantdneo, consumando-se plenamente no momento em que o documento
contrafeito € apresentado ou juntado ao feito, sendo prescindivel para sua caracterizagdo a
ocorréncia de prejuizo material efetivo ou o alcance da vantagem ilicita almejada . Por conseguinte,
o fato de o desvio patrimonial ndo ter se perfectibilizado representa mero exaurimento do crime
contra a fé publica, o qual ja se encontrava perfeito com o simples protocolo da pecga fraudulenta.

A autoria, por sua vez, embora ndo decorra de prova direta de que o préprio
acusado tenha materialmente operado a insergao do oficio no sistema, tarefa atribuida, no &mbito
da divisdo de trabalho entre os agentes, ao corréu ----- , ha condicdo de mentor técnico da
empreitada, esta sobejamente demonstrada pelo conjunto de indicios graves, precisos e
concordantes ja expostos, quais sejam: a designagao do proprio acusado como beneficiario direto
e exclusivo da fraude; o prévio conhecimento do conteido do documento adulterado, evidenciado
pelo compartiihamento de sua imagem horas antes da tentativa de consumacgéao; a existéncia de
conta bancaria de sua titularidade especificamente indicada para o recebimento dos valores; e a
reiteragdo desse mesmo padrdo em outro episédio fraudulento.

Tais elementos, analisados em conjunto, afastam qualquer duvida razoavel quanto a
participagdo consciente e voluntaria do acusado na execug¢do do crime, na modalidade de
codominio funcional do fato, sendo prescindivel, para a responsabilizagao penal, que tenha ele
préprio executado o ato técnico de inser¢gado do documento no sistema.

Ante o exposto, julgo procedente o pedido contido na denuncia para CONDENAR

0 acusado ----- , pela pratica dos crimes tipificados nos arts. 154A, caput, e 304 do Cédigo Penal,
em concurso material (art. 69, CP).

Passo a dosar as penas a serem aplicadas ao sentenciado, em estrita observancia
ao disposto no art. 68, caput, do CP.

Com relagao a pena a ser cominada ao crime do art. 154 - A, caput, c/c 304 do CP,
para a fixagao da pena-base, cabe analisar as circunstancias judiciais do art. 59 do CP

Quanto as circunstancias judiciais do art. 59 do CP, a culpabilidade —
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compreendida como o grau de censura ou juizo de reprovagao social que o crime e o autor do fato
merecem — encerra um juizo de reprovabilidade comum a espécie delituosa. Com relagdo aos
antecedentes, valoro-os em razdo de condenagdes anteriores do acusado nas agdes n.
001050116232, transitada em julgado em 08/08/2008; n. 00013299820048120001, transitada em
julgado em 01/02/2006; n. 00703110420038120001 transitada em julgado em 19/04/2004 (ID
1372287262 -. 6 - 14). Nao ha informacobes a respeito da personalidade ou da conduta social do
sentenciado. O motivo nao foi declinado. Ndo ha o que ser valorado em relagéo as circunstancias
em que o delito foi praticado. As consequéncias do crime nio subsidiam, no caso, a elevacao da
pena-base. A analise do comportamento da vitima fica prejudicada, porquanto o sujeito passivo
do crime, em ultima analise, € o proprio Estado.

Assim, fixo a pena-base em 1 (um) ano, 4 (quatro) meses e 15 (quinze) dias de
reclusao e 11 (onze) dias-multa — cada um no equivalente a 1/30 (um trigésimo) do salario minimo
vigente ao tempo do fato delituoso, corrigido até o efetivo recolhimento, em atengéo a situagao
econbmica do acusado (art. 60 do CP).

Com relagao as circunstancias atenuantes e agravantes ndo ha nenhuma que
meregam exame.

Nao ha causas de diminuigao e de aumento aplicaveis aos crimes imputados ao
acusado.

Assim, fixo a pena definitivamente, para o crime do 154-A, caput, em 1 (um) ano, 4
(quatro) meses e 15 (quinze) dias de reclusao e 11 (onze) dias-multa, mantendo-se, para cada
um deles, o valor anteriormente fixado.

Passo agora para a fixagao da pena aplicavel ao crime do art. 304 do CP c/c com as
penas do art. 297.

Quanto as circunstancias judiciais do art. 59 do CP, a culpabilidade —

compreendida como o grau de censura ou juizo de reprovagao social que o crime e o autor do fato
merecem — encerra um juizo de reprovabilidade comum a espécie delituosa. Com relagdo aos
antecedentes, valoro-os em razdo de condenagdes anteriores do acusado nas acgbes n.
001050116232, transitada em julgado em 08/08/2008; n. 00013299820048120001, transitada em
julgado em 01/02/2006; n. 00703110420038120001 transitada em julgado em 19/04/2004 (ID
1372287262 -. 6 - 14). Nao ha informacgdes a respeito da personalidade ou da conduta social do
sentenciado. O motivo nao foi declinado. Nao ha o que ser valorado em relagéo as circunstancias
em que o delito foi praticado. As consequéncias do crime nao subsidiam, no caso, a elevagao da
pena-base. A analise do comportamento da vitima fica prejudicada, porquanto o sujeito passivo
do crime, em ultima analise, é o proprio Estado.

Assim, fixo a pena-base em 2 (dois) anos e 6 (seis) meses de reclusao e 11 (onze)
dias-multa— cada um no equivalente a 1/30 (um trigésimo) do salario minimo vigente ao tempo do
fato delituoso, corrigido até o efetivo recolhimento, em atengéo a situagdo econémica do acusado
(art. 60 do CP).

Com relagao as circunstancias atenuantes e agravantes ndo ha nenhuma que
meregam exame.

Nao ha causas de diminui¢cao e de aumento aplicaveis aos crimes imputados ao
acusado.
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Assim, fica a pena do art. 304, c/c as penas do art. 297 fixada definitivamente em 2
(dois) anos e 6 (seis) meses de reclusao e 11 (onze) dias-multa, mantendo-se, para cada um
deles, o valor anteriormente fixado.

Do concurso material (art. 69 do CP)

Em atencao ao disposto no art. 69, caput, do CP, considerando a ocorréncia de
concurso material de delitos, aplico cumulativamente as penas privativas de liberdade cabiveis, que
totalizam 3 (trés) anos, 10 (dez) meses e 15 (quinze) dias de reclusao e 22 (vinte e dois) dias-
multa.

Em consonéncia com o disposto no art. 33, § 2°, alinea “c”, do CP, o réu devera
cumprir a pena privativa de liberdade em regime aberto.

N&o se encontram preenchidos os requisitos do art. 44 do CP, em razédo dos maus
antecedentes, razao pela qual deixo de substituir a pena privativa de liberdade por restritivas de
direitos.

Concedo ao acusado o direito de recorrer em liberdade, haja vista o fato de que nao
se encontra presente, in casu, qualquer das hipoteses que autorizam a prisao provisoria.

Condeno o réu ao pagamento das custas processuais (art. 804 do CPP).

Havendo o transito em julgado, comunique-se a Justiga Eleitoral, para que proceda
conforme o art. 15, inc. lll, da Constituicao Federal, e recolnam-se dos valores relativos a pena
pecuniaria, nos termos do art. 50 do CP e 686 do CPP.

Publique-se. Intimem-se.

Salvador, BA, data registrada no sistema.

Juiz Federal FABIO MOREIRA RAMIRO
22 Vara Criminal de Salvador/BA

[1] Parte geral / Cezar Roberto Bitencourt. — Coleg¢éo Tratado de direito penal volume 1 - 26. ed. —
Sao Paulo : Saraiva Educacéo, 2020.
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